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基于金字塔技术的 STL模型数字水印算法

崔汉国 1 刘健鑫 2 李正民 1

摘 要 为了确保 STL (Stereo lithography) 模型数据在网络传输过程中的安全、完整性, 根据 STL 模型自身的特点, 对模

型进行了拓扑重建, 在主成分分析 (Primary component analysis, PCA) 预处理的基础上, 提出了基于金字塔技术建立 STL

模型数据空间索引算法, 对原始 STL 模型数据空间进行了划分和索引, 结合奇异值分解的相关原理, 提出了基于 B+树 K 近

邻查询的 STL 模型数字水印嵌入与提取算法. 实验证明: 本文算法不可见性较好, 算法实现速度快, 在盲检测下能够抵抗旋

转、平移、均匀缩放、顶点重排序、简化、噪声、剪切等攻击, 具有较好的鲁棒性.
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STL Model Watermarking Algorithm Based on Pyramid Technique

CUI Han-Guo1 LIU Jian-Xin2 LI Zheng-Min1

Abstract To ensure the security and integrity of stereo lithography (STL) model during transmission on the network,

according to its own characteristics, the topological reconstruction of the STL model was achieved. After the pretreatment

of primary component analysis (PCA), the multidimensional index algorithm for STL model based on pyramid technique

was proposed, and the data space that contains the STL model was subdivided and indexed. According to the singular

value decomposition principle, an STL model watermarking embedding and extraction algorithm based on B+ tree K

nearest-neighbor query was proposed. Experimental results showed that the presented algorithm is efficient and robust

to many attacks such as rotation, translation, uniform scaling, vertices reordering, simplifying, noise and cropping under

blind detection.
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STL (Stereo lithography) 文件是一种在三维
建模系统与其他应用系统之间进行信息传递的标准

几何模型数据交换文件, 是广泛应用于快速成型、逆
向工程、虚拟现实、科学计算可视化、计算机动画、

图形真实感显示、有限元分析、数值模拟等领域的

重要数据接口. 随着基于 Internet 驱动的产品协同
设计新模式的出现和发展, 越来越多的 STL 文件需
要通过网络进行传播, 以实现分布在全球不同地点
的产品设计人员和其他相关人员通过网络进行产品

的协同设计以及不同程度的产品数据交换和后处理
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等. 因此, 如何确保 STL 模型文件在网络传输过程
中的安全性、完整性已成为目前急需解决的问题, 实
现 STL 文件数据在网络制造环境下协同设计过程
中的安全性保护、完整性检测、版权认证等具有重

要的意义.
近年来, 起源于信息隐藏技术的数字水印技术

作为一种实现信息的知识产权保护、确保信息在网

络传输过程中的安全、完整性的有效手段, 已经逐渐
成为研究的热点[1−9], 对三维模型数字水印的研究
也日益增多. 为了提高水印算法的实现速度和不可
见性, Bors[10] 提出从局部区域中选择一些对可见性

影响不大的点来嵌入水印, 并使用了两种限制修改
机制: 平行平面限制和包围椭球限制. 算法的不可见
性较好, 但对大多数攻击不具备鲁棒性. 胡敏等[11]

针对三维三角网格模型提出了一种稳健的数字水印

算法. 算法首先将三维三角网格模型进行仿射变换,
以获得模型的旋转不变性和缩放不变性, 然后将各
顶点邻域内顶点位置的平均差值作为掩蔽因子确定

水印嵌入的强度,使得嵌入的水印具有较好的不可见
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性, 但该算法水印的嵌入强度不能太大. 为了提高
水印算法针对某一类或某几类攻击的鲁棒性, 廖学
良等[12] 提出了三维模型的仿射变换不变量—重
心交点距离比 (Rate of barycenter and crosspoint,
RBC), 并基于该不变量提出了一种在三维模型中
嵌入水印的空域方法—MICT (Mark, index, and
content) 方法. 算法能够抵抗仿射变换、顶点重排
以及一定程度的噪声攻击等常见的三维模型水印攻

击, 但水印的嵌入容量有限. 王新宇等[13] 为解决目

前三维网格模型空域公有数字水印算法抵抗噪声攻

击的鲁棒性较弱的问题, 提出了一种新的基于矢量
长度的三维网格模型空域公有数字水印算法. 但算
法的时间复杂度与三维网格模型顶点数成线性关系,
时间复杂度较高. Quan 等[14] 根据三维网格模型的

特征点及其邻接点构造维诺图, 将三维模型的顶点
分成不同的部分来嵌入水印. 算法具有较好的鲁棒
性, 但水印的嵌入强度不能太大, 对于平移、缩放等
几何攻击不具有鲁棒性. Jin 等[15] 利用 Nielson 范
数来嵌入水印, 并使用了 K-平均聚类法对 Nielson
范数进行聚类, 通过修改 Nielson 范数嵌入水印. 算
法在条件数、平滑、噪声等攻击下的误比特率均低

于 10%, 但对于网格简化、剪切等攻击鲁棒性较差.
Cho 等[16] 通过修改顶点法向量的分布来嵌入水印,
但由于法向量的求取精度不高, 导致算法最终的误
差较大. Lee 等[17] 提出通过将三维模型多次映射到

两个约束集中并修改约束集顶点位置嵌入水印, 可
以抵抗网格连通性攻击. 为了提高网格模型水印强
度的自适应能力, Corsini 等[18] 提出对于三维网格

模型来说, 在光源、光照、纹理材质等条件相同的情
况下, 几何数据波动剧烈处比平滑处更适于嵌入高
强度的水印. Cheng 等[19] 以网格中邻接多边形之

间的夹角区分平滑区域和粗糙区域, 选择粗糙区域
作为水印的重点嵌入区, 然而方法仅给出了偏主观
的肉眼观测结果, 缺乏客观评价结果. 文献 [20−21]
对基于直接频谱分析的谱水印算法进行了深入研究,
这类盲谱水印算法的鲁棒性不会受到非盲水印算法

所需的对齐和重采样过程的影响, 但与非盲谱水印
算法相比, 嵌入容量较小. 可以看出, 目前国内外不
可见性较好的水印算法其鲁棒性往往较差, 而且水
印的嵌入强度不能太大; 鲁棒性较好且满足嵌入强
度要求的算法其时间复杂度往往较高, 无法满足网
络环境下信息传播的实时性要求. 虽然 STL 文件数
据格式简洁、可读性强, 已经成为了快速原型制造系
统事实上的数据交换标准, 在 CAD 应用中也成为
一种重要的数据交换手段, 但是由于 STL 文件本身
存在数据冗余现象严重、不具备拓扑结构等缺陷, 目
前直接针对该类模型文件的数字水印算法还少有学

者研究.

本文根据 STL 模型自身的特点, 对模型进行拓
扑重建, 在主成分分析 (Primary component analy-
sis, PCA) 预处理的基础上, 提出基于金字塔技术建
立 STL 模型数据空间索引算法, 对原始 STL 模型
数据空间进行分割和索引, 并建立 B+ 树, 以实现模
型离散点的快速查询和搜索, 并结合奇异值分解相
关原理, 提出基于 B+ 树 K 近邻查询的 STL 模型
数字水印嵌入与提取算法, 以实现在满足水印不可
见性和鲁棒性要求的同时, 提高算法的效率.

1 水印嵌入

1.1 STL模型拓扑重建

STL 文件是一种用构成实体表面的三角面片的
几何信息来表达实体表面的数据文件. 其中, 一个三
角面片的几何信息包含三角面片所在平面的外法矢

和按右手螺旋规则排列的三个顶点的坐标. 由于文
件是由一系列三角形面片无序排列组合而成, 文件
中顶点坐标信息会在多个三角面片中重复记录, 其
数据冗余现象严重, 由此造成了 STL 文件在搜索、
查询、修改等方面的效率低下.
为了在嵌入与提取水印信息时实现对文件顶点

信息的快速搜索、查询和修改, 必须对 STL 格式模
型进行拓扑信息的重建. STL 格式模型的拓扑重建
主要包含两个方面的工作: 1) 重复顶点的合并; 2)
冗余边的合并. 本文中的拓扑重建工作主要是指查
找合并重复顶点并重建相邻顶点的信息. 对模型建
立层次环状数据结构[22], 查找合并重复顶点并重建
相邻顶点信息, 具体步骤如下:

1) 利用快速分类算法对三角形面片顶点坐标进
行排序.

2) 将重复顶点合并为一个顶点, 并将顶点坐标
存入新的模型顶点坐标表中.

3) 建立三角面片顶点索引表, 存储组成各三角
形面片的顶点在新的模型顶点坐标表中的索引, 索
引值为顶点在新的模型顶点坐标表中的编号.

4) 找出与新的模型顶点坐标表中的每个顶点相
邻的顶点, 建立顶点邻接边表, 索引值为顶点在新的
模型顶点坐标表中的编号.

1.2 基于金字塔技术的 STL模型空间索引的建立

1.2.1 STL模型预处理

在实现了 STL 模型的拓扑重建的基础上, 为了
在模型受到平移、缩放、旋转等几何攻击之后仍然

能够提取到水印信息, 实现 STL 模型的几何不变
性, 在嵌入水印信息前, 对模型进行 PCA 轴向预处
理[23].
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1.2.2 基于金字塔技术的 STL模型空间索引的建
立

金字塔技术是一种针对高维空间范围查询而设

计的高效索引结构, 采用特殊的空间划分技术, 利用
转换函数将高维点向量转换为一维数值表示, 并利
用 B+ 树建立索引[24−25]. 在实现了 STL 模型的拓
扑重建和模型的坐标转换的基础上, 本文基于金字
塔高维索引技术对 STL 模型数据空间进行划分并
建立索引. 首先建立三维模型数据空间的最小包围
盒, 对包围盒进行八叉树结构分割, 并以包围盒中数
据点的数目控制分割的深度, 然后将每个叶节点包
围盒划分成六个金字塔 (如图 1 (a)), 即以叶节点包
围盒的中心为共享顶点, 以叶节点包围盒的二维表
面为基底的金字塔, 进一步将每个金字塔划分成平
行于金字塔基底的数据叶 (如图 1 (b)).

图 1 数据空间的金字塔划分

Fig. 1 Subdivision on data space with

pyramid techniques

在对数据空间的叶节点包围盒划分金字塔的基

础上, 构建三维数据点到一维金字塔值的一一映射,
将三维数据转换成一维索引值. 设模型数据空间中
任一点 v(v0, v1, v2) 所在的金字塔编号为 pi (i = 0,
1, 2, · · · , 5), 则

{
j, vj < 0.5
j + 3, vj ≥ 0.5

(1)

其中, j = (h|0 ≤ h, k < 3, h 6= k, |0.5 − vh| ≥
|0.5− vk|).
设金字塔 pi 中任一点 v 的高度为 hv, 则

hv = |0.5− vjMOD3| (2)

利用转换函数将模型数据空间中点 v 的高度值

转换为一维数值表示的金字塔值, 设金字塔值为 pv,
则

pv = i + hv (3)

将金字塔值 pv 作为索引值, 以索引值为关键字
建立一维有序索引结构 (B+ 树), 索引结构 (B+ 树)
中的叶节点中既存储了一维索引值又存储了三维数

据点原始坐标值, 索引结构 (B+ 树) 中的其他节点
中只存储一维索引值.

本文采用八叉树编码规则顺序记录数据空间的

结构, 并选取离叶节点包围盒中心最近的点作为初
始值, 当原始初始点由于噪声等原因无法提取时, 所
提取的最近点仍然是离叶节点包围盒中心最近的点,
与原始初始点的偏差不大, 将 K 近邻的计算限制在
一个较小的范围, 进一步减小了偏差.

1.3 模值矩阵的建立和水印信息的嵌入

1.3.1 基于 B+树K近邻查询的模值矩阵的建立

在基于金字塔高维索引技术对 STL 模型建立
空间索引的基础上, 选取模型顶点到质心距离这一
全局几何特征作为嵌入基元, 按照八叉树编码规则
顺序选取离叶节点包围盒中心最近的点作为初始值,
求取所选取顶点的 K 近邻的所有顶点与质心的距离
值作平均值统计, 根据嵌入水印信息的长度将平均
值序列分成若干组, 每组数据将构建一个 m × n 维

的模值矩阵 M , 进行水印的嵌入, 以减小由于修改
数据点对周围数据的影响.

在高维向量空间中实施 K 近邻查询, 影响检索
效率提高的一个重要因素是高维向量距离计算的代

价相当大. 如何找到满足查询条件的最小范围是解
决K近邻查询的关键.在基于金字塔技术对 STL模
型建立空间索引的基础上, 在范围查询时, 本文充分
利用金字塔空间中相近的点在 B+ 树中更有可能在
同一个 B+ 树的数据叶上的特点, 通过查询顶点 v

在 B+树的前 dK/2e个顶点和后 dK/2e个顶点, 计
算这两个顶点的欧氏距离 d, 获得查询初始范围, 即
查询初始范围为 [v0 − d/2, v0 + d/2], [v1 − d/2, v1

+ d/2], [v2− d/2, v2 + d/2]. 在模型数据空间中, 查
询初始范围中的点数必定大于或者等于 K, 在这个
范围内可以找到点 v 的 K 近邻. 此查询操作减少了
I/O 操作的数量, 并大幅减少了需要排除的区域的
范围, 有效提高了查询的效率.
1.3.2 基于奇异值分解的水印信息的嵌入

本文以 100 个服从高斯分布 N (0, 1) 的随机实
数作为水印, 基于奇异值分解相关原理, 首先建立三
维模型数据空间的最小包围盒, 对包围盒进行八叉
树结构分割, 然后基于金字塔技术建立 STL 模型空
间索引, 基于 B+ 树 K 近邻查询建立模值矩阵, 然
后将水印信息嵌入到由模值矩阵M 生成的奇异值

序列中, 得到含水印的顶点模值矩阵, 然后修改相
应顶点的几何坐标数据, 最后将模型顶点坐标转换
成三维笛卡尔直角坐标值, 得到含水印信息的三维
STL 模型. 将水印信息嵌入三维 STL 模型的具体
步骤如下:

1) 根据第 1.1 节重建 STL 模型的拓扑结构.
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2) 根据第 1.2.1 节对 STL 模型进行预处理.
3) 根据第 1.2.2 节建立 STL 模型数据空间的最

小包围盒, 并对包围盒进行八叉树分割, 建立 STL
模型空间索引.

4) 根据第 1.3.1 节建立模型空间顶点的模值矩
阵M .

5) 对模型顶点的模值矩阵 M 进行奇异值分

解 (Singular value decomposition, SVD), 即M =
USV T,得到两个正交矩阵U、V 及一个对角矩阵S,
其中, 奇异值矩阵 S = diag{σ1, σ2, · · · , σn} (σ1 ≥
σ2 ≥ · · · ≥ σn) 是非负对角阵.

6) 为了避免水印嵌入后, STL 模型的外观严重
失真, 选取除最大奇异值 σ1 以外的N − 1 个奇异值
作为水印载体, σ1 可作为提取水印时检测 STL 模
型有无遭受各向一致缩放的标志位. 将水印叠加到
奇异值矩阵 S 的左上角上, 产生新的矩阵 Sw, 即 Sw

= S + αW , 其中, 常数 α > 0 是水印强度因子, 调
节水印的叠加强度, α 越大, 水印鲁棒性越好, 但是
STL 模型的失真越明显, 水印的透明性越差. 因此,
必须选择一个合适的 α 值, 本文 α 取经验值 0.05.

7) 对 Sw 进行奇异值分解, 即 Sw = UwS′wV T
w ,

得到两个正交矩阵 Uw 和 Vw 及新的对角矩阵 S′w.
8) 计算得到含水印信息的新的模值矩阵Mw =

US′wV T.
9) 根据新的模值矩阵Mw 修改相应节点内顶点

的几何坐标数据.
10) 将模型顶点的球面坐标转换成三维笛卡尔

直角坐标值, 并将模型调整回初始方向, 得到嵌入水
印后的三维 STL 模型.

本文将水印信息稳健地嵌入到三维 STL 模型
的各处, 水印信息不易被抹去, 进一步提高了水印的
抗攻击能力.

2 水印提取

2.1 水印重定位与重采样

尽管少量顶点位置的改变对模型重心位置和主

方向的影响不大, 但是大量顶点位置的改变将会对
模型重心位置与主方向产生较大的影响, 再加上如
模型简化、噪声、剪切等攻击的发生, 经过预处理后,
仍然有可能出现同步出错的情况, 从而导致水印信
息提取失败. 为了在水印提取前, 实现原始模型与水
印模型的同步以及模型的重采样, 本文基于总体最
小二乘法的思想及其匹配点的筛选规则[26], 重定位
的同时确定原始未嵌入水印的 STL 模型与待检测
的水印模型之间的匹配点, 即重采样.
在实际操作过程中, 由于 STL 模型遭受了攻击

(如剪切攻击), 真正的对应点可能不存在, 通过匹配

得到的可能不是真正的对应点, 所以设置了一个阈
值, 当原始 STL 模型上的点和求得的对应点的误差
超过这个阈值时, 可以认为该顶点没有对应的匹配
点. 本文阈值定为 0.05.

2.2 水印提取算法

在重定位和重采样的基础上, 首先重建水印模
型的拓扑结构, 在 PCA 主成分分析预处理的基础
上, 基于金字塔技术建立 STL 模型的数据空间索引,
对模型数据空间进行划分和索引, 并建立 B+ 树, 选
取模型顶点到质心距离这一全局几何特征作为嵌入

基元, 求取所选取顶点的 K 近邻的所有顶点与质心
的距离值作平均值统计, 然后根据嵌入水印信息的
长度将平均值序列分成若干组, 每组数据将构建一
个 m × n 维的模值矩阵 M . 水印提取时无需原始
STL 模型数据的参与, 只需要密钥, 原始模型生成
的奇异值序列 S、水印嵌入强度 α. 本文从含水印模
型提取水印信息的具体步骤如下:

1) 根据第 1.1 节重建 STL 模型的拓扑结构.
2) 根据第 1.2.1 节对 STL 模型进行预处理, 根

据第 2.1 节对 STL 模型进行水印重定位与重采样.
3) 根据第 1.2.2 节建立 STL 模型数据空间最小

包围盒, 并对包围盒进行八叉树分割, 建立 STL 模
型空间索引.

4) 根据第 1.3.1 节建立模型空间顶点的模值矩
阵M ′.

5) 对水印模型的模值矩阵 M ′ 进行奇异值分
解, 得到一组呈单调递减排列的奇异值序列 S′, S′

= diag{σ′1, σ′2, · · · , σ′n} (σ′1 ≥ σ′2 ≥ · · · ≥ σ′n).
6) 比较两个奇异值序列中的最大奇异值, 计算

模型各向一致缩放倍数 µ: µ = σ′1/σ1, 当 |µ− 1| >

0.01 时, 可认为待测模型经历了各向一致缩放, 按 µ

值对 S′ 中除 σ1 以外的奇异值进行校正.
7) 与原始奇异值序列 S 进行比较, 按下式提取

水印:

W ′
i =

1
Q

(
σ′1
σ1

− 1
)

, 2 ≤ i ≤ 100 (4)

8) 在实际的应用中, 提取的水印值可能会与嵌
入的水印值不完全相同, 所以, 在大多数情况下, 关
注的是判定水印信息是否存在和能否有效提取, 这
就需要给出一个判决标准, 即阈值. 本文采用提取误
比特率和相关系数作为衡量标准, 当误比特率大于
阈值或相关系数小于阈值时, 判定为待检测模型不
含有水印或水印提取无效, 当误比特率小于阈值或
相关系数大于阈值时, 判定含有水印和水印提取有
效. 比较现有文献和对比实验数据库的数据, 本文误
比特率的阈值定为 0.5, 相关系数的阈值定为 0.6.
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3 仿真实验

3.1 查询时间对比实验

本文对顶点数据量从 3.2 万到 37 万的多个模
型进行了查询时间实验, K 近邻查询结果集大小 K

= 10, 模值矩阵M 的大小为 64 × 64. 将本文算法
与 CU-Tree[27], BM-Chord[28] 算法进行比较 (如图
2 所示), 可以看出, 随着数据量的增加, 本文的检索
性能比 CU-Tree 和 BM-Chord 算法的查询时间平
均减少了 58%. 可以看出, 利用本文索引可以使需
要搜索的范围缩小, 减少距离计算, 并且随着数据量
的增加, 这种差距越来越明显.

图 2 数据量对查询时间的影响

Fig. 2 Influence of data set size on elapsed time

3.2 攻击实验

本文在人体头部等 STL 模型上进行了攻击实
验, 原始 STL 模型图像如图 3 (a) 所示. 本文对加入
水印后的人体头部、乌龟、海豚、人体半身、小孩的

(a) 原始模型

(a) Original models

(b) 含水印模型

(b) Watermarked models

图 3 原始模型和含水印模型

Fig. 3 Original and watermarked models

STL 模型进行简化、加随机噪声、剪切、平移以及
它们的联合操作等攻击, 以检验本文算法的鲁棒性.

1) 局部失真对比实验. 本文采用峰值信噪比
(Peak signal to noise ratio, PSNR) 衡量嵌入水印
后的三维模型图像的质量. 嵌入水印后的模型图像
如图 3 (b) 所示, 比较图 3 (a) 和图 3 (b) 可以看出,
嵌入水印前后的三维模型图像不存在较大视觉差异,
且计算得到的含水印模型图像的 PSNR 值在 30 dB
与 50 dB 之间浮动, 表明增加水印嵌入容量后, 图像
依然保持了较好的质量, 本文水印算法满足水印的
不可见性条件. 本文将水印信息嵌入所选取顶点的
K 近邻的顶点中, 相当于对模型的顶点坐标在相当
小的一个空间范围内作轻微扰动, 不会改变模型的
外观, 实现了水印的不可见性.

2) 重定位对比实验. 在提取水印时, 分别进行
了在重定位处理之后提取含水印模型中水印信息的

实验和无重定位处理直接提取含水印模型中水印信

息的实验. 部分实验结果如表 1 所示, 表 1 中 e 表

示将图 3 (a) 中模型与图 3 (b) 中模型进行重定位处
理后, 两个模型顶点的平均误差. 可以看出, 重定位
的平均误差在 0.03mm 到 0.05mm 之间浮动, 可以
满足提取水印的精度要求, 而在不进行重定位处理
直接提取水印的实验中, 得到的误比特率变化较大,
在遭受了几何攻击之后, 得到的误比特率上升较快,
表明算法抵抗几何攻击的鲁棒性较差, 重定位处理
增强了算法抵抗几何攻击的能力.

3) 简化攻击实验. 采取文献 [29] 的简化算法
对含水印模型进行简化攻击, 简化率即剩余的顶点
数占原模型总顶点数百分比. 图 4 给出了遭受简化
率分别为 95%、90%、80%、65% 攻击的人体头部
模型和简化率分别为 95%、80%、65%、50% 攻击
的乌龟模型. 部分实验结果如表 1 所示. 可以看出,
当简化率为 50% 时, 本算法得到的误比特率仍小于
0.2, 相关系数大于 0.9, 即本算法仍能将水印正确提
取出来, 与文献 [16] 相比, 随着简化率的提高本文算
法具有更低的误比特率和更高的相关系数, 表明本
算法对剪切攻击具有很好的鲁棒性.

图 4 简化攻击实验

Fig. 4 Simplifying attack experiment
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表 1 攻击实验的相关值

Table 1 Correlative value of attack experiment

本文算法 文献 [16] 算法

攻击类型 e (mm) 含重定位算法 不含重定位算法
误比特率与相关系数

误比特率与相关系数 误比特率与相关系数

简化攻击 (95%) 0.036 0, 0.99 0, 0.99 0, 0.99

简化攻击 (80%) 0.032 0.04, 0.97 0.04, 0.97 0.05, 0.97

简化攻击 (65%) 0.041 0.09, 0.93 0.09, 0.93 0.11, 0.92

简化攻击 (50%) 0.037 0.18, 0.90 0.18, 0.90 0.21, 0.87

噪声攻击 (0.4%) 0.034 0.03, 0.98 0.03, 0.98 0.03, 0.98

噪声攻击 (0.7%) 0.031 0.05, 0.94 0.05, 0.94 0.05, 0.93

噪声攻击 (1.0%) 0.042 0.08, 0.92 0.08, 0.92 0.10, 0.90

噪声攻击 (1.5%) 0.046 0.14, 0.87 0.14, 0.87 0.17, 0.83

剪切攻击 (10%) 0.032 0.01, 0.98 0.01, 0.98 0.01, 0.98

剪切攻击 (20%) 0.035 0.01, 0.97 0.01, 0.97 0.02, 0.96

剪切攻击 (35%) 0.033 0.02, 0.95 0.02, 0.95 0.04, 0.92

剪切攻击 (50%) 0.036 0.05, 0.91 0.05, 0.91 0.07, 0.87

联合攻击 (95%, 0.4 %, 10%) 0.037 0.05, 0.98 0.05, 0.98 0.06, 0.98

联合攻击 (80%, 0.7 %, 20%) 0.041 0.07, 0.93 0.07, 0.93 0.09, 0.92

联合攻击 (65%, 1.0 %, 35%) 0.043 0.11, 0.90 0.11, 0.90 0.14, 0.88

联合攻击 (50%, 1.5 %, 50%) 0.047 0.14, 0.84 0.14, 0.84 0.26, 0.80

平移攻击 (15, 35) 0.031 0, 0.99 0.21, 0.87 0.01, 0.99

平移攻击 (45, 75) 0.037 0.01, 0.99 0.26, 0.73 0.01, 0.98

平移攻击 (65, 35) 0.035 0.02, 0.98 0.29, 0.69 0.03, 0.96

平移攻击 (75, 45) 0.037 0.01, 0.97 0.24, 0.75 0.02, 0.95

缩放攻击 0.5 0.036 0.02, 0.98 0.31, 0.69 0.02, 0.98

缩放攻击 0.75 0.033 0.01, 0.98 0.23, 0.76 0.02, 0.97

缩放攻击 1.5 0.035 0.02, 0.96 0.32, 0.67 0.03, 0.94

缩放攻击 2.5 0.038 0.02, 0.97 0.31, 0.69 0.04, 0.95

旋转攻击 (35◦) 0.033 0.02, 0.98 0.26, 0.74 0.02, 0.98

旋转攻击 (75◦) 0.037 0.03, 0.95 0.37, 0.62 0.05, 0.92

旋转攻击 (115◦) 0.034 0.03, 0.95 0.32, 0.67 0.06, 0.92

旋转攻击 (160◦) 0.038 0.02, 0.93 0.38, 0.61 0.03, 0.89

联合攻击 (15, 35), 0.5, 35◦ 0.033 0.04, 0.98 0.21, 0.78 0.04, 0.98

联合攻击 (45, 75), 0.75, 75◦ 0.037 0.07, 0.94 0.37, 0.62 0.09, 0.92

联合攻击 (65, 35), 1.5, 115◦ 0.037 0.09, 0.93 0.34, 0.65 0.13, 0.89

联合攻击 (75, 45), 2.5, 160◦ 0.041 0.06, 0.92 0.42, 0.58 0.08, 0.86

4) 噪声攻击实验. 对水印模型的顶点坐标加入
均匀的随机噪声, 噪声的幅度定义为噪声向量的长
度与点云模型顶点到模型质心距离的比值, 它体现
了噪声的强弱. 图 5 给出了遭受噪声幅度分别为

0.1%、0.2%、0.3%、0.4%、0.5% 攻击的人体半身
模型和噪声幅度分别为 0.1%、0.2%、0.3%、0.4%
攻击的乌龟模型. 部分实验结果如表 1 所示. 可以
看出, 本文算法在噪声幅度为 1.5% 时得到的误比
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特率小于 0.2, 相关系数大于 0.8, 与文献 [16] 相比,
随着噪声幅度的提高本文算法具有更低的误比特率

和更高的相关系数, 说明了算法具有较强的抗噪声
攻击能力.

5) 剪切攻击实验. 裁剪率即为裁剪的顶点数占
原模型总顶点数百分比. 本文选取模型顶点到质心
距离这一全局几何特征作为嵌入基元, 基于奇异值
分解方法, 将水印信息稳健地嵌入到三维点云模型
的各处, 提高了水印的抗攻击能力. 图 6 给出了遭受
剪切率分别为 10%、20%、35%、55% 攻击的人体
头部模型和剪切率分别为 10%、20%、35%、50%
攻击的人体半身模型. 部分实验结果如表 1 所示.
可以看出, 当剪切率为 50% 时, 本算法得到的误比
特率仍小于 0.1, 相关系数大于 0.9, 与文献 [16] 相
比, 随着剪切率的提高具有更低的误比特率和更高
的相关系数, 说明该算法具有较强的抗剪切攻击能
力.

图 5 噪声攻击实验

Fig. 5 Noise attack experiment

图 6 剪切攻击实验

Fig. 6 Cropping attack experiment

6)联合攻击实验. 对三维 STL模型进行简化攻
击、剪切攻击和噪声攻击的联合攻击, 平移攻击、缩
放攻击和旋转攻击的联合攻击, 对算法进行了 4 种
情况的实验. 图 7 给出了遭受旋转角度为 72 ◦、缩放
比例为 0.4、简化率为 80% 联合攻击的原始人体半

身模型、旋转角度为 135 ◦、缩放比例为 0.15、简化
率为 80% 联合攻击的小孩模型和旋转角度为 60 ◦、
缩放比例为 0.35、简化率为 80% 联合攻击的人体
头部模型. 部分实验结果如表 1 所示. 可以看出, 在
经受联合攻击后, 当简化率达到 50%, 噪声幅度为
1.5%, 剪切率为 50% 时的误比特率依然小于所设
阈值, 相关系数大于所设阈值, 当平移 (75, 45), 缩
放比例为 2.5, 旋转角度为 160 ◦ 时的误比特率依然
小于所设阈值, 相关系数大于所设阈值, 与文献 [16]
相比本文算法具有更低的误比特率和更高的相关系

数, 表明该算法对联合攻击具有相当程度的鲁棒性.

图 7 联合攻击实验

Fig. 7 Joint attack experiment

实验结果表明: 该算法不可见性较好, 算法实
现速度快, 在盲检测下能够抵抗旋转、平移、均匀缩
放、顶点重排序、简化、噪声、剪切等攻击, 具有较
好的鲁棒性.

4 小结

为了确保 STL 模型数据在网络传输过程中的
安全、完整性, 根据 STL 模型自身的特点, 对模型
进行了拓扑重建, 在 PCA 主成分分析预处理的基础
上, 提出了基于金字塔技术建立 STL 模型数据空间
索引算法, 对原始 STL 模型数据空间进行了分割和
索引, 对原始 STL 模型数据空间进行了分割和索引,
并建立 B+ 树, 实现了模型离散点的快速查询和搜
索. 基于奇异值分解原理, 提出了基于 B+ 树 K 近
邻查询的 STL 模型数字水印嵌入与提取算法, 选取
模型顶点到质心距离这一全局几何特征作为嵌入基

元, 求取所选取顶点的 K 近邻的所有顶点与质心的
距离值作平均值统计, 减小了由于修改数据点对周
围数据的影响, 实现了在满足水印不可见性和鲁棒
性要求的同时提高算法的速度. 实验证明: 本文算法
不可见性较好, 算法实现速度快, 在盲检测下能够抵
抗旋转、平移、均匀缩放、顶点重排序、简化、噪声、

剪切等攻击, 具有较好的鲁棒性. 本文算法思想为实
现 STL 模型在网络制造环境下协同设计和传输过
程中的安全性保护、完整性检测、版权认证等提供

了新的方法.
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