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基于分块压缩感知的图像半脆弱零水印算法

赵春晖 1 刘 巍 1

摘 要 针对数字图像的内容认证和完整性保护问题, 提出了一种基于分块压缩感知 (Compressive sensing, CS) 的图像半脆

弱零水印算法 (Block compressive sensing based image semi-fragile zero-watermarking, BCS-SFZ). 首先将图像划分成若干

分块, 分块大小可以根据水印数据量和篡改定位精度调整. 再按照压缩感知理论对各个图像块进行观测, 并将观测值作为零水

印信息注册保存. 实验结果表明, BCS-SFZ 算法可以准确定位非法篡改并借助水印信息恢复被篡改的区域. 压缩感知理论的

引入为算法提供了保密性支持, 并且有利于实现图像成像与水印生成的同步, 同时该算法实现简单, 计算复杂度低.
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Block Compressive Sensing Based Image Semi-fragile

Zero-watermarking Algorithm
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Abstract To aim at content authentication and integrity protection problems in digital image application, a block

compressive sensing based image semi-fragile zero-watermarking (BCS-SFZ) algorithm is proposed. Firstly, the image is

divided into several sub blocks. The block size can be adjusted according to the data quantity of watermark and tamper

localization accuracy. Secondly, each image block is observed in accordance with the theory of compressive sensing. Finally,

the measurements are registered and preserved as the zero-watermarking. The experimental results show that BCS-SFZ can

accurately locate the illegal tampering and recover the tampered area with the watermark information. The introduction

of compressive sensing theory provides secrecy guarantee for the algorithm, and is conducive to synchronization of imaging

and generating watermark. Also, the algorithm is simple and has a low computational complexity.
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struction
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数字水印作为一种有效解决图像版权、内容认

证和完整性保护等问题的技术, 长期受到国内外学
者和工程技术人员的关注. 但是传统的水印技术需
要向宿主图像中嵌入水印, 影响了图像的原有信息,
这在很多对图像内容要求很高的应用中是不允许

的[1]. 感知哈希 (Perceptual Hash)[2] 能够将数据集
单向映射到感知摘要集中, 利用该技术可以在不引
起图像感知偏差的情况下实现对图像内容真实性和
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完整性的认证. 但是哈希函数提取数字摘要的过程
是不可逆的, 所以其提供的数字摘要只能用于篡改
检测而不能恢复被篡改内容. “零水印” 技术能够可
逆地提取图像特征构造水印, 不修改原始宿主图像,
有效地解决了不可感知性和水印嵌入之间的矛盾[3],
同时其提取的特征信息又可以用来指导篡改区域的

恢复. 实现零水印的关键是: 1) 如何构造既包含有
效特征又比原图像数据量少的水印数据; 2) 如何保
证从相似图像中生成的水印不会互相混淆; 3) 如何
保证水印的保密性, 即一旦水印信息泄露不会导致
图像重要信息被攻击者获取利用.
近年来提出的压缩感知 (Compressive sensing,

CS) 理论[4−6] 为零水印的构造提供了一种可行的解

决途径. 首先, CS 观测值作为原图像的完整描述,
涵盖了其所有的特征并且数据量远少于原图像, 符
合零水印实现的第一个条件; 而图像间的细微差别
都会被观测值放大这一特征又保证了相近图像不会

生成相似的观测值, 解决了水印混淆的问题; 另外,
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CS 观测值所具有的计算保密性 (Computational
secrecy) 保证了攻击者在不具备密钥先验知识的情
况下无法通过观测值推测原始图像的内容[7], 满足
了零水印在保密性方面的要求. 与现有其他零水印
算法相比, 基于 CS 的零水印算法对原始图像的信
息提取更加全面、安全性更好. 值得一提的是, CS
理论的引入还有助于实现图像成像与水印生成的同

步完成, 这种资源上的节省对于高带宽传感器等特
定应用中减少计算消耗具有十分重要的意义.
针对数字图像的内容认证和版权保护问题, 本

文提出了一种基于分块压缩感知的图像半脆弱零

水印算法 (Block compressive sensing based image
semi-fragile zero-watermarking, BCS-SFZ). 首先
将图像划分成若干分块, 分块大小可以根据水印数
据量和定位精度调整. 再对各个图像块进行分块
CS, 并将观测值作为零水印信息注册保存. 实验结
果表明, BCS-SFZ 算法可以准确定位非法篡改, 并
借助水印信息恢复被篡改的区域. CS 理论的引入为
算法提供了保密性支持, 并且有利于实现图像成像
与水印生成的同步完成, 同时该算法实现简单, 计算
复杂度低.

1 压缩感知理论

1.1 压缩感知

考虑一个实值一维离散信号 fff ∈ RN , 可以用一
组正交基 Ψ 表示为

fff = Ψxxx (1)

其中, xxx ∈ RN 是正交变换的系数向量. 如果

sup(xxx) = {i : xi 6= 0}, 那么当 sup(xxx) ≤ K 时

称信号 fff 为K-稀疏信号. 在不进行变换的情况下直
接通过一个与 Ψ 不相关的M ×N (M ¿ N) 矩阵
Φ 获取信号 fff 的观测值

yyy = Φfff (2)

根据式 (1) 可将式 (2) 等价为

yyy = Φfff = ΦΨxxx = Θxxx (3)

称M × N 矩阵 Φ 为观测矩阵, N × N 矩阵 Ψ 为
稀疏分解矩阵. 压缩感知矩阵 Θ = ΦΨ 是一个矩阵.
可以证明[8] 解最小化范数优化方程

x̂xx = min ‖ xxx′ ‖1, Θxxx′ = yyy (4)

可以准确恢复 K-稀疏信号. 当 Θ 满足受限等距特
性 (Restricted isometry property, RIP)[9−10] 时可

以保证长度为 N 的 xxx 可以由M 个观测值, 通过式
(4) 精确恢复出来[11], 其中

M ≥ O(K log N) (5)

1.2 分块压缩感知

希望取得一幅图像的M 个观测值, 在分块 CS
中整幅图像被分成大小为B×B 的小块, 用 xxxi 表示

第 i 块的向量形式, 则相应的观测值 yyyi 可以表示成

yyyi = ΦBxxxi (6)

其中, ΦB 是一个m×B2 矩阵, m = bMB2/Nc. 对
整幅图像来说, 观测矩阵 Φ 是一个具有如式 (7) 形
式的块对角矩阵. 值得注意的是, 在分块 CS 算法中
仅需存储m×B2 矩阵 ΦB, 而不需存储M ×N 矩

阵 Φ[12], 显然这样可以极大地节省计算时需要的存
储空间, 更加有利于算法的快速实现.

Φ =




ΦB

ΦB

. . .

ΦB




(7)

2 BCS-SFZ算法

图像作为对成像场景的一个采样, 其像素数量
的下限是受采样定律限制的. 而 CS 突破了采样定
律的限制, 可以进一步通过线性投影的方式将图像
映射成一个更为简洁的形式. 由于图像中包含的信
息在映射中没有损失, 所以映射得到的观测值在信
息量上与原图像是等价的, 并且是唯一对应的. 换句
话说, 观测值就是原始图像所有特征的综合表示. 正
是由于 CS 在特征提取中表现出的全面性, 促使我
们考虑将其与零水印技术相结合.

2.1 水印的构造

本文提出的 BCS-SFZ 算法首先将原始图像分
块, 再将各图像子块经过 CS 处理得到观测值, 最后
将观测值组合在一起生成水印. 水印的构造流程如
图 1 所示.

图 1 水印构造流程图

Fig. 1 Watermark forming process
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图 1 中分块决策部分根据期望生成的水印尺寸
和对篡改的定位精度制定分块策略. 考虑一幅大小
为 Ir × Ic 的图像 I, 总像素数 N = IrIc. 将图像分
成大小为 B ×B 的小块 (假设 Ir 与 Ic 均能被 B 整

除), 则图像总共被分成 S = N/B2 块. 为了后续讨
论方便, 按照图 2 所示规则对各图像块进行统一编
号. 在实际应用中, 分块尺寸越大则水印数据量就越
少, 对篡改的定位精度越低, 对篡改部分的恢复计算
量越大; 当分块尺寸减少时, 篡改定位的精度随之增
加, 恢复篡改部分的计算量减少, 生成的水印数据量
增加.

图 2 图像块的编号规则

Fig. 2 Image block numbering rules

若要构造数据量为M 的水印, 可以通过 CS 对
每个图像子块各取 m = bMB2/Nc 个观测值. 用
YYY i (i = 1, 2, · · · , S) 表示第 i 个图像块的观测值,

YYY i =




yi1

yi2

...
yim




(8)

再将所有图像子块的观测值组合到一起生成最终的

水印 YYY wm, YYY wm 可以表示为

YYY wm =




YYY 1

YYY 2

...
YYY S




(9)

由于采用了 CS 理论, 所以水印的生成仅是一
个简单的线性投影过程. 水印生成的时间复杂度取
决于观测矩阵的大小. 根据前面设置的参数, 每一个
图像块的特征提取所需的时间复杂度都是 O(mB2),
整幅图像具有 S = N/B2 个分块, 所以特征提取的

总时间复杂度为 O(mN).
生成 CS 观测矩阵的种子和分块尺寸可以作为

水印密钥保存. 将水印 YYY wm 和密钥注册到相关内容

认证和完整性保护数据库中, 并获得一个唯一的注
册 ID 号, 该 ID 号与图像信息、水印密钥信息以及
所有人 (或组织) 信息均登记在案, 如此图像即处在
水印技术的保护之下了. 在需要使用注册水印信息
时, 可以根据注册 ID 号进行检索查询. 图像检测流
程具体如下: 当图像所有人 (或组织) 需要仲裁检测
时, 需将其持有的 ID 号和密钥信息与管理数据库的
专门机构中登记的信息进行核对, 核对无误后利用
水印和密钥对待检测图像进行 (整体或局部) 检测,
当检测出篡改时可以对该篡改进行认定并作为法律

依据, 必要时利用注册信息对图像内容进行恢复.

2.2 水印的检测

水印的检测算法是水印构造算法的逆过程. 在
需要认证图像内容的真实性时, 首先, 取得密钥信
息, 确定分块策略并生成分块 CS 的观测矩阵. 然
后, 按照图 1 中水印生成步骤操作取得待测图像的
水印, 将其与相关注册数据库中的注册水印比较, 确
定图像内容的真实性. 具体流程如图 3 所示.

图 3 水印检测流程图

Fig. 3 Watermark detection flow chart

如果将待测图像中检测出的水印表示为

YYY wm
′ =




YYY 1
′

YYY 2
′

...
YYY S

′




(10)

其中, YYY i
′ (i = 1, 2, · · · , S) 表示待测图像中第 i 个
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图像子块的观测值

YYY i
′ =




yi1
′

yi2
′

...
yim

′




(11)

为了计算水印之间的差异程度, 根据类似方差
的思想, 可以将 YYY wm

′ 与原始图像在相关注册数据
库中注册的水印 YYY wm 之间的欧氏距离的平方作为

水印相似度的衡量标准

Di =
n∑

k=1

(yik
′ − yik)2 (12)

设定一个阈值 Th, 当 Di > Th 时认为待测图像中

第 i 块被恶意篡改, 反之认为第 i 块内容真实.
本文在选择阈值时遵循下面准则. 考虑 Th 应

该由两部分组成

Th = t1 + αt2 (13)

其中, t1 表征合法操作强度, t2 表征非法篡改可以

引起的最小扰动, α 表示一个与 t1 有关的强度系数.
本文中采用相似度量中的最小值作为 t1, 选择一个
常数 C2 作为 t2. 选择 α 时满足这样的原则: 当 t1
为 0 时, α = 1, α 随 t1 增加而增加, 则有

t1 = min
Di

(D) (14)

t2 = C2 (15)

α = log
(

t1 + 1
C1

)
+ 1 (16)

其中, C1 = C2 = 5× 104 为经验常数.

2.3 篡改恢复

在恢复被篡改的图像块时, 从注册水印中选择
该图像块对应那部分观测值, 通过式 (4) 采用适当
的最优化方法重建该图像块即可. 本文通过对像素
梯度进行最优化, 修正式 (4) 为全变差最小化 (To-
tal variation, TV) 方法. 令 ‖ I ‖TV 表示二维图

像 I 的全变差, 若图像的每一个像素为 I(t1, t2),
0 ≤ t1, t2 ≤ 0, 则

‖ I ‖TV=
∑
t1,t2

√
|D1I(t1, t2)|2 + |D2I(t1, t2)|2

(17)
其中, D 为有限差分,

D1I = I(t1, t2)− I(t1 − 1, t2) (18)

D2I = I(t1, t2)− I(t1 − 1, t2 − 1) (19)

为了从观测值 y 中重建图像 I, 式 (4) 可改写为

I ′ = min ‖ I ‖TV, Φfff = yyy (20)

通过式 (20) 即可精确重建原始图像.

2.4 篡改恢复

CS 理论的意义在于其解放了采样定律对于硬
件资源的限制, 只要一个信号在一组基下具有稀疏
表示, 那么该信号就可以在不必经过稀疏变换的情
况下, 仅通过与这组基不相关的另一组基上的少量
线性投影重建. 采用这种方式获取信号极大地节省
了传感器的数量, 可以借助 CS 的这种特性使用远
少于图像精度要求的传感器进行成像. 文献 [13] 中
介绍的压缩感知相机可以实现这一过程, 其成像原
理如图 4 所示.

图 4 压缩感知相机原理图

Fig. 4 Compressive sensing camera block diagram

本文提出的 BCS-SFZ 算法利用分块 CS 的观
测值作为半脆弱水印, 所以 CS 的观测过程与水印
的构造过程是一致的. 将图 4 压缩感知相机中数字
微镜系统 (Digital micromirror device, DMD)的结
构稍加修改就可以实现图像成像与水印生成的同步

完成. 对压缩感知相机的修改本质上就是将原本的
整体成像修改成分块成像, 修改后的 DMD 的工作
机制如图 5 所示.
依然假设成像分辨率 N = IrIc, 图像分块大

小为 B × B (假设 Ir 与 Ic 均能被 B 整除), 分块
总数为 S = N/B2. 按照图 2 所示的编号规则, 若
当前要对图像的第 k + 2 块成像, 则随机数生成器
(Random number generator, RNG) 只控制 DMD
中与第 k +2 块对应位置的小镜面翻转, 其他小镜面
一律转向不朝向 (指令 0) 感光器件的方向. 对每个
图像块进行 m = bMB2/Nc 次观测, 即可获得 M

个总观测值, 同时也就构造出了数据量为 M 的水

印.
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图 5 修改后的 DMD 原理图

Fig. 5 Modified DMD schematic diagram

3 水印检测原理及保密性分析

3.1 水印检测原理

采用 CS 观测值构造的零水印之所以能够检测
篡改是因为其具有 “差异放大” 能力, 即图像间的细
微差别都会被观测值放大. 参考式 (2), 将 fff 投影到

矩阵 Φ 上可以得到观测值 yyy, 那么当 fff 受到轻微扰

动 ∆fff 影响时, 原信号变为 fff ′ = fff + ∆fff , 此时其观
测值也会受到相应的影响变为如下形式:

yyy′ = Φfff ′ = Φfff + Φ∆fff = yyy + ∆yyy (21)

根据式 (2) 和式 (21) 可以看出

∆yyy = Φ∆fff (22)

原信号受到的扰动对观测值所造成的影响就是 ∆fff

在观测矩阵上的投影 ∆yyy. CS 观测值所具有的 “差
异放大” 能力实际就是通过观测矩阵元素对差异进
行加权累加实现的. 为了分析方便, 先假设原信号 fff

中只有一个位置发生了扰动, 即 ∆fff 中只有一个非

零元素

∆fff = [0, 0, · · · ,∆fffx, · · · , 0] (23)

此时计算观测值扰动 ∆yyy

∆yyy =




φ11 φ12 · · · φ1x · · · φ1N

φ21 φ22 · · · φ2x · · · φ2N

...
...

. . .
...

. . .
...

...
... · · · ... · · · ...

...
...

. . .
...

. . .
...

φM1 φM2 · · · φMx · · · φMN




×




0
0
...

∆fx

...
0




= ∆fx




φ1x

φ2x

...
φMx




=




∆y1

∆y2

...
∆yM




(24)

∆yi 的第 i 个元素可以表示为

∆yi = ∆fx · φix (25)

可见原信号局部的轻微改变通过观测矩阵的投影造

成了观测值全局的改变. 根据式 (12) 计算受到扰动
前后观测值改变的剧烈程度

D =
M∑
i=1

(y′i − yi)2 =
M∑
i=1

∆y2
i =

M∑
i=1

(∆fx · φix)2 = ∆f2
x

M∑
i=1

φ2
ix (26)

在 M 取值较大的情况下 (可以看成 M → ∞), 观
测矩阵每列元素的分布与观测矩阵的整体分布相同,
可以根据观测矩阵的性质计算出

∑M

i=1 φ2
ix 的大小.

以满足 N(0, 1) 的高斯矩阵和 0-1 矩阵为例:
1) 当使用高斯观测矩阵时, Φ 中元素满足

φij ∼ N(0, 1), 数学期望 E(φ) = 0, 方差 D(φ) = 1.
于是 D(φ) = E[(φ − E(φ))2] = E(φ2) = 1, 所以当
M →∞ 时,

∑M

i=1 φ2
ix = M ·E(φ2) = M , 可以得到

D = ∆f2
x

∑M

i=1 ·φ2
ix = M∆f2

x .
2) 当使用 0-1 观测矩阵时, Φ 中元素取值

P (φij = 0) = P (φij = 1) = 0.5, 可知 E(φ2) = 0.5.
当M → ∞ 时,

∑M

i=1 φ2
ix = M · E(φ2) = M/2, 可

以得到 D = ∆f2
x

∑M

i=1 ·φ2
ix = M∆f2

x/2.
由此可以直观地看出, 在检测过程中原信号某

一位置的扰动都会被以平方加权的方式放大. 以此
类推不难得出如下结果, 当扰动 ∆fff 具有普适的形

式 ∆fff = [∆f1,∆f2, · · · ,∆fN ]T 时, 根据式 (24) 观
测值扰动 ∆yyy 可表示为如下形式:

∆yyy =∆f1




φ11

φ21

...
φM1




+ ∆f2




φ12

φ22

...
φM2




+ · · ·+

∆fN




φ1N

φ2N

...
φMN




(27)
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此时 ∆yyy 的第 i 个元素可以表示为

∆yi =
N∑

j=1

∆fj · φij (28)

原信号受到的扰动以加权累加和的形式对观测值向

量中所有元素造成影响. 根据式 (12) 计算受到扰动
前后观测值改变的剧烈程度

D =
M∑
i=1

(y′i − yi)2 =
M∑
i=1

∆y2
i =

M∑
i=1

(
N∑

j=1

∆fj · φij)2 =

N∑
j=1

M∑
i=1

∆f2
j · φ2

ij (29)

扰动对观测值的影响经过取平方后再一次被累加增

强, 由此实现了观测值对信号差异的放大. 由于这种
放大是以指数级数体现的, 所以当 ∆fj 较小时, D

也相对较小, 但随着 ∆fj 增大, D 的增加程度明显

加快. 当图像受到 JPEG 压缩等合法操作时, 图像
的视觉效果不会发生明显改变, 此时 ∆fj 较小接近

0, 所以 D 较小; 而当图像受到篡改时, 图像的视觉
内容发生了改变, 所以 ∆fj 往往很大, 若干个较大
的∆fj 产生的影响经过叠加后使D 形成了峰值. 所
以可通过设定一个合理的阈值有效地区分合法操作

与非法篡改.

3.2 水印保密性分析

压缩感知过程本身可以看成是一个对信号加密

的过程, 而且这种加密可以在不必负担独立加密协
议带来的额外计算消耗的情况下, 同时提供信号压
缩和加密保证. 加密过程中观测矩阵可以被看成是
完全可靠的一次性密钥. 文献 [7] 中通过定理 1 及推
论 1 证明了不具备密钥先验知识的攻击者只能通过
穷举的方式逐个尝试密钥的所有可能形式直到他认

为自己重建出了原始图像为止, 这是一个 NP-hard
问题, 如果攻击者不知道密钥的生成范围的话, 那么
他需要尝试的可能性就有无穷多个; 当攻击者尝试
错误的密钥时他将以概率 1 重建出一个无任何实际
视觉意义的错误图像.
攻击者对于零水印图像的攻击分为三种情况:

1) 仅知道图像内容; 2) 仅知道水印内容; 3) 既知道
图像内容又知道水印内容. 几乎所有的水印系统都
是根据第 1) 种情况设计的, 攻击者很难在不知道水
印构造的前提下对水印图像进行不被察觉的篡改.
第 2) 种情况针对含有保密内容的图像, 例如军事应
用中的遥感图像以及用于法庭作证的证据图像, 攻

击者在无法窃取原始图像的情况下从水印数据库中

窃取了零水印信息, 并希望由此推断出原始图像的
内容. 水印的保密性由压缩感知观测值的保密性提
供, 观测矩阵中元素的随机性决定了观测值具有随
机噪声的性质, 独立于密钥使用时不具备任何实际
意义, 这一特性使得攻击者在不经过重建的前提下
无法通过分析观测值来推断原始图像的内容, 确保
了第 2) 种情况下的保密性. 对于第 3) 种情况, 参考
第 3.1 节中水印检测原理可知, 任何对于图像具有
实际意义的修改都会造成像素灰度值较大范围的变

化, 而这种变化均会被水印检测出来, 这就使得攻击
者在同时获得图像与水印的情况下也无法构造出既

不会被检测又具有实际意义的篡改. 当然如果攻击
者具备同时替换版权人手中的密钥以及数据库中的

注册水印的能力的话, 那么他可以对图像进行有效
篡改, 而在此种情况下所有水印算法对其均失效, 本
文不做进一步的讨论.

4 实验结果及效果分析

实验中选取如图 6 所示的尺寸为 512 像素
× 512 像素的灰度图像进行测试. BCS-SFZ 算法
中采用的分块大小为 B = 32, CS 观测矩阵统一采
用 256 像素 × 1 024 像素的高斯随机矩阵. 对图 6
所示的原始图像中的内容进行篡改, 篡改后得到的
待测图像如图 7 所示. 详细的篡改信息列于表 1.

表 1 篡改详细信息

Table 1 Details of tampering operations

被篡改块 篡改像素数 最大改变量 平均改变量

第 99 块 30 132 52

第 100 块 275 149 66

第 121 块 223 160 43

第 122 块 421 162 44

第 123 块 117 168 35

图 6 原始图像

Fig. 6 Original image
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图 7 篡改图像

Fig. 7 Tampered image

采用 BCS-SFZ 算法对待测图像进行水印检测,
检测结果如图 8 所示, 图 9 将待测图像中检测到的
被篡改图像子块与原始图像对应子块进行了放大对

比. 对照图 8 和图 9 可以清楚地看到水印可以将篡
改有效地放大, 使之与未受篡改的图像块区分开.

图 8 水印检测结果

Fig. 8 Watermark detection results

(a) 原图第 99 块

(a) The 99th block of

original image

(b) 原图第 100 块

(b) The 100th block of

original image

(c) 原图第 121 块

(c) The 121st block of

original image

(d) 原图第 122 块

(d) The 122nd block of

original image

(e) 原图第 123 块

(e) The 123rd block of

original image

(f) 待测第 99 块

(f) The 99th block of

tested image

(g) 待测第 100 块

(g) The 100th block of

tested image

(h) 待测第 121 块

(h) The 121st block of

tested image

(i) 待测第 122 块

(i) The 122nd block of

tested image

(j) 待测第 123 块

(j) The 123rd block of

tested image

图 9 篡改位置对照

Fig. 9 Tampered position control

表 2 合法操作与非法篡改检测

Table 2 Legal operations and illegal tamper detection

操作类型 最大检测值 Dmax 最小检测值 Dmin 阈值 Th 篡改检测结果

JPEG Q = 80 6.6546E+004 5.8013E+004 1.4652E+005 无篡改

JPEG Q = 80 + 篡改 9.2144E+005 5.6405E+004 1.4417E+005 第 99, 100, 121, 122, 123 块被篡改

JPEG Q = 60 7.7690E+004 5.9406E+004 1.4856E+005 无篡改

JPEG Q = 60 + 篡改 9.3323E+005 5.8462E+004 1.4718E+005 第 99, 100, 121, 122, 123 块被篡改

JPEG Q = 40 9.7429E+004 6.2264E+004 1.5271E+005 无篡改

JPEG Q = 40 + 篡改 9.4601E+005 5.8587E+004 1.4736E+005 第 99, 100, 121, 122, 123 块被篡改

JPEG Q = 20 1.3112E+005 6.2320E+004 1.5279E+005 无篡改

JPEG Q= 20 + 篡改 9.5767E+005 6.5619E+004 1.5753E+005 第 99, 100, 121, 122, 123 块被篡改
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BCS-SFZ 算法对图像的合法操作具有较强的
鲁棒性, 能够抵抗诸如 JPEG 压缩等操作, 并且
可以将其与恶意篡改有效区分开来. 将图 6 所
示原始图像经过不同品质因数 JPEG 压缩处理

之后进行检测, 再对压缩后的图像进行如图 7 所
示的篡改之后进行检测, 检测结果列于表 2 中.
在品质因数 Q = 80 和 Q = 20 的情况下经过
篡改的图像检测效果和未经过篡改的图像检测

效果分别如图 10∼图 13 所示. 从图中可以看

到 JPEG 压缩对于水印的影响表现为水印差异

Di 不同程度的增加, 但其程度远没有恶意篡改的
影响明显, 可以简单地通过设定阈值 Th 加以区

分.
对比图 10∼图 13 可知, BCS-SFZ 算法

对于局部恶意篡改具有非常明显的放大效

果, 而对于 JPEG 压缩造成的差异却不十分

敏感, 这种特性保证了水印半脆弱性的实
现.

由于 BCS-SFZ 算法利用了第三方的优势, 恢
复水印不会由于数据的压缩而去除或者被破坏;
再加上 CS 理论的有力支撑, 使得被篡改部分可
以被精确恢复. 在检测到篡改的情况下, 根据被
篡改位置的编号取得对应位置的原始水印, 按照
TV 最小化方法重建该图像块, 并替换被篡改部
分. 对图 6 所示原始图像进行品质因数 Q = 20 的
JPEG 压缩, 再对压缩后的图像进行如图 7 所示的
篡改, 此时其峰值信噪比 (Peak signal to noise ra-
tio, PSNR) 为 25.1062, 效果如图 14 所示. 对图 14
进行恢复, 得到如图 15 所示的恢复效果 PSNR =
25.0369, 从图中可以看出被篡改信息得到了有效地
恢复.

图 10 有篡改情况下 Q = 80 的检测结果

Fig. 10 Detection results of Q = 80 with tampering

图 11 无篡改情况下 Q = 80 的检测结果

Fig. 11 Detection results of Q = 80 without tampering

图 12 有篡改情况下 Q = 20 的检测结果

Fig. 12 Detection results of Q = 20 with tampering

图 13 无篡改情况下 Q = 20 的检测结果

Fig. 13 Detection results of Q = 20 without tampering
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图 14 恢复前效果

Fig. 14 Effect before rehab

图 15 恢复后效果

Fig. 15 Effect after rehab

5 结论

本文提出了一种基于分块压缩感知的图像半脆

弱零水印算法 (BCS-SFZ), BCS-SFZ 将压缩感知
理论与零水印技术相结合, 实现了一种新的半脆弱
水印策略. 图像通过压缩感知获得的观测值包含原
图像携带的所有信息, 可以简洁而全面地表征图像
的全部特征. 以观测值作为水印具有操作简单 (仅需
要通过一个线性变换即可)、对恶意篡改敏感和对合
法操作容忍度高、保密性好等优点, 而且被篡改内容
可以通过水印信息恢复. BCS-SFZ 采用了零水印技
术来保证原始图像数据不被干扰, 满足了对图像质
量要求较高的应用.
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