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一种抗裁剪的半脆弱音频水印算法

赵 红 1,2 沈东升 1,2 朱元辉 1,2

摘 要 半脆弱水印不但可以容忍一定程度的常规信号处理操作, 而且可以检测出对多媒体数据的恶意篡改并定位篡改区

域. 本文提出一种抗裁剪的半脆弱音频水印算法, 具有以下特点: 1) 充分利用多级置乱技术准确定位篡改区域, 最大限度改善

被篡改后水印的视觉效果; 2) 在篡改定位过程中, 无需原始水印参与; 3) 利用水印的归一化相关系数, 可进行完整性认证并给

出篡改程度的度量. 实验结果表明, 该算法计算简单, 有很好的抗裁剪性能, 同时对篡改的定位也很精确.
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A Semi-fragile Audio Watermarking Against Shearing

ZHAO Hong1,2 SHEN Dong-Sheng1,2 ZHU Yuan-Hui1,2

Abstract Semi-fragile watermarking can tolerate general signal processing, detect any spiteful tamper on marked

multimedia data, and locate spatial regions within an altered image. A semi-fragile audio watermarking against shearing

is proposed in this paper. The features of the proposed algorithm are as follows: 1) Full advantage of multilevel scrambling

is taken to locate tampered region; 2) The algorithm can locate tampered regions without the help from the original

watermark; 3) By using the normalized cross-correlation, the proposed scheme can not only authenticate the integrity of

the audio signal but also evaluate the temper degree. The experimental results show that the proposed algorithm has the

advantages such as simple computation complexity, good robustness against shearing attack, and accurate location for

tamper.
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随着多媒体技术的飞速发展和日益完善, 任何
人都可以方便地更改数字媒体, 如音乐、视频或图像
等, 这使得人们对数字媒体的完整性、媒体内容的真
实性产生怀疑, 认证水印正是应这一需要而发展起
来的. 近年来, 采用数字水印技术进行网络传输中的
图像认证, 音频认证, 已经成为当前信息认证领域的
研究热点. 依据对篡改敏感性的不同, 用于认证的数
字水印分为脆弱性和半脆弱性两类, 由于任何对媒
体信息的更改都会破坏其完整性, 使水印检测失败,
因此脆弱性水印主要用于完全级认证, 而半脆弱性
水印则主要用于内容级认证[1]. 近年来, 图像水印和
视频水印技术研究取得了很大进展, 但数字音频水
印技术的研究却相对滞后, 而可用于认证的音频水
印方案更是匮乏[2−8], 但随着数字音频技术的不断
发展及数字音乐作品的日益普及, 音乐作品版权的
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保护变得愈加重要. 现代数字音频编辑和处理技术
使得高质量伪造可以以极低的代价进行, 音频数据
的语义可以通过简单地重排或去掉几个小的片断进

行改变, 因此只依靠人的听觉测试来判断音频数据
的完整性是完全不够的[1]. 由此为了得到安全的音
频应用, 篡改检测变得愈发重要.
半脆弱水印技术是数字水印技术的一个重要分

支, 其主要的优势在于: 能检测出多媒体数据是否被
恶意篡改, 并可以定位篡改区域. 定位方式主要分为
两大类: 1) 数字媒体认证时, 首先从测试对象中提
取水印信息, 然后, 将其与原始水印信息相比较来确
定测试对象是否被篡改, 若发生篡改, 应给出有关测
试对象篡改的详细信息; 2) 将数字媒体的内容或特
征作为水印信息嵌入到数字媒体中, 并确保水印的
嵌入不会改变数字媒体的这些内容或特征, 在数字
媒体认证时, 只需将提取的水印信息与测试对象的
内容或特征进行比较, 而不必另外提供原始水印信
息. 文献 [2−3] 均采用了第 1) 类方法, 将提取的水
印图像与原始水印图像相比较来确定被篡改的位置,
根据两者的差图中稀疏点与稠密点数量的比值来判

断攻击类别, 能达到很好的定位效果, 但在判断过程
中, 检测方需设定一个非负的门限值, 此门限值的高
低决定了判断篡改攻击的严格性及准确性; 同时稀
疏点与稠密点的定义也直接影响了篡改定位的准确

性, 目前绝大多数水印为有意义的二值水印图像, 而
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水印图像中黑色点与白色点的分布各自较为集中,
对于不同的水印图像分布方式也各有区别, 所以找
出一种适当的稀疏点定义难度较大.
本文针对上述半脆弱水印技术中篡改定位能力

的缺陷与不足, 提出一种新的半脆弱数字音频水印
算法, 其创新之处在于, 将置乱技术应用于篡改定
位, 在无需原始水印参与的情况下, 能够保证准确定
位篡改区域, 有效提高所提取水印的视觉效果; 同时
该算法对于常规信号处理 (特别是MP3 压缩) 具有
很强的鲁棒性, 另外, 本文还有计算简单, 易于实现
等特点.

1 置乱技术在定位篡改区域中的应用

置乱技术目前已经广泛应用于数字水印技术之

中, 引入置乱技术虽然不能加强水印的鲁棒性, 但可
以通过置乱技术有效地消除二值水印图像的像素空

间相关性, 将错误信息扩散分布, 避免遭受攻击后的
水印发生大面积信息丢失的情况, 提高数字水印的
主观鲁棒性, 即视觉效果.
假设二值水印图像为: W = {w(i, j), 1 ≤ i ≤

M, 1 ≤ j ≤ N}, 其中, w(i, j) ∈ {0, 1} 代表二值水
印图像的第 i 行、第 j 列像素灰度值, M, N 分别为

水印图像 W 的行数与列数. 为了抵抗任意剪裁攻
击, 数字水印在嵌入前要先进行预处理, 本文采用经
典直观的 Arnold 变换图像置乱技术[9] 来对水印图

像W 进行加密调制, 得到置乱后的水印图案W ′.
接下来, 对水印进行分段处理, 并根据定位被

篡改区域所要求的精度来确定水印的段长: 段长越
短, 对音频分段的段数越多, 定位的精度越高, 但
嵌入的附加信息量越大, 相应的, 算法执行时间越
长; 而若段长越长, 定位的精度越低, 但嵌入的附加
信息量越少, 算法执行时间越短. 设每一段含水印
的像素数总数为 Stotal, 则 W = {w(k, l), 1 ≤ k ≤
M ×N/Stotal, 1 ≤ l ≤ Stotal}, 其中 w(k, l) ∈ {0, 1}
代表分段后的二值水印图像的第 k 段的第 l 个像素

灰度值, 设图像上的像素值为 1, 即表现为白色点,
反之像素值为 0, 表现为黑色点, 则可得到原始水印
图像W 中, 第 k 段中白色像素点总数为

S(k)white =
Stotal∑
l=1

w(k, l) (1)

置乱后水印图像W ′ 中, 第 k 段中白色像素点总数

为

S′(k)white =
Stotal∑
l=1

w′(k, l) (2)

继而, 分别计算出每一段水印 (置乱前后) 中白色
点数占总点数的比例, Prop(k) = S(k)white/Stotal,

Prop′(k) = S′(k)white/Stotal.

表 1 置乱前后的水印图像

Table 1 The watermarks and the scrambled images

Flower Scrambled flower Protect Scrambled protect

图 1 置乱前后每一行水印中白色点所占比例

Fig. 1 The proportions of the white pixels and

the total pixels

从表 1 中, 不难看出, 有意义的二值水印图像
中黑色点与白色点的分布各自较为集中, 对于不同
的水印图像分布方式也各有区别, 置乱技术消除了
水印图像的空间相关性, 使得水印图像中的黑色点
及白色点近似均匀分布. 从图 1 可进一步得出此结
论, 对于任意一种水印图像, 黑色点与白色点的分布
随水印图像的不同而不同, 即白 (黑) 色点所占比例
Prop 值是无规律可寻的; 而对于其置乱图像, 每一
段的白色点与黑色点个数所占比例相差不大, 即白
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(黑) 色点所占比例 Prop′ 落在一个比较窄的 “安全
区域” 上, 而若 Prop′ 异常, 即超出此 “安全区域”
则认为有恶意篡改发生, 其定位过程无需原始水印
图像. “安全区域” < 的定义如下

X −4 ≤ < ≤ X +4 (3)

X = Stotal/(M ×N)
M×N/Stotal∑

k=1

Prop′(k) (4)

其中, 4 为安全区域调节因子, 可通过 4 调节 “安
全区域” 的大小. 当 Prop′(k) /∈ <, 认为与之对应的
第 k 段音频有恶意篡改发生.

2 水印嵌入与检测的基本原理

2.1 水印的组成

第 k 段水印W ∗(k) 由水印段号 k 的二进制形

式 P (k) 与置乱后的水印图像信息W ′(k) 两部分组
成, 其中 P (k) 的长度定义为 Ptotal, W ′(k) 的长度
定义为 Stotal, 为了保证段号的稳定性, 采用段号重
复嵌入的策略, 即将 P (k) 重复 x 次嵌入到音频中.
则第 k 段水印为

W ∗(k) = P (k) + W ′(k) = {w∗(k, l)} (5)

其中, 1 ≤ l ≤ Stotal + Ptotal × x, 1 ≤ k ≤
M ×N/Stotal.

2.2 数字水印嵌入的基本原理

假设原始数字音频信号为 A = {a(i), 1 ≤
i ≤ Length}. 其中, Length 为音频数据的个数,
a(i) ∈ {0, 1, 2, · · · , (2p − 1)} 是第 i 个音频数据的

幅度值, p 为表示每个数据所使用的比特数.
水印的嵌入过程如图 2 所示, 首先将音频 A 根

据图像水印的段数 k 进行分段, 然后再将每个音频

段划分成前后两个部分以进行信息嵌入, 其中, 前面
部分用于空域嵌入同步信号, 为了保证半脆弱水印
对于常规信号处理的鲁棒性, 采用文献 [4] 的方法,
将同步码嵌入到多个采样值的统计平均值上. 后面
部分经H 层小波变换后取其部分低频系数 a(k, l)H ,
将水印信息W ∗(k) 量化嵌入其中 (图 3 给出了嵌入
信息的结构), 得到 a′(k, l)H , 并最终经过反变换得
到嵌入水印后的音频段. 嵌入公式如下

a′(k, l)H =





Q(k, l)× d + d/2,

若 mod(Q(k, l), 2) = w∗(k, l)

Q(k, l)× d− d/2,

若 mod(Q(k, l), 2) 6= w∗(k, l)
(6)

Q(k, l) = ba(k, l)H/dc (7)

其中 d 为量化步长, 1 ≤ l ≤ Stotal + Ptotal × x, 1 ≤
k ≤ M ×N/Stotal.

2.3 数字水印的检测

水印的检测及篡改数据的定位是本文的水印检

测算法完成的两个主要任务. 本算法属于盲水印算
法, 即检测数字水印信号时不需要原始音频载体的
参与. 数字水印的检测过程如下:

1) 采用文献 [4] 中的帧同步码逐位比较方式查
找同步码, 定位检测器的起始位置 B.

2) 对 B 后的音频数据段 A∗(k) 进行 H 级

DWT, 得到小波系数, 取其中部分低频系数 A∗H =
a∗(k, l)H .

3) 提取行号及水印信息W ′′(k), 提取公式如下

W ′′(k) = {w′′(k, l)} = ba∗(k, l)H/dcmod 2 (8)

图 2 水印的嵌入原理

Fig. 2 Watermark embedding scheme

图 3 嵌入信息的结构

Fig. 3 Construction of embedding information
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表 2 数字水印对恶意篡改的定位能力

Table 2 The watermark detection results for malicious attack

裁剪 未攻击 第一秒 中间 0.5 秒 最后一秒 0.1 秒 0.01 秒 (2 段) 0.01 秒 (1 段) 插入一段音频

反置乱前的水印图像

恢复后的水印图像

NC 1.0000 0.9307 0.9061 0.9137 0.9623 0.9650 0.9810 0.9786

4) 将行号恢复为十进制, 根据行号重构水印.
5) 若行号没能正确检测, 则水印值保留其初始

值 0.

3 仿真实验

3.1 算法对恶意篡改的定位能力

如第 2 节所述, 可根据未经反置乱的水印图像
定位篡改区域, 本文为了兼顾定位精度及算法的时
间复杂度, 将二维水印的行号作为水印段号, 应用此
方法的另一个优势是将二维水印嵌入到一维音频信

号中无需将水印转换为一维信号, 降低了算法的时
间复杂度.
实验中均选用采样频率为 44.1 kHz, 分辨率为

16 比特的单声道数字音频信号作为原始音频载体,
数字水印采用了 64 × 64 的二值图像 Flower. 小波
变换采用了常见的 Daubechies–1 小波基. 小波变换
级数 H 选取为 3.

为了保证算法的不可听性, 在实验中, 音频的前
0.5 秒不进行水印嵌入. 为了验证检测算法对不同恶
意篡改的定位能力, 仿真实验分别对含有水印音频
信号的不同位置进行了不同大小的裁剪攻击与插入

其他音频的攻击. 表 2 描述了本文算法对恶意篡改
的定位能力, 通过反置乱前的水印图像可以粗略定
位被篡改的音频段, 另外, 由于置乱技术的使用, 即
使含水印的音频遭到恶意篡改, 最终仍可得到较好
视觉效果水印图像, 同时, 通过采用归一化相关系数
(Normalized cross-correlation, NC) 对提取出的水
印和原始水印的相似性进行定量评价, 可得出篡改
程度的度量.

图 4 从客观角度精确定位篡改位置. 可根据图
中安全区域外的异常 Proc′ 来确定对应音频段有篡
改发生. 其中图 4 (b) 和 (c) 均为裁剪任意 0.01 秒
音频, 但由于裁剪位置不同, 影响的音频段落数量也
有所不同, 通过图 4 (b) 可定位第 31, 32 段音频被篡

改, 通过图 4 (c) 定位第 37 段音频被篡改, 实验中的
段长大于 0.01 秒, 所以, 当裁剪任意 0.01 秒时, 最
多影响两个音频段.

图 4 精确定位篡改位置

Fig. 4 The precise positions

3.2 算法抵抗常规信号处理的能力

当无篡改发生时, 为了检测算法的鲁棒性, 仿
真实验对含水印音频信号进行了一系列攻击, 包
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括: 重新采样, 重新量化, 高斯噪声干扰, MP3 压
缩. 其中: 1) 重新采样, 将音频信号采样频率下
降为 22.05 kHz、11.025 kHz, 再还原为原采样频率
44.1 kHz; 2) 重新量化, 先将音频信号从 16 比特量
化为 8 比特, 再量化为 16 比特; 3) 叠加噪声, 对数
字音频信号在时域中加入均值为 0、均方差为 0.01
的高斯白噪声; 4) 有损压缩, 先对音频信号进行压
缩 (截至频率 56 kbits/s∼ 32 kbits/s), 再解压缩.
表 3 给出了本文算法对于抵抗常规信号处理能

力的实验结果, 同时采用归一化相关系数对提取出
的水印和原始水印的相似性进行定量评价, 进一步
证明了本算法的有效性.

表 3 数字水印对常规信号处理的鲁棒性

Table 3 The watermark detection results for general

signal processing

信号处理 重量化 重采样 22050 重采样 11025 高斯噪声

NC 1.0000 0.9418 0.8578 0.9234

MP3 压缩 56 kbits/s 48 kbits/s 40 kbits/s 32 kbits/s

NC 0.9918 0.9857 0.9023 0.9445

4 结论

本文提出了一种抗裁剪的半脆弱音频水印算法,
其基本思想为: 二值水印图像中白色点 (像素值为 1)
与黑色点 (像素值为 0) 的分布随图像的不同而不同,
其白色点的点数与黑白总点数之比没有一定的规律.
经过置乱变换后的二值水印图像中白色点与黑白总

点数之比是在一个较窄的安全区域上, 如果在某一
段上的白色点数目与总点数之比出现异常, 不是落
在较窄的安全区域上, 则认为是恶意攻击, 即可定位
于该音频段上被恶意攻击; 该算法充分利用了多级
置乱技术, 不但对于一定程度的常规信号处理具有
较好的鲁棒性, 而且最大限度地恢复水印的视觉效
果; 此外, 在对篡改定位的过程中, 与文献 [2−3] 比
较, 无需原始水印参与, 便可精确定位被篡改区域
(尤其受到裁剪攻击时); 最后, 该算法具有易于实现,
执行效率高等优点, 具有很高的理论与应用价值.
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