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智能网联无人系统云控制平台的关键理论与技术
夏元清 1, 2    刘丹阳 2    杨洪玖 1, 3    于东东 1    高润泽 2

摘    要   针对智慧城市中无人系统因通信架构不统一、任务调度效率低下及数字孪生技术难以支撑实时全局决策所导致
的跨域协同难题, 融合云控制系统理论与数字孪生技术, 基于云网边端协同云控制架构, 构建智能网联无人系统云控制平台
及关键理论与技术体系. 该体系涵盖云控制系统综合建模、模型−数据联合驱动控制、多运动体跨域协同云控制等关键理论,
研究数字孪生系统、容器化云工作流调度系统、动态云控制系统、远程驾驶系统等关键技术. 在校园场景下部署无人机、无
人车、无人船、机器人等异构无人系统, 形成空基、地基、海 (水)基动态云并实现跨域协同, 结果验证了所提理论体系的可
行性与有效性, 为未来智慧城市发展与跨域无人系统协同应用提供理论支撑与技术路径.
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Abstract   To address the cross-domain collaborative challenges of unmanned systems in smart cities, which arise
from inconsistent communication architectures, inefficient task scheduling, and the inability of digital twin technolo-
gies to support real time global decision making, this paper integrates cloud control system theory with digital twin
technologies. Based on a cloud-network-edge-terminal collaborative cloud control architecture, we establish a cloud
control platform for intelligent connected unmanned systems together with its key theoretical and technical frame-
work. This framework encompasses key theories, such as comprehensive modeling of cloud control systems, model
and data-driven joint control, and cross-domain collaborative cloud control for multi-motion bodies. In addition,
several key technologies are studied, including a digital twin system, a containerized cloud workflow scheduling sys-
tem, a dynamic cloud control system, and a remote driving system. A heterogeneous unmanned system composed of
unmanned aerial vehicles, unmanned vehicles, unmanned surface vehicles, and robots is deployed in a campus scen-
ario to form aerial-based, ground-based, and sea (water)-based dynamic clouds and to achieve cross-domain collab-
oration. The results verify the feasibility and effectiveness of the proposed theoretical framework and provide theor-
etical foundations and technical pathway for future smart city development and cross-domain unmanned system col-
laborative applications.
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随着智慧城市进入以数据驱动与万物互联为特

征的新阶段, 城市交通正从传统的二维交通模式向
空地协同的立体式交通网络演进, 催生以无人机物
流、空中出租车等为核心的低空经济新业态. 这种
演进使得传统二维、孤立部署的城市感知与管控体
系已难以满足跨域、异构、大规模终端的协同需求[1].
在应急响应、智慧交通、环境治理等典型场景中, 城
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市运行对多维度感知、快速决策与精细调控的需求
日益增长, 亟须新型综合性技术体系支撑. 近年来,
以无人机、无人车、无人船与机器人为代表的智能
无人系统快速发展, 并逐步融入城市治理. 但多数
应用场景仍局限于单一领域, 缺乏跨域协同能力[2−3].
与此同时, 数字孪生技术[4−5] 作为实现物理实体与虚
拟空间高保真映射的重要手段, 已在工业制造与建
筑设计等领域展现出巨大潜力[6], 但在城市级动态
环境下的应用仍面临诸多挑战[7]. 面对海量异构数
据处理与跨域协同控制的复杂需求, 云控制系统作
为网络化控制系统的升华, 为解决上述问题提供了
新思路. 如何有效融合云控制系统与数字孪生技术,
构建覆盖“天−空−地−海 (水)”一体化跨域协同无人
系统云控制平台, 实现跨域协同与智能决策, 已成
为智慧城市发展的前沿问题.

国外对智慧城市中无人系统与数字孪生技术的
研究起步较早, 并已形成较为系统的技术框架. 欧
美国家自 20世纪末开始探索无人驾驶与无人机在
交通监测、物流配送等场景中的应用, 并逐步拓展
至空地协同的系统性应用. 近年来, 随着人工智能、
边缘计算和 5G技术的推动, 跨域无人系统逐渐走
向城市级部署. 例如, 欧盟“Smart City”计划推进
数字孪生城市建设, 通过多源数据融合与可视化建
模, 实现能源与交通等关键领域的协同调度[8−9]; 美
国则在无人机与自动驾驶协同方面具有领先优势,
建设面向智慧交通与应急救援的管控平台[10−11].

我国在智慧城市建设和无人系统应用方面起步
相对较晚, 但发展迅速. 近年来, 我国陆续发布 《关
于深化智慧城市发展 推进城市全域数字化转型的
指导意见》[12]、《关于推进新型城市基础设施建设打
造韧性城市的意见》[13] 等政策文件, 为无人系统、低
空经济和数字孪生技术在智慧城市中的应用提供战
略指引. 在应用层面, 北京、上海、深圳等地已经开
展自动驾驶示范区建设, 实现城市道路无人车的规
模化运行[14−15]; 在低空经济领域, 广州、合肥等地建
立无人机监管与配送示范平台, 推动无人机在应急
救援、物流配送和城市巡检中的常态化应用[16−17]; 在
智慧港口和内河航运中, 部分试点城市已部署无人
船与数字孪生技术水域模型, 实现智能航运和水域
监测的初步探索[18−19]; 在智能制造领域, 深圳、佛山
等地建设工业机器人应用示范区, 实现工业机器人
在精密装配、质量检测和柔性生产中的规模化部署.
总体而言, 我国在单一领域的无人系统应用方面已
具备一定规模, 但仍存在以下不足: 跨域协同能力
有限, 低空经济、地面交通与水域航运之间未形成
高效互联; 数字孪生技术多停留在可视化层面, 缺

乏对复杂动态环境的精准映射与智能决策支持; 立
体交通的标准体系仍不完善, 难以实现大规模推广.
因此, 亟须探索跨域协同无人系统与数字孪生技术,
以推动智慧城市的可持续发展.

随着智慧城市建设迈入以数据驱动和跨域协同
为特征的新阶段, 单一领域的无人系统已难以满足
城市运行的复杂需求, 而现有的数字孪生技术也尚
未形成对无人系统的全面支撑. 为此, 本文聚焦跨
域协同无人系统与数字孪生技术融合, 并整合无人
机、无人车、无人船与机器人等异构无人系统, 构建
覆盖“天−空−地−海 (水)”一体化跨域协同无人系统
云控制平台. 主要贡献包括: 1)设计适用于智能网
联无人系统云控制平台的云网边端协同架构, 解决
异构无人系统的接入与统一管理问题; 2)实现数字
孪生系统, 涵盖多源数据融合、三维模型构建与动
态映射, 提供全局感知与交互功能; 3)集成容器化
工作流调度系统、动态云控制系统与远程驾驶系统,
实现复杂任务的高效编排与安全接管; 4)在大学校
园环境中完成无人系统的部署, 围绕低空巡检、智
慧交通与水域巡逻等任务开展应用验证.

 1　智能网联无人系统云控制平台体系
架构

智能网联无人系统云控制平台旨在为无人机、
无人车、无人船与机器人等异构无人系统提供统一、
可扩展且安全的协同作业与远程控制能力. 总体设
计理念是通过云控制系统与数字孪生技术的融合,
实现任务调度、状态监测与人机交互, 从而在复杂
环境中保障系统的实时性、可靠性与可扩展性.

作为支撑智能网联无人系统统一接入与协同运
行的核心基础, 本平台的总体架构在理论与技术两
个层面进行设计. 在理论层面, 平台基于云控制系
统理论体系[20−23], 为大规模复杂无人系统的统一调
度、优化与安全运行提供理论框架. 在技术层面, 平
台采用面向智能网联无人系统的云网边端协同架
构 [24], 实现计算与决策能力在各层次的合理分布,
完成从环境感知到全局调度的闭环控制. 基于上述
架构, 平台构建结构化的功能体系, 通过多层次的
逻辑设计与服务模块, 确保在应对多样化应用需求
时保持稳定性、扩展性与可维护性.

 1.1　云控制系统理论体系

在云控制系统中, 云控制器部署于云端, 被控
节点部署于本地, 云控制器与执行器、传感器通过
网络连接. 云控制系统引入云计算、大数据处理技
术以及深度学习等智能算法, 将各种传感器感知汇
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聚的海量数据存储在云端; 在云端利用先进算法实
现系统的在线辨识与建模, 应用于任务的计划、规
划、优化、调度、预测、决策和控制, 并结合数据驱动
预测控制[25−26]、模型预测控制[27−28] 等方法, 实现异
构智能网联无人系统集群的自主智能控制, 即云控
制, 实现共享全局信息、提高业务处理效能、提高资
源利用效率. 具体而言, 云控制系统理论体系如下:
1)建立融合机理建模与形式化建模的综合理

论模型. 将感知、通信、计算、控制等功能域抽象为
虚拟化服务, 设计云控制系统状态自动机, 表征系
统动态行为与状态转移, 推导并定义保障系统安全
的理论条件, 以及跨功能域的接口规约. 在此基础
上, 基于感传算控各功能域理论建立协同机理模型,
依托形式化规约进行模块化设计、迭代与集成, 构
建动态演进、安全可靠的云控制系统.
2)研究模型−数据联合驱动云控制原理. 在云

控制平台部署模型库与数据库, 基于先验知识建立
系统模型结构, 采用历史数据学习系统未建模动态
及输入−输出响应规律, 利用在线数据更新系统实
时状态与机理, 充分参考系统模型既有知识、深度
挖掘数据蕴藏信息, 实现模型−数据优势互补, 综合
驱动云控制系统高质量运行.
3)研究多运动体跨域协同云控制理论. 面向无

人机、无人车、无人船与机器人等多运动体跨域协
同控制, 基于云控制平台汇聚多运动体状态信息,
通过多源信息融合与估计、异构系统协同控制与交
互, 降低平台功能冗余性, 发挥云控制系统能力互
补优势, 提升应对复杂任务的综合能力.
4)研究云网边端协同云控制理论与方法. 针对

末端无人系统设备分布式特点, 建立云网边端协同
云控制[29] 架构, 将大规模专业云数据中心作为云控
制平台, 将小规模云服务器集群作为边缘控制平台,
将无人系统设备作为终端节点, 基于 5G技术进行
网络连接. 终端节点作为系统感知端, 承担环境信
息感知任务, 将数据经由边缘控制平台汇聚至云控
制平台, 进行全局统一决策; 边缘控制平台承担数
据预处理与局部决策功能, 最后由终端节点执行控
制任务.
5)研究云工作流架构下的协同感知、决策与控

制机理. 针对大规模复杂感知、决策、控制任务中的
实时性瓶颈, 基于云计算分布式结构特点与算力优
势, 在云控制平台将异构任务集群重构为具有明确
任务依赖关系的细粒度云工作流, 基于容器化技术
灵活配置与调度, 提升云控制平台任务处理效率、
灵活性、精细度与质量.
6)研究人工智能赋能的云控制系统. 结合深度

学习、深度强化学习、大语言模型等作为云控制系
统智能底座, 一方面提升云控制系统各层级、各模
块智能化水平, 突破传统算法性能上限, 实现从有
限规则集到连续开放世界的拓展; 另一方面, 利用
云控制平台算力优势, 在云工作流架构下部署人工
智能训练与推理任务, 在统一云资源池中实现人工
智能底座与云控制业务的深度融合与协作.
7)研究云控制系统资源管理与调度理论. 针对

云控制平台资源精细管理与调度需求, 将资源管理
粒度降低至容器级, 通过对云控制系统工作流的细
粒度建模与分析, 基于多目标优化算法与深度强化
学习等, 实现云控制系统工作流的横向调度, 为不
同感知、决策、控制任务按需分配最优资源策略; 同
时, 基于容器资源缩扩容技术, 精细调整具体任务
资源消耗量, 提高云控制系统资源利用效率.
8)研究云控制系统安全防护与隐私保护. 云控

制系统将封闭的物理空间与开放的信息空间连通,
为本地系统引入网络的安全风险与挑战. 一方面,
针对外部恶意网络攻击, 通过云控制系统安全防护
机制, 自动检测、防御、对抗网络攻击, 保证云控制
系统安全运行; 另一方面, 在数据和任务上, 云带来
了新的隐私挑战, 通过面向任务的加密机制, 实现“可
控不可见”的隐私保护云控制.

 1.2　智能网联无人系统的云网边端协同架构

为应对异构无人系统协同任务的挑战, 本平台
采用面向智能网联无人系统的云网边端协同架
构[30], 将感知、计算与智能决策能力分布到不同层
级, 以优化资源利用与任务执行效率. 此架构中云
端层负责全局决策与任务调度, 网络层提供高效通
信与数据传输, 边缘层执行局部智能决策与快速协
同处理, 终端层完成实时控制与数据采集, 从而实
现多层级计算资源的高效协同与任务优化. 该架构
在云控制系统理论的指导下, 针对“天−空−地−海
(水)”一体化跨域协同场景进行深化与拓展, 将异构
无人系统建模为分层、分布式智能控制体系.

云端层是全局决策与资源调度的中枢, 它基于
Kubernetes微服务架构[31], 并支持设备接入管理[32]、
数字孪生与工作流调度[33−34] 等功能. 其不仅处理高
复杂度计算任务, 还负责为下层终端设备分配跨域
协同任务、监控全局状态并生成最优策略, 从而实
现系统的全局优化控制. 针对复杂且难以建立精确
数学模型的无人系统特征, 云端层融合数据驱动控
制与模型预测控制. 一方面采用数据驱动预测控制
等方法, 直接利用各个终端上传的海量传感数据,
通过子空间辨识技术在线估计系统模型, 实现对整
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个系统的精确控制. 另一方面, 针对无人系统协同
等具有明确优化目标的任务, 云端充足的计算资源
支撑模型预测控制所需的大规模滚动优化计算, 能
够前瞻性地处理各种约束条件, 生成全局最优控制
策略. 为最大化云计算的并行处理优势, 平台引入
基于云工作流的云控制架构. 它将复杂的云控制与
决策算法重构为工作流形式, 将云控制与决策任务
分解为可并行的计算子任务, 并分发至云端资源池
中的多个虚拟机或容器执行, 充分利用云端分布式
结构与算力优势.

终端层作为物理世界的感知与执行单元, 由无
人机、无人车、无人船与机器人等无人系统构成, 负
责执行低时延的实时任务, 如原始数据采集、姿态
控制与紧急避障. 边缘层[35] 通常部署在靠近任务现
场 (如路侧单元或基站), 负责执行时延敏感的局部
协同任务, 包括多无人系统感知数据融合、局部环
境建模、轨迹规划与冲突检测, 实现高效的域内自
主协同, 降低端到端响应延迟和对云端的回传带宽
压力. 边缘节点可以运行轻量化的数据驱动控制器,
实现对局部区域无人系统的快速响应和协同控制.
同时, 模型预测控制也可用于补偿云边通信中的网
络时延和丢包问题, 确保无人系统的协同与稳定.
此外, 考虑到数据上传至公有云的隐私风险, 边缘
层还可部署同态加密等技术保护数据安全.

网络层旨在建立可靠、高效的连接, 通过 5G网
络承载时延敏感的控制与协同指令, 同时通过Wi-
Fi或光纤传输高清视频流、三维点云等高带宽需求
数据, 实现基于业务特性的按需通信资源调度. 其
中, 云端层与终端层通过 gRPC和 RESTful API
进行数据传输与任务调度, 以满足高并发、跨语言
的服务调用需求. 终端层内部则通过 MQTT等协
议实现低时延的数据交互, 从而有效保障协同任务
的实时性. 最终, 通过云端层的全局调度与终端层
的局域自主协同相结合, 云网边端协同架构能在跨
域异构无人系统协同任务中实现最优调度, 并通过
自动部署、弹性伸缩和故障自愈机制提升整体系统
的鲁棒性与可维护性.

 1.3　智能网联无人系统云控制平台架构设计

智能网联无人系统云控制平台是一个跨领域、
多层级的综合性系统, 涵盖自动化控制、云计算、通
信网络和无人系统工程等多学科的深度融合与交叉
集成. 由于无人系统在计算资源能力、终端类型、网
络通信协议和任务需求等方面均呈现显著的异构
性, 实现统一接入、协同调度与安全运行是一项高
度复杂的系统工程. 该平台的部署可以有效提升异
构无人系统的任务执行效率与安全性, 同时通过降

低计算资源占用、通信带宽消耗及运维成本, 提升
任务协同效率与调度能力, 从而为跨行业应用与跨
域环境下的高效协同和稳定运行提供支撑.

如图 1所示, 平台整体架构划分为应用服务层、
核心系统层、平台支撑层与基础设施层四个层级.
应用服务层面向操作人员, 响应任务需求, 提供数
字孪生交互、任务指挥和可视化展示等功能. 如图 2
所示, 可视化界面能呈现无人系统运行状态与环境
信息, 并实现多任务编排、指令下达和全局态势监
控. 核心系统层作为平台的中枢, 涵盖数字孪生建
模、任务调度、远程驾驶、数据融合、资源管理和协
同控制等关键功能. 该层通过数字孪生与物理实体
的双向交互, 支持无人系统的智能调度和自主协同.
平台支撑层依托 Kubernetes实现容器化部署与弹
性伸缩, 通过分布式数据库支持多源异构数据高效
存储. 基础设施层作为平台的物理支撑, 由计算服
务器、存储服务器、网络设备等硬件设施及无人系
统构成. 该层不仅为平台提供算力、存储与通信能
力, 还通过无人系统作为感知与执行单元承接实际
任务, 同时将运行数据反馈至上层系统, 形成闭环.
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图 1    智能网联无人系统云控制平台架构
Fig. 1    The architecture of cloud control platform for

intelligent connected unmanned systems

 

 

图 2    智能网联无人系统云控制平台可视化界面
Fig. 2    The visual interface of cloud control platform for

intelligent connected unmanned systems
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 2　智能网联无人系统云控制平台关键
技术

智能网联无人系统云控制平台关键技术包括:
数字孪生系统、容器化工作流调度系统、动态云控
制系统以及远程驾驶系统. 数字孪生系统实现全局
感知与预测, 容器化工作流调度系统实现云端任务
的分发与执行, 动态云控制系统实现资源自主调度
与集群自治协同, 远程驾驶系统实现安全保障与人
机协同控制.

 2.1　数字孪生系统

在云控制平台中, 数字孪生是实现全局感知、
智能调度、动态交互和跨域协同的关键支撑. 与仅
能提供局部和静态信息的传统监控方式不同, 数字
孪生不仅通过三维场景建模实现物理世界的虚拟
化, 还依托云计算与流数据处理进行实时数据融合
和智能预测, 从而为无人系统的实时控制与协同决
策提供支持. 构建无人系统的数字孪生过程如下:
1)无人系统建模. 对无人车、无人机、无人船与

机器人等不同类型的无人系统进行建模, 涵盖动力
学特性、运行约束和行为模型. 单无人系统模型重
点描述其运动学特征、传感器性能和任务执行逻辑;
多无人系统模型则需结合通信网络拓扑、任务依赖
关系和交互机制, 描述无人系统间的协作模式, 从
而支撑跨域协同任务的调度与控制.
2)环境建模. 根据应用场景对地形、道路、建筑、

水域等真实场景进行三维建模. 以校园为验证场景,
构建涵盖广场、道路、图书馆与湖泊的多区域数字
孪生环境. 其中, 广场和道路用于无人车的常规运
行任务 (如图 3所示); 图书馆区域作为无人机的主
要起降点, 同时也是机器人的任务执行区域 (如
图 4所示); 湖泊环境由无人船执行巡逻与水下作
业 (如图 5所示).

3)运行数据映射. 针对无人系统运行过程中产
生的位置、速度、高度以及任务状态等多源异构数
据, 通过实时采集、传输与处理, 实现物理实体与虚
拟模型之间的动态映射与同步. 在此过程中, 采集
的实时数据通过 5G、Wi-Fi或光纤上传至云数据
库, 数字孪生系统通过 FastAPI接口从数据库获取
并处理数据, 实时渲染虚拟模型. 从数据采集到虚
拟模型实时渲染的全流程延迟通常在 50 ~ 200 ms,
延迟主要源于网络传输、云数据库读写和 FastAPI
接口调用, 最终保证虚拟场景与物理系统的高度一
致性.
4)交互与反馈. 用户可选择特定无人系统进入

跟随视角, 实时获取其运行参数和感知画面, 从而
获得远程操控体验. 当平台检测到异常事件时, 数
字孪生系统能够主动切换视角, 并通过视觉高亮突
出关键区域, 辅助用户进行快速处理, 提升系统安
全性和响应效率.
5)智能决策与优化. 为实现无人系统的全局最

优调度, 数字孪生系统结合模型预测控制和强化学
习, 构建了一个混合决策框架, 旨在解决复杂动态

 

 

图 3    无人车数字孪生场地
Fig. 3    The digital twin site for unmanned vehicles

 

 

图 4    无人机与机器人数字孪生场地
Fig. 4    The digital twin site for unmanned aerial vehicles

and robots

 

 

图 5    无人船数字孪生场地
Fig. 5    The digital twin site for
unmanned surface vehicles
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环境下无人系统的协同调度问题. 该框架通过集成
传感器、环境监测数据和系统状态等多源数据, 生
成全局感知信息, 并通过仿真推演和实时反馈机制,
实现任务分配、路径规划和资源调度的在线优化.
该框架定义了一个多目标优化问题, 以系统总能耗、
任务完成效率及安全性为优化目标. 强化学习模型
在云环境中进行离线训练和策略模拟, 探索不同任
务场景下的最优策略. 模型预测控制结合数字孪生
提供的实时全局感知信息和长短期记忆网络对未来
短期状态的预测数据, 实时滚动优化控制指令, 生
成最优的协同调度策略、路径规划和资源分配指令.
该方案依托云端的计算资源, 并将优化后的指令分
发至边缘节点执行, 有效解决了传统控制策略在动
态与不确定环境下适应性差、决策精度低的问题,
提升了系统的响应速度和精度.

通过上述过程, 数字孪生系统不仅实现了物理
场景的可视化再现, 更构建了一个虚实交互的智能
决策平台. 它在远程驾驶、任务调度和无人系统协
同中发挥着核心作用, 构建了从状态感知、智能分
析到协同决策的闭环流程, 实现对无人系统的智能
化管控与预测性控制.

 2.2　容器化工作流调度系统

容器化工作流调度系统[36−37] 是云控制平台中用
于实现复杂控制策略分发和协同任务编排执行的关
键组件, 其架构如图 6所示. 在无人系统协同任务
场景中, 单一指令往往难以描述复杂的协同任务.
为提升控制策略在分布式云环境中的执行效率, 本
系统采用了一种通用的工作流抽象方法. 该方法首
先对控制策略进行性能分析, 以识别高维矩阵运算、
大规模优化求解或复杂的数值迭代等核心计算瓶
颈. 随后, 采用“分而治之”的策略, 将该瓶颈任务分
解为多个可并行处理的独立子任务, 进而将重构后
的算法抽象为一个有向无环图 (directed acyclic

graph, DAG)或有向图 (directed graph, DG)工作
流. 其中 DG工作流的设计[38−39] 可支持存在循环依
赖的动态协同任务, 突破了传统调度系统仅能处理
无环静态任务的局限. 工作流中的每一个节点对应
独立的控制指令或计算任务 (如轨迹规划、目标识
别、数据处理等), 而节点之间的有向边则定义了任
务的先后顺序与协同关系. 为实现自动化执行, 每
个节点的计算逻辑被封装在独立的容器镜像中. 如
图 7所示, 整个工作流的拓扑结构、任务依赖、资源
需求及容器镜像等信息, 通过 JSON/YAML等标
准化格式进行描述, 最终由容器化工作流调度系统
进行解析与调度执行. 针对无人系统控制任务动态
性强、逻辑复杂、协同频繁等特点, 该工作流定义方
式具有标准化、可读性强、易于组合复用等优点. 通
过键值对的形式, 完整记录工作流的所有任务、执
行顺序、依赖关系以及各任务的输入输出、资源需
求、镜像地址和环境参数等. 具体关键字包括 work-
flow_name (工作流名称)、style (工作流类型)、
custom_id (自定义标识)、name (任务名称)、de-
pendencies (依赖任务)、template (镜像地址)、cpu
(CPU需求)、mem (内存需求)、CPU_MIN (最小
CPU需求)、MEMORY_MIN (最小内存需求)和
env (环境变量)等.

容器化工作流调度系统由工作流注入器、控制
器、调度器、资源分配器、任务跟踪器和数据库组
成, 其运行流程如下: 首先, 用户通过 API或Web
界面提交基于 JSON/YAML定义的工作流, 工作
流注入器负责接收并解析请求. 随后, 控制器根据
调度器的实时负载信息和云边集群的资源状态, 将
任务分配至合适的集群, 以实现负载均衡. 接着, 调
度器解析工作流结构, 将计算密集型任务调度至云
端执行, 控制类任务则部署至边缘节点或无人系统
执行, 并识别任务间的时序依赖关系, 确保协同任
务的有序进行. 针对控制类任务, 调度器在调度决
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图 6    容器化工作流调度系统
Fig. 6    The containerized workflow scheduling system
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策时不仅评估负载与资源状态, 更将其作为长时间
运行的服务进行部署与管理. 这意味着控制指令一
旦在边缘或终端节点上启动, 便会作为持续运行的
进程驻留, 形成稳定的控制闭环, 而非一次性执行
的瞬态任务, 能够有效满足控制系统对实时性和稳
定性的要求. 当调度器下发任务时, 资源分配器会
动态地为任务匹配合适的计算资源, 避免因算力不
足引发的控制延迟或任务失败. 任务跟踪器实时监
控任务容器的执行状态 (如成功、失败、超时), 并将
状态信息反馈至调度器, 同时具备资源回收机制.
系统通过将每个控制指令或子任务封装在独立容器
中运行, 保证执行环境的一致性与隔离性.

容器化工作流调度系统通过将复杂的控制策略
工作流化、容器化, 并结合动态资源分配和实时状
态监控, 提升了智能网联无人系统云控制平台对不
同规模和类型无人系统任务的适应性, 增强了其任
务编排与执行效能.

 2.3　动态云控制系统

智能网联无人系统通过信息融合、行为协调与
任务协同实现功能互补与效能倍增, 增强复杂任务

执行能力. 在多无人系统协同任务中, 有人/无人载
具、飞行器和卫星等智能终端的感知与执行能力持
续增强, 数据生成量快速增长. 数据的即时分析处
理能力直接决定了观察−判断−决策−执行 (observe-
orient-decide-act, OODA)闭环效率, 这对云、边、
端侧传、存、算能力提出了更快、更多、更近、更智
能的新需求. 但是, 当前云控制系统架构仍然围绕
数据中心环境进行设计, 受限于物理与通信条件,
难以满足弱通联、高动态、抗毁伤等复杂环境实时
作业需求. 高动态复杂环境下的无人系统集群需要
分布式智能与高效协同机制, 推动云控制系统由数
据中心托管的静态云控制系统向跨域无人系统自组
织的动态云控制系统演化. 为此, 动态云控制系统
应具备运动、计算、自治、智能等方面的能力, 以契
合多无人系统协同应用场景.
1)运动: 多无人系统协同执行任务时具有全时

机动的特性. 与远端的云数据中心相比, 动态云控
制系统可以结合局部态势信息, 为多无人系统运动
规划与控制任务提供算力支持与低时延控制信号.
同时, 多无人系统运动时产生的物理拓扑变化也会
影响通信拓扑、服务质量.
2)计算: 算力依托无人系统进行部署, 在云端

和边端算力的支持下, 各节点之间能自动注册和连
接, 形成局部的动态云平台. 通过计算资源的自适
应调配, 完成复杂环境下的数据传输与分析处理,
实现有人/无人集群的任务智能调度与实时规划.
3)自治: 无人系统在复杂、对抗环境中执行任

务时存在毁伤失联风险, 进而导致原有的通信链路
拓扑、任务依赖关系等要素发生改变. 为确保动态
云控制系统的灵活调配、及时支援和长期生存, 需
要在存储、通信和应用等层级设计弹性的冗余方案,
实现抗毁伤鲁棒自治.
4)智能: 无人系统集群搭载的智能模型在整个

OODA循环中发挥重要作用. 系统利用深度学习技
术从海量传感器数据中提取特征, 通过大语言模型
进行高级别的协同决策与任务规划, 并通过深度强
化学习对特定无人系统 (如双足或四足机器人)实
施精准的运动控制.

典型动态云控制系统的架构如图 8所示. 为无
人机、无人车、无人船与机器人等终端设计存算虚
拟化架构, 通过抽象与整合物理计算资源, 形成虚
拟化动态云资源池, 实现计算和存储资源的动态分
配、按需调度, 满足集群中不同无人系统的实时任
务需求. 通过微服务和容器化技术, 实现云工作流
架构下的无人系统集群协同感知、决策、规划与控
制, 保证智能网联无人系统集群自主运动、计算与

 

 

图 7    工作流定义格式
Fig. 7    The format of workflow definition
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自治, 实现动态云集群智能. 无人系统之间通过信
息共享与融合、行为交互与协调、任务协同与合作,
将离散、分布式的终端资源统一管理, 灵活进行资
源调度、功能重组和服务优化, 最终实现互联、互通、
互操作. 无人系统集群既可以互相连接, 构成独立
执行任务的动态云, 也可以与静态云控制中心协同,
执行复杂多样的任务.

 2.4　远程驾驶系统

远程驾驶系统作为云控制平台的核心安全组
件, 通过人机协同机制保障无人系统的运行可靠性.
当无人系统出现故障、感知失效或复杂环境任务受
限时, 操作员可实时接入单个或多个无人系统控制
权, 确保任务连续性与系统稳定性.

远程驾驶系统基于 5G专网构建端到端通信架
构, 实测视频传输时延低于 120 ms, 指令交互时延
低于 50 ms. 如图 9所示, 远程驾驶舱集成多屏高
清显示终端、物理驾驶控制器及触控面板, 可实时

同步无人系统传感器数据与多视角视频流. 操作界
面支持自动驾驶、远程接管与紧急制动模式的一键
切换, 实现人机控制权的无缝交接. 该系统既可支
持单无人系统精准操控, 亦能通过数字孪生技术扩
展至多无人系统集群协同场景. 当操作员介入特定
无人系统时, 其余无人系统将依循预设规则自主执
行减速避让、路径重规划或待机操作. 在通信异常
工况中, 系统采用分层安全机制, 链路波动时动态
调整视频参数维持控制通路, 通信中断时则按序触
发限速、驻车及紧急制动协议. 此外, 系统持续记录
人机交互指令与环境状态数据, 为构建基于深度强
化学习的协同控制模型提供训练基础, 实现调度策
略的自主进化与控制效能的持续优化.

作为智能网联无人系统云控制平台的核心技
术, 远程驾驶系统与数字孪生系统、容器化工作流
调度系统及动态云控制系统深度集成, 构建了覆盖
“感知−决策−规划−控制”全链路的安全保障体系,
为无人系统的跨域协同提供可靠技术支撑.

 3　无人子系统设计与实现

本节将详细阐述构成智能网联无人系统的四类
无人子系统, 包括无人机、无人车、无人船与机器人
的具体实现方案.

 3.1　无人机子系统

无人机子系统是智能网联无人系统云控制平台
在低空作业环境中的核心执行单元, 主要承担低空
环境感知、空域巡检与协同作业等任务. 相较于传
统的单机自主飞行模式, 本子系统通过接入云控制
平台, 将无人机由单一的独立作业终端转变为具备
多场景适应与集群协同能力的空中智能节点, 实现
了从单机智能向集群智能的能力跃迁.

在总体架构上, 无人机子系统构建了由机载感
知单元、飞控执行模块与云控制平台构成的空中智
能体系. 机载端负责环境感知、定位与局部轨迹跟
踪, 云控制平台则统筹全局任务调度、路径规划与
风险评估, 双方依托低时延通信链路实现数据同步
与指令交互, 进而形成闭环的网联协同控制机制.

在空中环境感知方面, 如图 10所示, 无人机子
系统配备了激光雷达、视觉传感器、惯性测量单元
(inertial measurement unit, IMU)与全球卫星导航
系统 (global navigation satellite system, GNSS)
的多模态传感器组, 以获取局部空间几何与语义特
征. 基于融合后的多源感知数据, 系统可实现对地
形结构、障碍物、建筑物边界及动态目标的鲁棒识
别, 并在弱 GNSS信号、复杂遮挡与多径干扰下维
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图 8    动态云控制系统
Fig. 8    The dynamic cloud control systems

 

 

图 9    远程驾驶舱
Fig. 9    The remote driving cockpit
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持稳定的环境表征能力.
在决策方面, 无人机子系统采用激光视觉融合

同步定位与建图 (simultaneous localization and
mapping, SLAM)技术实现高精度位姿估计, 并结
合概率图模型完成三维环境建模. 在此基础上, 系
统集成了基于深度学习的目标识别与动态轨迹预测
算法, 为复杂环境下的路径规划与避障策略提供决
策依据. 此外, 通过局部建图与云端全局优化, 无人
机能够在快速变化的空域环境中维持稳定的全局一
致性和运动连续性.

在规划方面, 云控制平台根据任务目标、空域
结构与环境风险进行全局路径规划, 并将优化后的
路径下发至机载端. 机载端结合实时环境感知数据
进行局部重规划, 以应对突发障碍、动态目标或气
象变化等不确定因素. 对于集群场景, 系统还基于
行为树方法实现任务分解、角色分配与队形调整.

在控制方面, 无人机子系统采用模型预测控制
算法实现任务执行. 飞控执行模块负责姿态稳定、
速度控制与局部轨迹跟踪, 保证规划路径在真实环
境中的可执行性. 对于无人机集群协作任务, 系统
集成包括 EGO-Swarm[40] 在内的先进集群控制方
法, 使无人机集群在狭窄、动态或高密度场景下仍
能实现协同覆盖、队形保持及主动避碰.

在通信方面, 无人机子系统集成 5G、Wi-Fi及
超宽带 (ultra wide band, UWB)等多链路通信技
术, 以确保在异构网络环境下数据回传的鲁棒性.
在此基础上, 无人机集群通过动态组网构建灵活的
“空基云”, 实现计算资源与通信覆盖的立体化延伸,
有效突破单机算力瓶颈与视距限制. 系统支持图像、
点云、位姿及设备健康状态的实时传输, 通过云控
制平台实施全流程监控、故障诊断与策略更新, 进
而构建高效的闭环控制体系.

总体而言, 无人机子系统实现了从感知、决策、

规划到控制的全流程智能处理. 其构建的“空基云”　
实现了低时延通信、闭环协同控制及全局优化决策,
从而提升了复杂空域任务的执行精度与可靠性. 为
低空巡检、应急响应、高精度测绘以及无人机集群
协同作业提供坚实技术支撑, 并为智慧城市建设、
快速物流及灾害监测等未来应用奠定了基础.

 3.2　无人车子系统

无人车子系统是智能网联无人系统云控制平台
在地面交通环境中的核心执行单元, 主要承担自主
驾驶、协同控制和多车联动等任务. 不同于传统的
单车智能模式, 该子系统通过构建车−路−云协同的
感知与决策闭环, 实现了多源环境信息的高效融合
与多主体任务的协同规划, 形成了软硬件深度集成
的智能移动平台, 支持无人车在动态、拥堵及复杂
交通环境中安全、高效运行.

在总体架构上, 子系统由无人车 (如图 11和图 12
所示)、路侧单元 (如图 13所示)与云控制平台构
成. 其中, 无人车负责近场感知与运动控制, 路侧单
元提供超视距结构化环境信息与事件级监测服务,
云控制平台则承担全局路径规划、集群行为协调及
动态风险评估.
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图 11    无人车硬件平台
Fig. 11    The hardware platform for unmanned vehicles
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图 10    无人机硬件平台
Fig. 10    The hardware platform for

unmanned aerial vehicles
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图 12    无人车内部硬件
Fig. 12    The internal hardware for unmanned vehicles
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在车端感知方面, 无人车子系统采用多模态融
合策略获取车辆周围的空间几何、语义与场景特征.
利用激光雷达、毫米波雷达、光学相机及 IMU等多
源数据互补, 使无人车在光照变化、视线遮挡与恶
劣天气等环境下, 保持环境表征的鲁棒性. 融合后
的感知信息支撑车辆定位、障碍物识别及动态目标
轨迹预测, 为局部路径规划与运动控制提供精确的
环境约束. 此外, 车载计算单元支持感知算法与局
部规划的并行处理, 使车辆能够完成局部轨迹重规
划, 提升系统在突发场景下的响应速度与安全性.

在车路协同感知方面, 路侧单元部署激光雷达、
雷视一体机、智慧红绿灯及边缘计算单元, 实现对
重点路段的全局监测与事件识别. 其中, 智慧红绿
灯通过车辆与基础设施 (vehicle-to-infrastructure,
V2I)通信与无人车建立双向协同, 既向车辆广播信
号灯相位、倒计时及排队长度以优化行驶策略, 使
车辆动态规划车速与路径, 也接收车辆实时位置、
速度与流量信息以动态调整信号周期, 实现自适应
绿波控制. 此外, 该系统不仅能够检测车辆无法直
接观测的遮挡盲区, 还可实时分析交通流特征、信
号灯状态及突发风险, 并将处理后的结构化信息下
发至车载端, 形成跨空间尺度的协同感知结果. 此
类“补盲式”信息增强机制有效弥补了单车智能的局
限, 提升了系统在城市交叉口、高流量路段等复杂
场景中的感知完整性. 最终, 通过构建车−路−云一
体化的信息共享与智能调度, 有效提升了复杂环境
下的交通安全性与运行效率.

在决策方面, 无人车通过局部智能算法完成即
时驾驶决策, 并与云控制平台交互形成多车辆协同
策略. 云控制平台整合全局交通状态、事件推理及
安全边界评估, 为单车和车队提供动态行为决策依
据. 局部与全局决策闭环确保车辆在复杂交叉口、
高流量路段及突发状况下, 能够保持安全行驶.

在规划方面, 无人车子系统采用“全局规划−局

部优化”双层架构. 云控制平台整合多车协作、全局
地图与风险信息生成全局路径规划, 同时考虑交通
事件与环境约束; 无人车结合实时感知与路侧信息,
进行局部路径重规划, 以适应动态障碍及突发情况.

在控制方面, 无人车采用运动控制算法, 将局
部轨迹转化为速度、转向及制动指令, 实时反馈调
节车辆状态, 确保规划路径的精确执行和车辆行为
的可预测性. 系统集成多车协同控制方法, 使车辆
在队列、并行车道及交叉路口等场景下保持队形、
动态避障及流量优化能力.

在通信方面, 车−路−云架构通过车联网 (vehicle
to everything, V2X)通信实现高效信息共享及闭
环控制. 依托车载计算资源与路侧感知单元的协同
融合, 无人车集群与路侧单元共同构建了高算力、
低延迟的“地基云”, 为复杂地面作业环境提供坚实
的算力支撑与数据交互基础. 在此架构下, 无人车
实时上传运动状态与传感器数据, 路侧单元补充超
视距结构化环境信息, 云控制平台则汇总全局信息
进行行为协调、任务调度与策略更新, 实现了局部
与全局的闭环控制, 提升了系统的稳定性与安全性.

综上所述, 无人车子系统通过无人车集群协同、
多模态感知融合及全局优化机制, 实现了从单车智
能到多车集群智能的跨越. 同时, 构建的“地基云”　
支持全局行为优化、任务调度与信息共享, 为智慧
交通、物流运输及城市管理等应用场景奠定了坚实
的技术基础.

 3.3　无人船子系统

无人船子系统是智能网联无人系统云控制平台
在水域场景中的核心执行单元, 主要承担水面巡逻、
环境监测与水质采样等任务. 该子系统基于船端智
能、船坞协同和云端调度的三级架构, 通过多模态
水域感知、自主路径规划与远程协同控制, 实现大
范围水域作业的智能化与精细化.

在总体架构上, 子系统由无人船 (如图 14 所
示)、船坞 (如图 15所示)、水下机器人 (如图 16所
示)和云控制平台构成. 其中, 无人船端负责环境感
知、位姿估计和局部控制; 船坞提供通信中继与辅
助算力支持; 水下机器人负责水下环境感知、水质
采集和抵近观测; 云控制平台承担全局任务调度、
路径规划与风险监测.

在水域环境感知方面, 无人船配备激光雷达、
毫米波雷达、光学相机及水质监测传感器, 结合水
下机器人声呐探测, 实现对水面障碍物、水流变化、
波浪起伏、漂浮物及岸线结构的全域感知. 通过多
源信息融合, 系统能够在光照反射强、波浪扰动大
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图 13    路侧单元
Fig. 13    The road side units

2 期 夏元清等: 智能网联无人系统云控制平台的关键理论与技术 249



及遮挡复杂的水域环境下维持环境表征的鲁棒性和
连续性, 为后续决策提供高精度输入. 同时, 船载计
算单元支持感知与局部处理并行运行, 实现实时环
境更新和动态目标跟踪.

在决策方面, 无人船端执行自主决策, 包括即
时避障、航向调整及多船协同策略. 云控制平台汇
聚多船状态及船坞监测信息, 进行全局风险评估、
任务分配及动态事件推理, 为单船与船队提供可靠

的行为决策依据. 无人船端局部决策与云端全局调
度形成闭环, 使系统在复杂水域、弱 GNSS或波浪
干扰条件下保持稳定的智能运行能力.

在规划方面, 云控制平台生成全局航迹规划,
结合任务目标、潮汐变化及潜在障碍物, 实现多船
协同路径分配; 无人船依据实时感知与局部环境进
行路径调整, 应对漂浮物侵入航道或与其他船只的
动态避让. 该机制支持编队巡逻、水面联合搜索及
大范围覆盖任务, 确保航行安全性与效率的最优平衡.

在控制方面, 无人船子系统支持模型预测控制
与行为决策树算法, 将航迹规划转化为船舶速度、
航向及动力指令, 实现连续、精确且安全的水面运
动. 对于多船任务, 系统采用分布式协同控制算法,
实现队形保持、动态避障与任务协调, 使船队在复
杂水域环境中能够高效、稳健地完成集群任务.

在通信方面, 无人船子系统采用 4G/5G、Wi-Fi
和卫星增强链路, 以适应远距离传输、强多径效应
与频繁遮挡的复杂水域环境. 无人船集群通过水面
节点实现网状互联, 并融合星地链路, 与船坞和水
下机器人构建覆盖广阔水域的“海 (水)基云”, 打破
了传统水上通信的通信孤岛, 保障公网覆盖盲区内
的网络连通性. 船坞作为边缘计算节点, 负责数据
缓存、协议转换及边缘预处理, 并与云端协同实现
对无人船集群的统一管理与调度. 基于船−岸−云协
同机制, 系统实现了低延时、高可靠的数据互联与
控制闭环.

总体而言, 无人船子系统通过整合水面、水下
节点的感知能力、计算资源与通信网络, 协同构建
了“海 (水)基云”. 该子系统形成了涵盖水域环境感
知、任务决策、航迹规划、运动控制与多船协同的完
整技术体系, 为水域巡检、环境监控与应急响应等
任务提供了安全、可靠的智能化解决方案.

 3.4　机器人子系统

机器人子系统是智能网联无人系统云控制平台
在复杂与室内非结构化环境中的核心执行单元, 主
要承担精细化作业、环境交互与协同探测等任务.
该子系统以具备地形适应能力的四足机器人 (如
图 17所示)、双足机器人 (如图 18所示)为主体,
通过多模态感知、自主移动、智能作业与云端协同,
构建多域联动的智能执行体系, 为城市管理、工业
场景、灾害应急与特殊环境作业提供智能化支持.

在总体架构上, 子系统由感知计算单元、运动
执行单元和云控制平台构成. 机器人端负责环境建
模、状态估计、自主导航和任务执行, 云控制平台负
责多机器人任务分配、路径规划、应急调度与安全
策略制定, 双方通过无线通信链路实现数据互通.
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图 14    无人船硬件平台
Fig. 14    The hardware platform for

unmanned surface vehicles
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图 15    无人船船坞
Fig. 15    The dock for unmanned surface vehicles
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图 16    水下机器人硬件平台
Fig. 16    The hardware platform for underwater robots
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在多模态感知方面, 机器人端搭载 3D/4D激
光雷达、深度相机、光学相机、IMU、关节编码器和
力矩传感器等多源传感器, 实现对结构化与非结构
化地形、障碍物、坡面、楼梯和狭窄空间的鲁棒表
征. 结合接触力与惯性数据, 机器人能够在不平整
地形和动态环境中完成自身姿态与运动状态的精确
感知, 提升机体稳定性与足端交互能力. 高算力计
算单元支持感知推理、轨迹规划与优化控制的并行
运行, 为复杂场景中的决策与控制提供算力保障.

在决策方面, 机器人自主执行即时导航与任务
决策, 包括障碍物避让、关键目标识别及任务模式
选择. 结合深度学习目标检测模型 (如 YOLOv8),
系统可实时跟踪环境中动态目标, 并生成决策策略
以适应复杂地形与多任务场景. 云控制平台汇总机
器人集群状态及任务需求, 对集群任务分配、优先
级排序及全局安全策略进行决策优化, 实现局部自
主与全局协同的闭环决策能力.

在规划方面, 系统基于 Navigation2和全身运
动框架, 实现局部路径生成、行为决策与动态避障.
云控制平台根据任务分配与全局环境生成规划策
略, 机器人端结合实时感知与障碍物预测进行局部
路径重规划, 适应地面巡检、楼宇探查及狭窄区域

穿越等任务. 多模式规划确保路径安全、连续, 并与
行为决策和动态避障策略紧密结合, 提高任务执行
效率及环境覆盖率.

在控制方面, 机器人通过力控与位控算法, 实
现全身协调运动与复杂环境下的平衡控制. 机器人
通过多接触点支撑与无碰撞轨迹生成, 将规划路径
转化为具体关节动作及运动指令, 确保复杂地形中
机体稳定性及精确作业. 控制系统与局部规划紧密
耦合, 可在动态环境中快速响应、调整动作, 并支持
多机器人协作操作.

在通信方面, 机器人子系统采用Wi-Fi与Mesh
网络等多种通信方式, 能够与无人机、无人车、无人
船等异构无人系统实现跨域协同. 作为“地基云”向
非结构化环境的延伸, 该子系统通过分布式网络填
补了通信盲区. 依托云控制平台, 机器人集群能够
响应全局任务需求, 协同执行空−地−海 (水)协同巡
检、搜救及异构阵列部署等任务. 特别是在协同巡
检中, 机器人可进入狭窄或人类难以到达的区域执
行局部感知与结构检测, 并将高精度点云、图像与
实时状态回传至云端, 与其他无人系统感知信息形
成互补, 再由云端进行场景重建与指令下发, 提高
整体环境覆盖率.

综上所述, 机器人子系统通过构建“地基云”, 　
有效融合多模态感知、决策、规划、控制以及多通信
方式, 提升了在复杂非结构化环境中的任务执行效
率. 该子系统不仅能够在动态变化、空间受限及非
结构化场景中保持稳定与精确作业, 还通过机器人
集群协作和异构平台联动, 增强了全局任务响应能
力和环境覆盖能力, 为城市管理、工业巡检、灾害应
急及特殊环境作业提供了智能化、可靠的技术支撑.

 4　结束语

智慧城市的复杂运行需求对跨域感知、智能调
度和协同作业提出了更高要求. 本文提出并实现了
智能网联无人系统云控制平台, 该平台整合无人车、
无人机、无人船与机器人等异构无人系统, 构建了
覆盖“天−空−地−海 (水)”一体化跨域协同无人系统.
其中, 由卫星等空间飞行器组成的天基云和智能网
联卫星云控制系统正在构建中. 本平台通过云控制
系统与数字孪生技术的结合, 实现了多源感知、实
时交互与高效调度. 未来, 将优化无人系统的协同
调度算法, 并引入深度强化学习等智能算法, 以提
升无人系统在大规模、高动态任务环境下的自主决
策能力与执行效率. 同时, 将在数字孪生系统中引
入更高保真度的物理引擎与环境交互模型, 以增强
系统的仿真精度与预测能力. 此外, 将探索自适应
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图 17    四足机器人硬件平台
Fig. 17    The hardware platform for quadruped robots
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图 18    双足机器人硬件平台
Fig. 18    The hardware platform for biped robots
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通信与动态组网技术, 以确保无人系统在极端环境
下实现可靠的指挥控制与数据回传. 基于提出的平
台架构, 城市治理有望实现更加高效的资源调配与
运行管理, 为建设安全、绿色、智慧的城市生态系统
奠定基础.
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