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摘    要   身份证认证场景多采用文本识别模型对身份证图片的字段进行提取、识别和身份认证, 存在很大的隐私泄露隐

患. 并且, 当前基于文本识别模型的对抗攻击算法大多只考虑简单背景的数据 (如印刷体)和白盒条件, 很难在物理世界达

到理想的攻击效果, 不适用于复杂背景、数据及黑盒条件. 为缓解上述问题, 本文提出针对身份证文本识别模型的黑盒攻击

算法, 考虑较为复杂的图像背景、更严苛的黑盒条件以及物理世界的攻击效果. 本算法在基于迁移的黑盒攻击算法的基础上

引入二值化掩码和空间变换, 在保证攻击成功率的前提下提升了对抗样本的视觉效果和物理世界中的鲁棒性. 通过探索不

同范数限制下基于迁移的黑盒攻击算法的性能上限和关键超参数的影响, 本算法在百度身份证识别模型上实现了 100% 的

攻击成功率. 身份证数据集后续将开源.
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Abstract   Identity card authentication scenarios often use text recognition models to extract, recognize, and au-
thenticate ID card images, which poses a significant privacy breach risk. Besides, most of current adversarial attack
algorithms for text recognition models only consider simple background data (such as print) and white-box condi-
tions, making it difficult to achieve ideal attack effects in the physical world, and is not suitable for complex back-
grounds, data, and black-box conditions. In order to alleviate the above problems, this paper proposes a black-box
attack algorithm for the ID card text recognition model by taking into account the more complex image back-
ground, more stringent black-box conditions and attack effects in the physical world. By using the transfer-based
black-box attack algorithm, the proposed algorithm introduces binarization mask and space transformation, which
improves the visual effect of adversarial examples and the robustness in the physical world while ensuring the at-
tack success rate. By exploring the performance upper limit and the influence of key hyper-parameters of the trans-
fer-based black-box attack algorithm under different norm constraints, the proposed algorithm achieves 100% at-
tack success rate on the Baidu ID card recognition model. The ID card dataset will be made publicly available in
the future.
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近年来, 以深度学习为核心的人工智能技术得

到了快速的发展, 广泛应用到了刷脸支付, 自动驾

驶, 内容生成等多种生产生活场景. 自从 2012年Kri-
zhevsky等[1] 利用深度学习模型 AlexNet赢得 Im-
ageNet竞赛冠军后, 对于深度学习模型的研究开始

呈现井喷式增长, 在计算机视觉[2], 语音识别[3], 自然

语言处理 [ 4 ], 强化学习 [ 5 ] 等领域不断刷新着性能

表现. 如第一个击败人类职业选手的围棋高手Alpha-
Go[6], 观测水平可以和人类利用冷冻电镜相媲美的

蛋白质结构预测模型 AlphaFold[7], 以及当下非常火

爆的生成式智能聊天机器人 ChatGPT[8]. 海量数据

和强大算力支撑了深度学习模型在人工智能技术中

的核心地位, 并深刻影响着人工智能技术的发展. 随着

人工智能技术的发展, 各种检测和识别模型引起了人

们对隐私问题的担忧. 各种包含隐私信息的图片在传

输过程中很容易被其他人获取, 并借助深度学习模型

迅速获取其中的隐私信息, 存在很大的隐私泄露隐患.
深度学习模型在不同领域和任务上取得了优异

表现, 但是其在对抗场景下的脆弱性同样值得关注.
许多研究表明[9−14], 深度学习模型容易受到对抗样

本的干扰, 从而给出错误的预测结果. 对抗样本是

由攻击者在正常样本的基础上, 通过添加人类难以

发现的细微对抗噪声所恶意构造的样本数据. 以图

像分类模型为例, 如图 1所示, 在正常样本上表现

良好的模型, 在对抗样本上却给出了错误的预测结

果. 对抗样本广泛存在于图像、文本、语音等不同模

态, 且针对各个模态的具体模型, 如目标检测, 文本

识别, 语音识别等都表现出较强的攻击性能. 不仅

如此, 数字世界中的对抗样本还可以通过不同的方

式 (如印刷、喷绘、3D打印等)转换到物理世界[15−17],

并且对环境因素的干扰具有一定的鲁棒性.
对抗样本是在特定的攻击条件下生成的, 目前

大多数工作将其分为白盒条件和黑盒条件. 两者的

区别在于攻击者掌握被攻击对象 (模型)信息的多

少, 白盒条件下攻击者可以获取被攻击对象的全部

资料, 黑盒条件下只能获取部分资料. 黑盒条件较

白盒条件的攻击难度更高, 且更贴近实际的攻击场

景. 针对目标检测 (2D/3D), 文本识别, 语音识别等

模型的对抗攻击算法已经涌现出了许多研究工作,
大多数工作都可以在白盒条件下达到较高的攻击成

功率 (接近 100%), 但在黑盒条件下攻击成功率依

然较低. 除此之外, 目前大多数工作集中于单模态

的模型架构, 缺少对跨模态模型的探索. 已有的针

对跨模态模型 (主要是光学字符识别模型)的对抗

攻击算法大多只考虑了简单背景 (如印刷体)的数

据集和白盒条件的攻击设定, 不适用于复杂背景的

图像数据和更为严苛的黑盒攻击条件. 此外, 大多

数工作在生成物理世界中的对抗样本时, 攻击设定

都是白盒条件; 很少有工作同时考虑了物理世界和

黑盒条件的攻击设定. 物理世界和黑盒条件的组合

是一种攻击难度极高的攻击设定, 非常具有挑战性,
却也最贴近实际场景, 具有较高的理论与应用价值.

针对上述问题, 本文对身份证隐私保护方法进

行研究, 提出了一种针对身份证文本识别模型的黑

盒对抗攻击算法. 身份证文本识别模型是由图像到

文本的跨模态模型, 同时涉及到图像特征提取和文

本序列建模. 与已有的针对文本识别模型的研究工

作相比: 1) 本文同时考虑黑盒条件和物理世界攻击

设定, 并且在商用身份证识别模型 (百度身份证识

别模型)上达到 100% 攻击成功率; 2) 针对黑盒条

件下对抗样本攻击成功率较低的问题, 本文探索了

对抗样本在不同范数限制下的攻击能力上限, 并在

保证攻击成功率的前提下使用二值化掩码来改善对

抗样本的视觉效果; 3) 针对物理世界中环境因素干

扰的问题, 本文在生成对抗样本的过程中引入了空

间变换, 使得方法对于拍摄距离、光照等环境因素

的干扰具有一定的鲁棒性. 

1    相关工作

本节将介绍相关研究工作. 以图像分类模型为

例, 阐述对抗样本的定义, 概述黑盒条件下的对抗

攻击算法, 并梳理总结现有针对文本识别模型的对

抗攻击算法. 

1.1    黑盒攻击算法

f (x; θ) : x ∈
[0, 1]

d −→ z ∈ Rn

n θ x d

本节首先给出对抗样本的定义. 令 

 表示一个图像分类模型, 类别数

为 , 参数为 . 其中,   表示一张维度为  的图像,
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图 1    针对图像分类模型的对抗样本[14] (左: 正常样本,
中: 对抗噪声, 右: 对抗样本)

Fig. 1    Adversarial examples for the image classification
model[14] (Left: normal samples, Middle: Adversarial noise,

Right: Adversarial examples)
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z n

f (x; θ) x

x y xadv

取值范围为 0到 1,   表示一个  维的概率矩阵. 假
设  可以正确识别输入图像 , 预测结果为图

像  对应的标签 . 则对抗样本  可以定义为:
xadv = x+ δ

s.t. f (xadv; θ) ̸= y, xadv ∈ T (x, ϵ) (1)

T (x, ϵ) =
{
x+ δ ∈ [0, 1]

d | ∥δ∥p ≤ ϵ
}

(2)

δ x δ

xadv

xadv f

xadv T (x, ϵ)

xadv

δ lp ϵ

p

式 (1)中,   表示对抗噪声. 在原始图像  上添加 

之后, 就生成了对抗样本 , 其必须满足两个限

制条件:   必须导致分类器  输出错误的预测结

果;   必须满足一定的数值范围 , 如式 (2)
所示. 首先限制了  的取值范围为 0到 1, 保证

对抗样本和原始图像的数值范围相同; 其次规定了

对抗噪声  的  范数小于等于范数限制 , 目的是保

证对抗噪声的幅值较小, 使得人类难以发现, 且不

影响人类对于对抗样本的判断结果. 在目前大多数

研究工作中,   有三种取值, 分别为 0, 2和无穷.
黑盒条件下, 攻击者掌握被攻击对象的资料信

息有限, 只能与被攻击对象做特定形式的交互. 例
如, 攻击者想要攻击某网站的图像识别模型, 攻击

者无法获取模型结构, 参数等信息, 而只能上传图

像或通过指定的程序接口 (Application program-
ming interface, API)调用其服务. 此时, 攻击者能

得到的信息只有模型返回的识别结果. 黑盒条件是

最不利于攻击者的条件, 但也是最贴近现实的攻击

条件. 在黑盒条件下实现较高的攻击成功率, 其难

度和挑战性远远大于白盒条件.
黑盒条件下的对抗攻击算法主要分为三类, 基

于分数的对抗攻击算法, 基于决策的对抗攻击算法

和基于迁移的对抗攻击算法, 分类的依据是被攻击

对象输出信息的多少. 假设被攻击对象是图像分类

模型, 其输出信息包含以下三种情况: 1)分类结果

和每一类的概率 (置信度); 2)只有分类结果; 3)只
有分类结果, 且攻击者和被攻击对象的交互次数会

受到客观限制, 例如付费识别时的经济成本. 这三

种情况中, 攻击者可以获取到被攻击对象的信息逐

渐减少, 攻击难度逐渐增加. 其中, 基于分数的算法

适用于第一种情况, 代表性算法有 Zeroth order opti-
mization (ZOO)[18], Natural evolution strategies
gradient estimate (NES)[19], Simultaneous perturb-
ation stochastic approximation (SPSA)[20] 和 Nat-
tack[21]; 基于决策的算法适用于第二种情况, 代表性

算法有 Boundary[22], Evolutionary[23] 和 Geometric
decision-based attack (GeoDA)[24]; 基于迁移的算

法适用于第三种情况, 代表性方法有 Momentum
iterative fast gradient sign method (MI-FGSM)[25],
Nesterov iterative fast gradient sign method (NI-

FGSM)[26], Diverse inputs iterative fast gradient
sign method (DI-FGSM)[27], Combination of trans-
lation-invariant method and the fast gradient sign
method (TI-FGSM) [ 28 ], Variance tuning MI-
FGSM (VMI-FGSM)[29].

i

2i

β

µ

这几种典型的基于迁移的黑盒攻击算法可以大

致分为两类: 修改梯度更新过程, 增加输入变化来

提升对抗样本的泛化性. 其中, MI-FGSM, NI-
FGSM, VMI-FGSM和 Variance tuning NI-FGSM
(VNI-FGSM)属于第一种. MI-FGSM引入了动量

项, 修改了梯度的累积过程; NI-FGSM利用 Nes-
terov来加速梯度的计算过程; VMI-FGSM和 VNI-
FGSM分别在 MI-FGSM和 NI-FGSM的基础上,
通过采样一定邻域内样本的平均梯度, 对动量项做

修正, 更改了动量的累积过程. Scale-invariant fast
gradient sign method (SI-FGSM), TI-FGSM和

DI-FGSM属于第二种. SI-FGSM增加了输入样本

的幅值变化, 创建了  个输入样本的副本, 每个副本

的幅值在原始幅值上缩小  倍; TI-FGSM利用卷

积神经网络的平移不变性, 引入了符合高斯分布的

卷积核, 通过和梯度做卷积计算来增强梯度的泛化

性; DI-FGSM则通过输入空间变换, 即随机缩放和

填充, 来增强输入样本的泛化性. 这几种典型的基

于迁移的黑盒攻击算法都是在基于梯度的对抗攻击

算法 I-FGSM的基础上演化而来的, 并且可以通过

超参数的调整互相转换, 例如, 当 VMI-FGSM中的

采样邻域范围  变为 0时, VMI-FGSM就转换为

了MI-FGSM; 当MI-FGSM中的动量累积项系数

 变为 0时, MI-FGSM就变为 I-FGSM. 同时, 这
几种算法也可以加入一系列的输入变换方法, 达到

更好的攻击性能. 这几种典型的对抗攻击算法关系

图如图 2 所示. 其中, VM(N)I-FGSM 分别表示

VMI-FGSM和 VNI-FGSM, D(T, S)I-FGSM分别

表示 DI-FGSM, TI-FGSM和 SI-FGSM.
  

VM(N)I-FGSM

M(N)I-FGSM

I-FGSM

FGSM

VM(N)I-D(T, S)I-FGSM

M(N)I-D(T, S)I-FGSM

I-D(T, S)I-FGSM

D(T, S)I-FGSM

b = 0

m = 0

K = 1

b = 0

m = 0

K = 1

输入变换

攻
击

性
能

不
断

增
强

 

图 2   几种典型的黑盒迁移攻击算法关系图[29]

Fig. 2    Relationships among several transfer-based
black-box adversarial attacks[29]

 

基于分数和基于决策的黑盒攻击算法虽然可以

保证成功攻击目标模型, 但是其需要大量访问被攻
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击对象的输出结果 (这一过程也称之为查询), 导致

攻击成本不可控. 目前, 这两个方向的研究工作集

中于在保证攻击性能的前提下, 提升查询效率, 降
低攻击成本. 基于迁移的黑盒攻击算法攻击成本较

低, 但之前的研究工作大多都假设替代模型和目标

模型的训练集相同, 导致可能存在数据泄露的问题.
而且这样的设定与实际情况相悖, 导致其在实际应

用中需要较强的对抗噪声才可以实现较为满意的攻

击效果. 目前, 这一方向的研究集中于更加贴近实

际情况的攻击设定和提升对抗样本的视觉效果. 

1.2    针对文本识别模型的对抗攻击算法

文本识别模型属于光学字符识别 (Optical ch-
aracter recognition, OCR)模型中的一个组件, 是
由图像到文本的跨模态模型. OCR模型分为两阶

段和端到端两种设计架构. 两阶段的 OCR模型包

括文本检测和文本识别, 具体来说包括四个步骤:
文本检测, 检测框对齐, 方向矫正和文本识别. 其
中, 文本检测用来检测图像中存在的文本位置; 检
测框对齐将倾斜或者不规则排列的文本位置变为水

平位置; 方向矫正可以保证字体的角度是 0度, 防
止出现字体颠倒的情况. 在保证字体位置水平且字

体角度为 0度之后, 将其送入文本识别模型进行识

别. 端到端的 OCR模型在一个网络中同时进行文

本检测和文本识别, 相比两阶段的 OCR, 其模型更

小, 速度更快, 但性能也会出现下降. 相比于端到端

的 OCR模型, 两阶段的 OCR模型更加成熟, 在实

际场景中应用更加广泛.
两阶段的 OCR模型中, 基于 CRNN + CTC

架构[30] 的文本识别模型速度快, 准确率较高, 且由

于 CTC独特的解码方式, 这种模型架构可以识别

任意长度的文字序列, 不会受到不定长文字序列的

影响, 是一种主流的文本识别模型架构. 如图 3所
示, 模型架构主要包含三部分, 图像特征提取模块

CNN, 图像上下文信息提取模块 BLSTM和 CTC
损失. 其中, CNN一般使用主流的卷积神经网络,
如 ResNet (桌面端), MobileNet (移动端)等. 文本

图像中存在大量的上下文信息, 尤其是较长的文字

序列. 由于卷积神经网络更关注于图像局部特征的

建模, 缺乏全局特征和上下文建模的能力, 只使用

卷积神经网络很难有效挖掘到文本图像中的上下文

信息. 因此, CRNN 引入了双向长短时记忆网络

(Bidirectional long short-term memory, BLSTM),
不仅提供了上下文信息建模的能力, 还解决了传统

循环神经网络中存在的长距离依赖问题 .  得到

BLSTM输出的特征序列后, 由于训练数据中文本

图像的标签不包含每个字符在图像中的位置, 无法

将对应时刻的输出和 CNN的感受野进行对齐, 不
能使用常见的交叉熵损失函数训练模型. 为了解决

这一问题, 引入了 CTC损失, CTC是一种不需要

对齐的编码方法, 广泛应用于语音识别等领域[31].
近年来, 针对文本识别模型的对抗攻击算法涌

现出了许多工作. 我们简要介绍几篇代表性的研究

工作, 并总结分析已有工作与本工作的区别.
工作 1[32] 最先提出了针对文本识别模型的对抗

攻击算法. 该算法采用基于优化的白盒攻击方法,
其损失函数采用了与 CW算法相同的形式, 目的是

在保证攻击成功率的前提下最小化对抗噪声, 使得

生成的对抗样本较为隐蔽. 该工作探索了不同字体

和字号对攻击成功率的影响, 并将对抗样本嵌入到

文本段落中, 使其在其他下游任务 (如邮件识别和

影评等)展现攻击效果.
工作 2[33] 采用基于梯度的白盒攻击算法和全局

性水印, 通过计算梯度的权重确定水印的位置, 再
将对抗噪声隐藏到水印中, 可以在保证攻击性能的

前提下进一步提升对抗样本的隐蔽性. 该工作探索

了单词级别和字符级别对抗样本的攻击性能, 并探
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图 3    CRNN文本识别模型架构图[30] (CNN表示

卷积神经网络. “-”表示空字符)

Fig. 3    CRNN text recognition model architecture
diagram[30] (CNN stands for convolutional neural

network. “-” indicates a null character)
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索了不同的水印形式对攻击成功率的影响. 值得关

注的是, 工作 1和工作 2都只考虑了白色背景的图

像数据和白盒条件, 且没有针对商用模型和物理世

界进行试验. 这样的设定导致其攻击难度大大降低,
不利于算法在复杂背景数据和黑盒条件下的泛化.

工作 3[34] 提出了一种针对场景文本识别模型的

对抗攻击算法, 可以自然地应用到基于 CTC和基

于注意力机制这两种不同的场景文本识别模型架构

中. 与之前的工作相比, 该工作进一步考虑了背景

更加复杂的场景文本图像, 而不是简单的白色背景

图像. 但该算法只考虑了白盒条件, 没有考虑攻击

难度更高的黑盒条件. 实验证明, 该算法在白盒条

件下可以达到非常高的攻击成功率, 但在黑盒条件

下其攻击成功率较低, 只有 20% 左右.

lp

工作 4[35] 在工作 3的基础上, 考虑了黑盒条件,
提出了一种针对场景文本识别模型的黑盒攻击算

法, 旨在更改更少的扰动像素个数 (即  范数限制)
下提高对抗样本的攻击成功率. 为了确定被操纵像

素的位置和值, 作者提供了一个有效的自适应−离
散微分进化框架, 将连续搜索空间缩小到一个离散

空间, 有效地提高了查询效率, 在本地的黑盒模型

上实现了较高的攻击成功率. 但由于其需要黑盒模

型的部分先验知识, 即需要输出每个字符和预测概

率, 导致其在攻击商用模型时受限, 在百度的场景

文本识别模型上只实现了 40% 左右的攻击成功率.
工作 5[36] 利用了对抗样本的攻击性和视觉友好

性, 将其转换为鲁棒性的验证码, 用于攻击验证码

破解系统. 具体地, 该算法针对验证码破解系统中

的不同步骤, 设计了不同攻击方法组合的形式, 包
括多目标攻击, 集成对抗训练, 可微逼近和期望顺

序组合. 与之前的工作不同, 该工作在系统层面设

计了对抗样本的生成算法, 而不仅仅在模型层面.
工作 6[37] 将对抗样本和图像隐写结合起来, 提

出了一种基于对抗攻击的字符级隐写算法. 具体地,
该工作通过攻击局部模型来实现隐写消息嵌入, 通
过捕获发送方和接收方局部模型识别的结果与参考

模型不同的字符来提取信息. 该工作的重点在于图

像隐写策略的创新性设计, 规定了发送方和接收方

必须使用相同的 OCR模型这一应用场景, 而不在

于提高对抗样本的攻击成功率.
工作 7[38] 第一次将对抗攻击引入场景文本的识

别, 研究其对基于 attention的场景文本识别模型

的影响. 具体地, 该工作通过将针对图像分类、语义

分割和图像检索等非序列任务设计的目标函数调整

为序列形式, 然后, 提出了一种新颖且有效的目标

函数, 以进一步减少扰动量, 同时实现更高的攻击

成功率.

工作 8[39] 提出了一种水印攻击方法, 利用水印

的伪装来产生自然失真, 从而避开人眼的检测. 具
体地, 此工作重点研究白盒, 有针对性的攻击, 生成

自然的水印样式扰动. 水印不会妨碍文本的可读性,
使得对抗样本看起来更自然, 并获得与现有攻击方

法相似的攻击性能.
工作 9[14, 40] 提出了一种高效的基于优化的对抗

攻击方法. 具体地, 此工作对抗攻击目标定义为找

到一个与普通样本非常相似 (人眼几乎不能发现差

异)但识别结果却差异很大的样本. 此工作通过优

化的方式生成对抗样本, 并在一些主流的场景文本

识别模型上达到了较高的攻击成功率.
当前工作集中于一般类型的文本图像, 并没有

针对具体 OCR任务做优化, 且缺乏物理世界中的

相关实验. 工作 4考虑到了黑盒条件和商用模型,
但由于其需要部分黑盒模型的先验知识 (即每个字

符的识别概率), 当被查询的商用模型不满足输出先

验知识的要求或查询成本较高时, 其在实际场景中

的应用就会受到限制, 泛化性较差. 物理世界和黑

盒条件的组合攻击难度较高, 极具挑战性, 却也最

贴近实际场景, 具有极高的应用价值. 本文在图 4
中展示了当前工作生成的对抗样本示例, 并且在表 1
中总结了当前工作和本工作的区别. 

2    针对身份证识别模型的黑盒攻击算法

本节将详细介绍针对身份证识别模型的黑盒攻

击算法. 首先, 在基于迁移的黑盒攻击算法框架下,
给出了问题定义; 其次, 同时考虑黑盒条件和物理

世界攻击, 在算法中分别设计了二值化掩码和空间

变换两个组件来提升对抗样本视觉效果和物理世界

的鲁棒性; 最后, 通过在本地身份证模型和百度身

份证模型上的攻击实验证明了本算法的有效性. 

2.1    问题定义

本文将两阶段 OCR模型中的文本识别模型作

为攻击对象, 原因如下: 1)文本检测模型属于目标

检测模型的一个子类, 涉及的模态类型只有图像.
而文本识别模型需要同时处理图像和文字序列, 更
加符合对于跨模态模型对抗攻击算法的探索. 2)目
前针对目标检测模型的对抗攻击算法需要较强的局

部扰动 (常以对抗补丁的形式存在[41−43])才能达到较

高的攻击成功率. 这种较强的局部扰动适用于图像

中面积较大的一般物体, 但不适用于文字等结构性

较强的对象. 例如, 在图像中某人的胸前生成扰动性

很强的图案, 并不影响人类判断他是一个人; 但是在

某个字的局部生成扰动性很强的图案, 就会干扰到

人类对其的判断, 这与对抗样本的定义相违背. 3)相
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比文本检测模型, 文本识别模型的架构更加统一, 在
不同场景下的通用性更强. 因此, 针对文本识别模型

的对抗攻击算法在不同的OCR模型间的泛化性更好.

f1(θ1) f2(θ2) θ1 θ2

f1 θ1 f2

θ2

f2(θ2)

f2(θ2)

x y

δ xadv

f1(θ1) f2(θ2)

下面给出问题定义: 假设有两个身份证文本识

别模型   和  , 其参数分别为   和  . 其
中,   的结构和参数  是已知的,   的结构和参数

 是未知的, 分别代表替代模型与目标模型. 此外,
攻击者只能与   做有限制次数的交互 , 得到

 的输出结果, 且结果中不包含每个字符识别

的概率值. 针对输入样本  和对应的标签 , 两个识

别模型均可以将其正确识别. 本文目标是设计一种

攻击算法, 求解对抗噪声 , 生成对抗样本 , 使
得  和  均识别出错, 且限制对抗噪声的

范数在一定范围之内, 如式 (3)所示.

xadv = x+ δ

s.t. f1 (xadv) ̸= y, f2 (xadv) ̸= y, xadv ∈ T (x, ϵ)

T (x, ϵ) =
{
x+ δ ∈ [0, 1]

d | ∥δ∥p ≤ ϵ
}

(3)
 

2.2    算法设计
 

2.2.1    二值化掩码

f2(θ2)

f2(θ2)

由于目标模型   的参数和结构都是未知

的, 且攻击者只能与   做有限制次数的交互,

得到不包含概率值的识别结果, 这样的设定适用于

基于迁移的黑盒攻击算法. 即先训练一个替代模型

 
表 1    本工作与已有工作的对比

Table 1    Comparison of this work with existing work

工作 攻击条件 图像数据 攻击方式 商用模型 物理世界

1 白盒 白色背景 基于优化 × × 

2 白盒 白色背景 基于梯度 + 水印 × × 

3 白盒 彩色背景 基于梯度 + 优化 ✓ × 

4 黑盒 彩色背景 基于查询 ✓ × 

5 白盒 白色背景 多方式集成 × × 

6 白盒 灰色背景 基于梯度 × × 

7 白盒 彩色背景 基于优化 × × 

8 白盒 灰色背景 基于生成 × × 

9 白盒 灰色背景 基于优化 ✓ × 

本文 黑盒 彩色背景 基于迁移 + 二值化掩码 ✓ ✓ 

 

(a) 工作 1
(a) Work 1

(b) 工作 3
(b) Work 3

(c) 工作 5
(c) Work 5

(d) 工作 2
(d) Work 2

(e) 工作 4
(e) Work 4

(f) 工作 6
(f) Work 6 

图 4    当前工作生成的对抗样本示例图[32−37]

Fig. 4    Adversarial examples generated by recent work[32−37]
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f1(θ1) f1(θ1)

f2(θ2)

, 使用白盒攻击算法生成针对  的对抗样

本, 再使用基于迁移的黑盒攻击算法将其攻击性迁

移到未知的 .

l∞

ϵ

对抗样本的特点是在不影响人类判断的前提

下, 干扰目标模型的判断. 上述基于迁移的黑盒攻

击算法在生成对抗样本时, 大多基于  范数限制,
即采用全局的对抗噪声扰动, 这有利于提升对抗样

本的攻击性能. 同时, 为了保证对抗样本的隐蔽性,
范数限制  通常较小, 不会干扰到人类的判断. 针对

身份证图像, 如果采用全局的对抗噪声, 那么关键

字段上也会叠加噪声, 干扰人类的判断. 特别是当

增大范数限制之后, 覆盖在关键字段上的噪声会更

加明显; 而如果范数限制较小, 就会降低对抗样本

的攻击性能. 如何平衡对抗样本的攻击性能和视觉

效果, 特别是在保证攻击性能的前提下提升视觉效

果, 是本文重点考虑的问题之一.

M

x (h, w, c)

M

为了缓解上述问题, 更好地平衡对抗样本的攻

击性能和视觉效果, 本文引入了二值化掩码 , 并
将其加入到对抗样本的生成过程中, 参与梯度的迭

代计算. 具体地, 当输入样本   的维度为  

时, 定义二值化掩码  如下:

M ∈ {1, 0, 0, · · · , 0, 1, 0}p , p = (h, w, c) (4)

(h, w, c)

M

其中,   表示输入样本的 (长, 宽, 通道数).
二值化掩码  的维度和输入样本的维度相同, 只包

含 0和 1, 其作用是分割身份证图像的前景和背景.
其中, 前景为关键字段对应的图像区域, 如姓名、性

别和身份证号等, 背景是除了前景文字以外的全部

区域. 由于身份证的前景和背景区域差异较为明显,
分割难度并不大, 二值化掩码的计算非常便捷, 可
以通过自适应或者传统的阈值分割方法计算得到,
如自适应阈值分割算法或大津法等.

M

⊙

M xadv

在得到二值化掩码  后, 将其加入到对抗样本

的梯度计算过程中, 通过点乘操作“  ”就可以将对

抗噪声的覆盖区域限制在背景上, 避免全局的对抗

噪声对关键字段的覆盖. 以 MI-FGSM为例, 加入

二值化掩码  后, 对抗样本  的计算过程如下:

xadv
t = xadv

t ⊙M

gt+1 = µ · gt +
∇xL

(
xadv
t , y

)∥∥∇xL
(
xadv
t , y

)∥∥
1

xadv
t+1 = Clipϵx

{
xadv
t + α · sign (gt+1)

}
(5)

xadv
t M

如式 (5)所示, 在每一轮迭代开始之前, 生成的

对抗样本  先和二值化掩码  做点乘操作, 这
样每次迭代起点就变为了只包含背景噪声的对抗样

本. 如果只想将对抗噪声限制在背景区域上, 也可

以在整个迭代过程结束后, 再将生成的对抗样本和

二值化掩码做点乘操作. 这两种做法的差别在于二

值化掩码是否影响了对抗噪声的生成. 将二值化掩

码加入到梯度计算过程中, 梯度计算集中在损失函

数到背景噪声上, 每一轮迭代生成的对抗样本只考

虑了背景部分噪声对模型决策边界的干扰; 而只在

对抗样本迭代过程结束后, 再将生成的对抗样本和

二值化掩码做点乘操作, 并不能影响迭代过程中梯

度的计算和每一轮迭代的起点, 这导致在迭代过程

中, 梯度计算同时考虑了前景和背景部分, 最后将

生成的对抗样本和二值化掩码做点乘操作, 简单地

剔除前景部分的噪声, 必然会损失一部分攻击性能. 

2.2.2    空间变换

p

T (·; p)

M

T (· : p) xadv

物理世界中对抗样本的鲁棒性是指对抗样本在

受到一定环境因素干扰后, 保持其攻击性能的能力.
在物理世界中, 对抗样本可能会受到多种环境因素

的干扰, 如拍摄的角度、距离、光线的变化等, 此时,
对抗样本的攻击性能和其对抗鲁棒性成正比. 受到

期望损失函数的启发[44], 本文通过在生成对抗样本

的过程中引入一系列的输入变换, 增强了其在物理

世界中的对抗鲁棒性. 具体地, 本文考虑了三种输

入变换: 随机缩放, 亮度变化和高斯噪声. 随机缩放

不仅可以模拟拍摄距离的远近, 还可以模拟摄像头

变焦的效果. 由于 CRNN模型架构对输入图像的

长宽比例有一定的要求, 随机缩放需要限制缩放比

例在一定范围内. 亮度变化模拟了拍摄环境光线的

影响. 高斯噪声模拟了在拍摄时可能存在的噪点的

影响. 这些输入变换以集合的形式存在, 即针对一

个输入样本, 会以概率   将其顺序做这三种变换,
记为 . 这些输入变换可以与基于迁移的黑盒

攻击算法结合, 提升对抗样本在这些变换下的鲁棒

性. 以MI-FGSM为例, 在加入二值化掩码  和输

入变换  后, 对抗样本  的计算过程如下:

xadv
t = T (xadv

t ⊙M ; p)

gt+1 = µ · gt +
∇xL

(
xadv
t , y

)∥∥∇xL
(
xadv
t , y

)∥∥
1

xadv
t+1 = Clipϵx

{
xadv
t + α · sign (gt+1)

} (6)

由于身份证文本识别模型需要特定的前处理流

程, 即在经过文本检测模型后, 会将待识别的图像

区域通过仿射变换处理为水平的图像, 本文没有考

虑旋转和平移这一类的空间变换. 除此之外, 由于

文本图像经过旋转或平移后可能会导致上下文信息

的丢失. 在这种情况下, 即使不加对抗噪声干扰, 模
型也无法给出正确的判断结果, 此时生成的对抗样

本是没有意义的.
综上, 针对身份证识别模型的黑盒对抗攻击算

法流程图如图 5所示. 以一张身份证图像为例, 在
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f1(θ1)

f2(θ2)

经过文本检测模型后, 会输出关键字段的图像区域

对应的位置, 之后会将关键字段的文本图像裁剪下

来. 在裁剪完关键字段的文本图像后, 会同时生成

对应的二值化掩码, 一同送入本地的基于 CRNN
架构的文本识别模型 . 利用本文提出的攻击

算法, 同时考虑迁移性和对抗鲁棒性, 生成只包含

背景噪声的对抗样本, 具体流程见算法 1. 之后, 将
生成的对抗样本复制到对应的关键字段区域. 最
后利用生成的包含对抗样本字段的身份证攻击黑

盒模型 . 图 5中, 为了简洁表示, 只画出了姓名和

身份证号字段的对抗样本, 其他字段的对抗样本

同理.

　  算法 1. 针对身份证识别模型的黑盒对抗攻击算法

f L x

y d M

输入. 身份证识别模型 , 损失函数 , 输入样本 , 对

应标签 , 输入样本的维度 , 二值化掩码 .

ϵ K µ

m T (·; p) ω

N β

参数. 对抗噪声范数限制 , 迭代次数 , 动量因子 ,

幅值缩放次数 , 空间变化 , 梯度卷积核 , 邻域采样

数量 , 邻域采样阈值 .

xadv输出. 对抗样本 .

α = ϵ
K

1)    ;

g0 = 0, v0 = 0, xadv
0 = x2)    ;

k K3)   for    = 0 to   −1 do

g = 0, gtemp = 04)   　　 ;

xnes
k = (xadv

k + α · µ · gk)⊙M5)   　　 ;

i m− 16)   　　for    = 0 to    do

g = g +∇xL
(
f
(
T
(
Si

(
xnesk

)
; p

))
, y

)
7)   　　　　 ;

8)   　　end for

gnew = 1
m

· g9)   　　 ;

n N − 110) 　　for    = 0 to    do

i m− 111) 　　　　for    = 0 to    do

ri ∼ U
[
−(β · ϵ)d, (β · ϵ)d

]
12) 　　　　　　 ;

g = g +∇xL(f(T (Si(x
nes
k + ri); p)), y)13) 　　　　　　 ;

14) 　　　　end for

gtemp = gtemp + 1
m

· g15) 　　　　 ;

16) 　　end for

g = (gnew + vk) ∗ ω17) 　　 ;

gk+1 = µ · gk + g
∥g∥1

18) 　　 ;

vk+1 = 1
N

· gtemp − gnew19)　　 ;

xadv
k+1 = Clipϵx

{
xadv
t + α · sign (gk+1)

}
20) 　　 ;

21)  end for

xadv = xadv
K22)  ;

返回对抗样本 xadv .23)   

2.3    实验设置与结果分析
 

2.3.1    数据集与实验设置

为了避免使用真实身份证数据带来的隐私问

题, 本文自制了一批身份证数据用于模型的训练和

攻击算法的测试. 身份证图像共包含姓名、性别、民

族、出生日期、住址和身份证号 6个关键字段信息,
这 6个字段的信息包含中文, 数字和一个特殊字符

(身份证号中的 X)三种字符类型. 本文按照表 2中
的标准生成关键字段信息所对应的文本图像.

如表 2所示, 本文首先将关键字段信息分为两

大类, 文字和数字 (包括特殊字符 X). 其中, 文字部

分包括姓名和住址, 对应的字典长度为 6 270, 涵盖

了绝大部分的常用汉字和生僻字. 姓名的长度为 2
到 4, 地址的长度为 1到 11, 均为随机挑选. 由于民

族和性别字段的字体, 字号和住址相同, 且长度也

在 1到 11之间, 所以这两部分字段的信息可以由

住址代替, 对文本识别模型的训练和算法测试没有

影响. 数字部分包括出生日期和身份证号两部分,
对应的字典长度为 11 (数字 0到 9和一个特殊字

符 X), 出生日期长度为 1到 4, 身份证号长度为 18.
其中, 频率代表字典中的每个字符出现的次数, 确
保数据集中字符的分布不会出现长尾效应. 训练集

和测试集按照 10比 1的比例划分, 整个字段共包

含 297 625张训练图像和 29 763张测试图像. 此外,
本文生成的关键字段信息符合身份证标准中字体,
字号和身份证号编码规则. 图 6展示了 4份身份证

数据集样张.
本文首先在本地训练了两个身份证文本识别模

型, 这两个模型均采用 CRNN架构和 CTC损失函

数, 区别是应用了两种不同的卷积神经网络作为图

像特征提取模块 (ResNet-34和MobileNet-v3). 为
了简化表述, 本文将这两个模型分别记为 res34和
mbv3. 其次, 本文在本地的黑盒条件下, 进行了两

组实验. 第一组实验中, 替代模型为 res34, 黑盒模

型为 mbv3; 第二组实验中, 替代模型为 mbv3, 黑
盒模型为 res34. 两组实验互为对照, 可以更好地测

试本文所提出的算法在不同实验设置中的性能. 为

 

文本检测
关键字段与二值化掩码

攻击

基于迁移的攻击算法
VNI-D(T, S)I-FGSM

空间变换 T(·; p)

CRNN

f2(q2)

f1(q1)

只包含背景噪声的对抗样本

黑盒身份证
识别模型

 

图 5    针对身份证识别模型的黑盒对抗攻击算法流程图

(身份证信息为随机生成)

Fig. 5    Pipeline of the black-box adversarial attack
algorithm for ID card recognition model (Information on

ID card is randomly generated)
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K = 10 µ = 1 m = 5

T (·; p) p = 0.5 N =

20 β = 1.5

ω

了验证本文提出方法对基于 attention方法和基于

transformer方法的文本识别模型的有效性, 在本地

训练了一个基于 attention方法的文本识别模型和

一个基于 transformer的文本识别模型, 以黑盒条

件进行了第三组实验. 基于 attention方法的文本

识别模型将 res34模型的解码器改为 seq2seq结构,
并基于 attention方法进行解码, 为了简化表述, 将
该模型称为 res34-att. 基于 transformer方法的文

本识别模型采用 NRTR方法, 记为 NRTR. 第三组

实验, 黑盒模型分别为 res34-att和 NRTR, 替代模

型为 mbv3. 为了验证不同的基于迁移的黑盒攻击

算法的性能, 本文共测试了 7种基于迁移的黑盒攻

击算法, 分别为 MI-FGSM, TMI-FGSM, SI-NI-
TMI, DMI-FGSM, SI-NI-DMI, DI-TIM和 VNI-SI-
DI-TIM. 算法中涉及到的具体参数设置如下: 迭代

次数 , 动量因子 , 幅值缩放次数 ,
空间变化  的概率 , 邻域采样数量 

, 邻域采样阈值 . 之后, 本文针对梯度卷积

核  尺寸进行了消融实验, 用于选择合适的卷积核

来平衡视觉效果和攻击成功率. 为了测试本算法在

实际场景中的表现, 本文将百度身份证识别模型作

为攻击对象, 从测试集中挑选了合适的样本作为新

的攻击数据集, 并且针对二值化掩码进行了消融实

验, 验证二值化掩码对于视觉效果的提升作用. 最
后, 本文在物理世界中验证了空间变换对于提升鲁

棒性的作用.

实验用的评价指标包括攻击成功率和编辑距

离. 其中, 攻击成功的标准是模型输出和原始标签

不同. 编辑距离是指两个字符串之间, 由一个字符

串转换为另一个字符串所需要的最少操作次数. 可
用的操作包括替换, 插入和删除. 它可以量化模型

输出和原始标签之间的差异性, 编辑距离越大, 差
异性越大, 编辑距离越小, 差异性越小. 攻击成功

率 (Attack sueccess rate, ASR)和平均编辑距离

(Average edit distance, AED)的计算公式分别如

式 (7)和式 (8)所示.

ASR =

N∑
i=1

1(f(xadv) ̸= y)

N
× 100% (7)

AED =

N∑
i=1

{d [f(xadv) → y] /l(y)}

N
(8)

N d [f(xadv) → y]

l(y)

式 (7)和 (8)中,   代表样本总数,  
表示对抗样本的输出结果和原始标签之间的编辑距

离,   代表原始标签的长度. 此处, 平均编辑距离

经过了归一化处理. 

2.3.2    实验结果

l∞

经过模型训练, res34和 mbv3在测试集上分别

达到了 99.99% 和 99.81% 的识别准确率, 满足攻击

算法的测试要求. 本文将所采用的基于迁移的黑盒

攻击算法 VNI-D(T, S)I-FGSM记为 VNI-SI-DI-
TIM. 为了更加全面地评估算法的性能, 实验中采

用了不同大小的  范数限制, 对每种范数限制下的

攻击成功率和平均编辑距离都进行了统计, 并且给

出了这两个指标在不同范数限制下的均值. 白盒条

件下的两组实验结果如表 3和表 4所示, 黑盒条件

下的两组实验结果如表 5和表 6所示. 这四个实验

中, 均采用了 7种不同大小的范数限制, 从 4到 80
(以输入图像范数为 0到 255为量纲).

由表 3和表 4可知, 在白盒条件下, 所测试算

法的平均攻击成功率都达到了 97%, 平均编辑距离

大于 0.6. 平均编辑距离和攻击成功率成正比关系,
攻击成功率越高, 平均编辑距离也越大. 即使是在

较小的范数限制下, 如 4或 8, 攻击成功率几乎都

在 90% 以上. 通过白盒条件下的这两组实验, 充分

 
表 2    身份证关键字段文本图像生成标准

Table 2    ID card key field text image generation standard

类别 字典长度 字段 长度 频率 训练集 测试集

文字 6 270
姓名 [2, 4] 50 110 875 11 088

住址 [1, 11] 150 156 750 15 675

数字 11
出生日期 [1, 4] 5 000 20 000 2 000

身份证号 18 18 000 10 000 1 000

 

 

图 6    身份证数据集样张

Fig. 6    Examples of the ID card dataset
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说明了基于迁移的黑盒攻击算法的有效性, 同时也

揭示了身份证识别模型在白盒条件下的脆弱性.

由表 5和表 6可知, 在黑盒条件下, 所测试算

法的平均攻击成功率在 35% 到 65% 之间, 平均编

辑距离在 0.15到 0.45之间. 在两组实验中, VNI-SI-

DI-TIM的性能表现都是最好的, 平均攻击成功率

分别为 56.83% 和 62.69%, 平均编辑距离分别为

0.28和 0.43. 值得注意的是, 在较小的范数限制下,

如 4和 8, 所测试算法的攻击成功率均较低, 都在

10% 以下. 而当范数限制增加到一定阈值时, 如 32

或 48, 攻击成功率才有了明显的提升.

由表 7和表 8可知, 在黑盒条件下, 所测试算

法的平均攻击成功率在 83% 到 88% 之间, 平均编

辑距离在 0.82到 0.83之间. 在两组实验中, VNI-SI-

DI-TIM的性能表现都是最好的, 平均攻击成功率分

别为 87.65%和 87.04%, 平均编辑距离分别为 0.8340

和 0.8243. 值得注意的是, ocr-att模型和 NRTR模

型在身份证数据集上的鲁棒性表现弱于 CRNN结

 
表 3    第一组实验中针对替代模型 res34的白盒攻击结果

Table 3    White-box attack results against the surrogate model res34 in the first set of experiments

评价指标
白盒条件 范数限制

指标均值
对抗攻击算法 4 8 16 32 48 64 80

攻击成功率 (%)

MI-FGSM 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00

TMI-FGSM 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00

SI-NI-TMI 88.24 100.00 100.00 100.00 100.00 100.00 100.00 98.32

DMI-FGSM 96.47 98.82 100.00 100.00 100.00 100.00 100.00 99.33

SI-NI-DMI 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00

DI-TIM 90.59 92.94 98.82 100.00 100.00 100.00 100.00 97.48

VNI-SI-DI-TIM 92.94 98.82 100.00 100.00 100.00 100.00 100.00 98.82

平均编辑距离

MI-FGSM 0.4612 0.6120 0.8203 0.9382 0.9705 0.9910 0.9939 0.83

TMI-FGSM 0.4328 0.6399 0.8345 0.9190 0.9519 0.9169 0.9903 0.81

SI-NI-TMI 0.3156 0.4200 0.5679 0.6580 0.7536 0.8083 0.8454 0.62

DMI-FGSM 0.4148 0.5757 0.7379 0.8907 0.9375 0.9693 0.9869 0.79

SI-NI-DMI 0.5038 0.6676 0.7998 0.8889 0.9716 0.9764 0.9887 0.83

DI-TIM 0.3279 0.4115 0.5432 0.6689 0.7093 0.7685 0.8007 0.60

VNI-SI-DI-TIM 0.4046 0.5194 0.6116 0.6876 0.7506 0.7730 0.8378 0.65

 
表 4    第二组实验中针对替代模型 mbv3的白盒攻击结果

Table 4    White-box attack results against the surrogate model mbv3 in the second set of experiments

评价指标
白盒条件 范数限制

指标均值
对抗攻击算法 4 8 16 32 48 64 80

攻击成功率 (%)

MI-FGSM 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00

TMI-FGSM 98.82 100.00 100.00 100.00 100.00 100.00 100.00 100.00

SI-NI-TMI 98.82 100.00 100.00 100.00 100.00 100.00 100.00 99.83

DMI-FGSM 95.29 100.00 100.00 100.00 100.00 100.00 100.00 99.33

SI-NI-DMI 98.82 100.00 100.00 100.00 100.00 100.00 100.00 100.00

DI-TIM 90.59 98.82 100.00 100.00 100.00 100.00 100.00 98.49

VNI-SI-DI-TIM 90.59 95.29 98.82 100.00 100.00 100.00 100.00 97.81

平均编辑距离

MI-FGSM 0.6540 0.6911 0.8557 0.9594 0.9895 0.9945 0.9975 0.88

TMI-FGSM 0.6683 0.6930 0.8901 0.9652 0.9982 0.9991 0.9996 0.89

SI-NI-TMI 0.5756 0.6348 0.7950 0.9263 0.9876 0.9927 0.9956 0.84

DMI-FGSM 0.5227 0.6420 0.7592 0.9395 0.9701 0.9813 0.9859 0.83

SI-NI-DMI 0.6478 0.7881 0.8962 0.9833 0.9941 0.9965 0.9990 0.90

DI-TIM 0.5294 0.6257 0.7360 0.8430 0.8756 0.9136 0.9507 0.78

VNI-SI-DI-TIM 0.4619 0.5740 0.6240 0.7392 0.8217 0.8887 0.9176 0.72
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构的识别模型, 其具体表现为 ocr-att模型和 NRTR

模型很容易将扰动噪声误解码.

为了更加直观地比较不同算法的攻击效果, 本

文展示了不同范数限制下的各个算法的攻击成功

率, 如图 7所示. 由图 7可知, 攻击成功率与范数限

制成正比关系, 范数限制越大, 攻击成功率越高.

VNI-SI-DI-TIM与其他算法相比, 在较小的范数限

制下, 如 4和 8时, 优势并不明显; 而在较大的范数

限制下, 如 32及以上, 才具有较为明显的攻击成功

率优势. 由于范数限制和视觉效果成反比, 即范数

限制越大, 对抗噪声就会越明显, 视觉效果越差. 在

达到相似的攻击成功率时, VNI-SI-DI-TIM需要的

范数限制较小, 生成的对抗样本视觉效果较好.

× ×

为了测试梯度卷积核尺寸对于攻击成功率的影

响, 本文进行了两组消融实验. 第一组实验中, 黑盒

模型为 res34, 第二组实验中, 黑盒模型为 mbv3. 这

两组实验均选取了大小为 5  5和 15  15的两种高

斯卷积核, 所选择的基准方法为 TMI, 因为其只包

 
表 5    第一组实验中针对黑盒模型 mbv3的黑盒攻击结果

Table 5    Black-box attack results against the black-box model mbv3 in the first set of experiments

评价指标
黑盒条件 范数限制

指标均值
对抗攻击算法 4 8 16 32 48 64 80

攻击成功率 (%)

MI-FGSM 7.06 7.06 18.82 41.18 62.35 87.06 90.59 44.87

TMI-FGSM 7.06 7.06 12.94 35.29 47.06 71.76 90.59 38.82

SI-NI-TMI 7.06 7.06 17.65 36.47 67.06 84.71 89.41 44.20

DMI-FGSM 7.06 7.06 12.94 49.41 88.24 94.12 98.82 51.09

SI-NI-DMI 7.06 9.41 16.47 63.53 87.06 95.29 100.00 54.12

DI-TIM 7.06 9.41 21.18 37.65 64.71 88.24 89.41 45.38

VNI-SI-DI-TIM 7.06 9.41 16.47 75.29 92.94 96.67 100.00 56.83

平均编辑距离

MI-FGSM 0.0316 0.0316 0.0446 0.1386 0.2062 0.3148 0.4156 0.17

TMI-FGSM 0.0316 0.0316 0.0398 0.1152 0.1535 0.2815 0.3921 0.15

SI-NI-TMI 0.0316 0.0316 0.0526 0.1161 0.233 0.3153 0.4265 0.17

DMI-FGSM 0.0316 0.0316 0.0631 0.1545 0.362 0.4191 0.5942 0.24

SI-NI-DMI 0.0316 0.0402 0.0616 0.2252 0.3862 0.4943 0.5695 0.26

DI-TIM 0.0316 0.0350 0.0577 0.1390 0.2179 0.3289 0.4331 0.18

VNI-SI-DI-TIM 0.0316 0.0378 0.0519 0.2609 0.4450 0.5263 0.6202 0.28

 
表 6    第二组实验中针对黑盒模型 res34的黑盒攻击结果

Table 6    Black-box attack results against the black-box model res34 in the second set of experiments

评价指标
黑盒条件 范数限制

指标均值
对抗攻击算法 4 8 16 32 48 64 80

攻击成功率 (%)

MI-FGSM 7.06 7.06 27.06 58.82 89.41 91.76 98.82 54.28

TMI-FGSM 7.06 9.41 21.18 55.29 83.53 89.41 95.29 51.60

SI-NI-TMI 7.06 9.41 23.53 62.35 88.24 89.41 97.65 53.95

DMI-FGSM 7.06 8.24 30.59 83.24 91.29 95.46 100.00 59.41

SI-NI-DMI 5.88 7.06 36.47 87.06 94.12 100.00 100.00 61.51

DI-TIM 7.06 9.41 23.53 62.35 88.24 90.59 100.00 54.45

VNI-SI-DI-TIM 7.06 4.71 40.00 89.41 97.65 100.00 100.00 62.69

平均编辑距离

MI-FGSM 0.0182 0.0201 0.0810 0.2821 0.4629 0.5447 0.6466 0.29

TMI-FGSM 0.0182 0.0210 0.0726 0.2441 0.4271 0.4797 0.5173 0.25

SI-NI-TMI 0.0182 0.0254 0.0654 0.2833 0.4435 0.5106 0.5690 0.27

DMI-FGSM 0.0182 0.0192 0.0815 0.4807 0.6509 0.7377 0.8433 0.40

SI-NI-DMI 0.0173 0.0185 0.1024 0.4961 0.6931 0.7505 0.8771 0.42

DI-TIM 0.0182 0.0232 0.0908 0.3027 0.4506 0.5138 0.6211 0.29

VNI-SI-DI-TIM 0.0182 0.0169 0.1021 0.4745 0.6471 0.8197 0.9620 0.43
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含对梯度的卷积这一项输入变化, 排除了其他输入

变化的干扰. 实验结果如表 9和表 10所示.

×
×
由表 9和表 10可得, 卷积核尺寸由 5  5增加

到 15  15后, 平均攻击成功率升高. 第一组实验中,

TMI的平均攻击成功率增加了 8.66%, VNI-SI-DI-

TIM增加了 5.85%; 第二组实验中, TMI的平均攻

击成功率增加了 7.37%, VNI-SI-DI-TIM增加了

7.32%. 为了更加直观地观察到这一现象, 本文展示

了不同卷积核尺寸下的攻击成功率趋势图, 如图 8

× ×

所示. 从图中可以看出, 在较大的范数限制下 (大

于 16), 增大卷积核可以明显提升攻击成功率. 为了

清晰地观察到不同卷积核尺寸下生成对抗样本的视

觉效果, 本文以姓名为“康惫凭”的文本图像为例,

在图 9中展示了大小为 5  5和 15  15的两组卷积

核在不同范数限制下所生成的对抗样本. 可以观察

到, 随着范数限制的增大, 对抗噪声的幅值增加, 颜

色加深, 生成的对抗样本视觉效果变差. 而较大的

卷积核尺寸, 使得生成的对抗噪声更加平滑, 提升

 
表 7    第三组实验中针对黑盒模型 res34-att的黑盒攻击结果

Table 7    Black-box attack results against the black-box model res34-att in the third set of experiments

评价指标
黑盒条件 范数限制

指标均值
对抗攻击算法 8 16 32 48 64 80

攻击成功率 (%)

MI-FGSM 65.17 74.76 84.13 94.57 99.07 100.00 86.28

TMI-FGSM 65.67 69.62 80.83 99.04 100.00 100.00 83.03

SI-NI-TMI 70.82 70.56 85.03 95.74 100.00 100.00 87.02

DMI-FGSM 65.60 75.52 80.39 99.45 99.81 100.00 86.80

SI-NI-DMI 65.00 75.92 69.64 90.10 99.42 100.00 83.35

DI-TIM 74.72 76.47 82.44 94.01 98.66 98.96 87.55

VNI-SI-DI-TIM 70.34 65.74 89.82 100.00 100.00 100.00 87.65

平均编辑距离

MI-FGSM 0.7700 0.7800 0.7800 0.8000 0.8500 0.9600 0.8200

TMI-FGSM 0.7693 0.7743 0.7842 0.8025 0.8618 0.9715 0.8270

SI-NI-TMI 0.7701 0.7750 0.7823 0.8068 0.8741 0.9445 0.8257

DMI-FGSM 0.7699 0.7745 0.7801 0.7972 0.8645 0.9639 0.8250

SI-NI-DMI 0.7698 0.7745 0.7814 0.8000 0.8622 0.9652 0.8260

DI-TIM 0.6847 0.8035 0.7840 0.7796 0.8458 0.9909 0.8148

VNI-SI-DI-TIM 0.7690 0.7769 0.7841 0.8100 0.8756 0.9900 0.8340

 
表 8    第三组实验中针对黑盒模型 NRTR的黑盒攻击结果

Table 8    Black-box attack results against the black-box model NRTR in the third set of experiments

评价指标
黑盒条件 范数限制

指标均值
对抗攻击算法 8 16 32 48 64 80

攻击成功率 (%)

MI-FGSM 59.29 74.93 84.05 94.59 99.08 100.00 85.32

TMI-FGSM 65.11 69.33 79.45 99.32 99.65 99.62 85.41

SI-NI-TMI 69.19 69.77 84.08 94.51 98.96 99.06 85.93

DMI-FGSM 64.10 74.95 79.39 100.00 99.08 99.61 86.19

SI-NI-DMI 64.39 74.37 69.06 88.89 99.01 99.27 82.50

DI-TIM 74.76 76.73 80.57 93.26 96.98 98.51 86.80

VNI-SI-DI-TIM 69.46 65.08 88.63 99.49 99.60 100.00 87.04

平均编辑距离

MI-FGSM 0.7493 0.7414 0.7270 0.7765 0.8302 0.9357 0.7933

TMI-FGSM 0.7533 0.7602 0.7955 0.7506 0.8673 1.0099 0.8228

SI-NI-TMI 0.7805 0.7618 0.8034 0.7646 0.8952 0.9310 0.8228

DMI-FGSM 0.7612 0.7475 0.7929 0.7523 0.8245 0.9529 0.8052

SI-NI-DMI 0.7781 0.7453 0.7928 0.8143 0.8072 0.9282 0.8110

DI-TIM 0.7037 0.7494 0.7428 0.7576 0.8373 0.9509 0.8076

VNI-SI-DI-TIM 0.7828 0.8020 0.7653 0.8293 0.8307 0.9357 0.8243
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×
了视觉效果. 基于此, 本文在后续实验中将高斯卷

积核尺寸设置为 15  15.

为了测试本文的方法在实际场景中的攻击性

能, 本文针对百度身份证识别模型进行了实验. 首

 
表 9    卷积核尺寸消融实验, 第一组实验中针对黑盒模型 res34的攻击结果

Table 9    Convolution kernel size ablation experiment, the attack results against
the black-box model res34 in the first set of experiments

评价指标
黑盒条件 范数限制

指标均值
卷积核 对抗攻击算法 4 8 16 32 48 64 80

攻击成功率 (%)

5 × 5 
TMI 7.06 7.06 8.21 23.97 31.34 55.49 77.98 30.16

VNI-SI-DI-TIM 7.06 8.11 13.56 66.37 80.71 87.67 93.38 50.98

15 × 15 
TMI 7.06 7.06 12.94 35.29 47.06 71.76 90.59 38.82

VNI-SI-DI-TIM 7.06 9.41 16.47 75.29 92.94 96.67 100.00 56.83

 
表 10    卷积核尺寸消融实验, 第二组实验中针对黑盒模型 mbv3的攻击结果

Table 10    Convolution kernel size ablation experiment, the attack results against
the black-box model mbv3 in the second set of experiments

评价指标
黑盒条件 范数限制

指标均值
卷积核 对抗攻击算法 4 8 16 32 48 64 80

攻击成功率 (%)

5 × 5 
TMI 5.88 7.06 15.67 44.31 72.15 79.76 84.81 44.23

VNI-SI-DI-TIM 5.88 7.06 29.86 78.03 85.69 88.96 92.11 55.37

15 × 15 
TMI 7.06 9.41 21.18 55.29 83.53 89.41 95.29 51.60

VNI-SI-DI-TIM 7.06 4.71 40.00 89.41 97.65 100.00 100.00 62.69
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图 7    不同范数限制下的攻击成功率趋势图 (上: 针对 mbv3的黑盒攻击实验, 下: 针对 res34的黑盒攻击实验)

Fig. 7    Trend graph of attack success rate under different norm constraints (Top: Black-box attack
experiment for mbv3; Bottom: Black-box attack experiment for res34)
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先, 本文在测试集中挑选了两种关键字段的文本图

像, 姓名和身份证号, 每种类型的图像各 100张, 还

有 100张相应的身份证图像, 作为攻击数据集. 挑

选的标准是关键字段的文本图像可以被替代模型

mbv3正确识别. 由于姓名和身份证号包含了几乎

是最重要的个人信息 (出生, 性别, 住址的省市均可

以由身份证号获取), 且同时含有文字, 数字和特殊

字符 X, 选择这两部分字段的文本图像作为攻击数

据集不仅可以全面地分析算法的性能, 而且可以控

制百度身份证模型的调用成本. 之后, 利用 VNI-SI-

DI-TIM算法生成关键字段的对抗样本, 再将其替

换回原有的关键字段区域, 生成身份证图像. 最后,

调用百度身份证识别模型接口进行识别. 由于在之

前的实验中, 范数限制大小在 48及以上时, 针对本

地黑盒模型的攻击成功率才达到了 90% 以上, 本实

✓
×

验采用了 48到 128的 5种范数限制. 此外, 为了测

试二值化掩码对于视觉效果的提升作用, 同步设计

了消融实验, 实验结果如表 11所示. 其中,   表示

加入二值化掩码,   表示剔除二值化掩码.
由表 11可得, 在较小的范数限制下, 如 48和

64, 攻击成功率均较低. 当范数限制增加到 80时,
攻击成功率有了明显的提高 .  当范数限制达到

128时, 不论是否加入二值化掩码, 攻击成功率均达

到了 100%. 这说明, 范数限制大小是影响攻击成功

率的主要因素. 范数限制越大, 对抗噪声的搜索空

间越大, 攻击成功率越高. 然而, 增大范数限制会降

低视觉效果, 如图 10所示. 尤其对于文本图像而言,
全局的范数限制会导致对抗噪声覆盖在字体上, 严
重干扰人类的判断, 这与对抗样本的定义相违背,
二值化掩码的加入可以极大地改善这一问题.

如图 10, 针对姓名字段, 加入二值化掩码的算

法, 平均攻击成功率下降了 1.4%; 针对身份证号字

段, 平均攻击成功率下降了 1.2%. 从实验结果看出,
通过加入二值化掩码, 对抗样本在视觉效果与攻击

效果之间达到一个平衡, 在不显著影响攻击成功率

的同时, 有效地增强视觉效果.
为了更加直观地观察到二值化掩码对视觉效果

的影响, 本文在图 10中展示了“康惫凭”这一姓名

 
表 11    针对百度身份证识别模型的攻击结果

Table 11    Attack results against Baidu ID card recognition model

评价指标
对抗攻击算法

字段
范数限制

指标均值
VNI-SI-DI-TIM 48 64 80 96 128

攻击成功率 (%) 二值化掩码

✓ 
姓名 1 12 45 84 100 48.4

身份证号 2 9 44 80 100 47.0

× 
姓名 2 15 46 86 100 49.8

身份证号 2 11 46 82 100 48.2
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图 8    不同卷积核大小下的攻击成功率趋势图 (左: 针对 res34的黑盒攻击结果, 右: 针对 mbv3的黑盒攻击结果)

Fig. 8    Trend chart of attack success rate under different convolution kernel sizes (Left: Black-box attack
results against res34; Right: Black-box attack results against mbv3)
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图 9    不同卷积核尺寸生成的对抗样本示例图

Fig. 9    Adversarial examples generated with different
convolution kernel sizes
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字段的对抗样本, 并且在图 11中展示了其完整身

份证图像和百度身份证识别模型的输出结果.
从图 10可以观察到, 加入二值化掩码对于提

升对抗样本的视觉效果有较为显著的作用. 尤其是

在较大的范数限制下, 将对抗噪声限制在背景区域

是非常有必要的. 从图中可以观察到, 二值化掩码

是否存在, 影响了生成的对抗噪声的颜色和形状.
这说明, 加入二值化掩码并不是简单地将字体上的

对抗噪声消除, 而是在背景区域产生相似攻击性的

对抗噪声. 这样的实验结果也从侧面说明, 基于

CRNN架构的文本识别模型, 其决策边界容易受到

所学的背景特征的影响.
如图 11所示, 百度身份证识别模型将这两张

身份证图像中的姓名字段全部判断出错, 而身份证

号字段由于没有检测到, 所以并没有返回识别结果,
其范数限制均为 128. 虽然这两张对抗样本身份证

均可以攻击成功, 但剔除二值化掩码所生成的对抗

样本, 已经显著影响到了人类的观察, 而加入二值

化掩码可以有效地改善视觉效果, 降低对人类观察

的影响. 对于百度身份证识别模型的攻击实验充分

说明, 模型架构的差异对于攻击成功率的影响非常

大. 由于本地的替代模型和训练用的数据集与百度

的存在较大的差异性, 在本地范数限制 48就可以

达到 90% 以上攻击成功率的算法, 在百度身份证识

别模型上需要几乎两倍的范数限制, 才能达到类似

的攻击成功率. 这说明在实际应用场景中, 替代模

型和黑盒模型之间的差异性对于基于迁移性的黑盒

攻击算法影响非常大.

×

×

为了验证本方法在物理世界中的攻击性能和空

间变换对于对抗鲁棒性的提升作用, 本文在物理世

界中进行了实验. 首先, 本文在数字世界中挑选了

十张范数限制为 128的对抗身份证图像, 图像分辨

率为 2 120  1 370像素, 且这十张图像均可以成功

攻击百度身份证识别模型. 之后, 将其保存为便捷

文档格式 (Portable document format, PDF)并利

用打印机打印出来. 最后用手机分别在三组不同拍

摄距离和光照条件下进行拍摄, 共得到 90张对抗

身份证图像, 利用其攻击百度身份证识别模型. 手
机型号为小米 9, 镜头参数为默认长焦, 图像分辨率

均为 4 000  2 250像素. 图 12展示了其中一张身份

证图像对应的 9张物理世界的对抗样本.
如图 12所示, 在较强的亮度和较近的拍摄距

离下, 对抗样本的视觉效果最好. 图中的 9张对抗

样本及全部的 90张对抗样本均可以成功攻击百度

身份证识别模型, 攻击结果是姓名和身份证号全部

识别出错, 其他的关键字段均可以正确识别. 该实

验充分证明了本方法在物理世界中的攻击性能, 并
且说明了空间变换可以有效地增强对抗鲁棒性. 

3    总结

本文提出了针对身份证文本识别模型的黑盒攻

击算法, 同时考虑了黑盒条件和物理世界两种高难

度的攻击设定, 在对比分析基于迁移的黑盒攻击算

法的基础上, 引入了二值化掩码和空间变换, 改善

了较大范数限制下对抗样本的视觉效果和其在物理

世界中的鲁棒性. 二值化掩码的加入, 将对抗噪声

的搜索空间限制在了背景区域, 只通过背景的改变

就影响到了文本识别模型的决策边界, 从侧面揭示

了文本识别模型对字体所处的背景特征具有较强的

依赖性. 空间变换在数字世界建模了物理世界中光

照, 噪声和拍摄距离的影响, 使得对抗样本对环境

因素的干扰具有一定的鲁棒性. 在本地的黑盒身份

证文本识别模型和商用的百度身份证文本识别模型

上均达到了 100% 的攻击成功率. 与已有的针对文

本识别模型的对抗攻击算法不同, 本算法在较复杂

背景的数据集, 黑盒攻击条件, 物理世界三个方面

均具有良好的泛化优势, 攻击设定更加贴近现实场

景, 实用价值较高. 未来我们将在驾驶证, 社保卡和

银行支票等自然场景文字识别应用上进一步将本文

的结论进行扩展, 以适应更多的应用场景.
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图 10    二值化掩码消融实验中生成的对抗样本示例图

Fig. 10    Adversarial examples generated in the ablation
experiment of the binarized mask

 

 

 

图 11    身份证对抗样本及百度身份证模型识别结果

(第一行: 加入二值化掩码, 第二行:
剔除二值化掩码)

Fig. 11    ID card adversarial examples and Baidu ID card
recognition results (The first line: Add binarization mask;

The second line: Cancel binarization mask)
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