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摘    要   基于虚拟隐含网络的虚假数据注入攻击 (False data injection attack, FDIA)防御控制策略, 本文提出了一种基

于图论的拓扑优化算法来提高其防御性能. 首先, 提出了一种图的等效变换方法 — 权值分配法, 实现二分图连接拓扑与

二分图拉普拉斯矩阵的一一对应; 进而基于网络拓扑的连通度以及连通图的可去边理论, 给出了虚拟隐含网络和二分图连

接网络的拓扑选择依据; 在考虑拓扑权值的基础上, 给出了权值拓扑优化的指标评价函数; 通过求解指标评价函数的最小化

代价实现拓扑优化选择, 从而改善基于虚拟隐含网络的虚假数据注入攻击防御方法的性能. 最后, 通过在 IEEE-14总线电

网系统上的仿真验证了所提算法的有效性.
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Abstract   Based on the defense control strategy of virtual hidden network, this paper proposes a topology optimiza-
tion algorithm based on graph theory to improve the defense performance of power system against false data injec-
tion attacks. Firstly, an equivalent transformation method of graph-weight distribution method is proposed to real-
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Based on the consideration of topological weights, the index evaluation function of topological optimization of
weights is given; By minimizing the cost of index evaluation function, topology optimization is realized, and then
the performance of false data injection attack defense method based on virtual hidden network is improved. Finally,
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传统的电网是单向电力流网络, 缺乏信息流与

电力流的信息交互. 即, 电机产生的电能通过变电、

输电和配电等环节发送到负载端, 并没有形成反馈

回路. 与传统的电力网络相比, 智能电网融合了

先进的传感器技术、通信技术和计算机技术, 是一

个典型的信息物理系统 (Cyber physical system,
CPS)[1−3]. 智能电网实现了信息流与电力流的双向

交流, 并确保了系统更加安全、经济和高效运行. 然
而, 信息物理的深度融合也使智能电网通信节点暴

露, 容易遭受来自信息层的各种网络攻击. 因此, 如
何确保智能电网的安全运行至关重要.

目前, 智能电网面临的攻击类型繁多且呈现出

不断增长的态势. 如图 1所示, 根据信息流在控制

系统反馈回路中所处的核心作用, 将主要的攻击类
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型分为三类: 披露攻击、欺骗攻击和中断攻击[4]. 信
息披露攻击[5] 是指包括窃听在内的任何网络入侵行

为. 欺骗攻击对应的是信号篡改与破坏, 其中虚假

数据注入攻击 (False data injection attack, FDIA)
最为典型[6−7]. 中断攻击对应于另一种信号可能被阻

止或延迟的攻击, 如拒绝服务攻击[8]. 当前众多网络

攻击之中, FDIA被认为是对安全系统操作最具挑

战性的攻击[9]. 与其他攻击不同, 攻击者可以利用电

网的有关信息和知识设计能够不被坏数据检测 (Bad
data detection, BDD)机制发现的 FDIA. 因此,
FDIA的隐蔽性对电力系统产生极大的威胁, 其可导

致系统切负荷、线路过载、破坏电力市场等严重后果.
目前, 智能电网虚假数据注入攻击的防御研究

已经成为当前研究热点. 孙凯祺等提出了一种基于

攻击重组卷积神经网络的虚假数据注入攻击防御策

略[10]. 刘鑫蕊等提出了一种基于 SCADA和 PMU
混合量测的状态类空间隐蔽型恶性数据在线防御方

法[11]. 为最小化系统遭受级联故障攻击时遭受的损

失, Nguyen等提出了一种基于齐次等式的虚假数

据注入攻击防御算法[12]. Zhang等提出了一种双利

移动目标防御的防御策略以保护智能电网免受网络

物理攻击[13]. 为了提高防御性能, Tian等提出了一

种攻击者无法检测到的隐藏运动目标防御方法[14].
为减少攻击对电网系统的破坏性, Xu等提出了一

种基于滑模控制器的鲁棒自适应弹性防御方法[15].
考虑攻击下电网结构的脆弱性, Hou等提出了一种

基于自适应控制器的虚假数据注入攻击防御方法[16].
考虑到 FDIA的隐蔽特性和潜在威胁, Luo等提出

了一种基于虚拟隐藏网络的虚假数据注入攻击弹性

防御方法[17]. 对比现有研究工作[18−19], 该方法结合图

论与控制论提出了基于零和博弈的竞争性互联策

略, 可以有效提高智能电网的弹性防御. 然而, 文
献 [17]在二分图拓扑和虚拟隐含网络拓扑的选择

方面, 需要满足一些限制条件. 因此, 针对二分图拉

普拉斯矩阵与连接拓扑之间的拓扑优化还需进一步

研究提高其防御性能.
目前, 学者们在路径拓扑优化方面已经开展了

一些重要工作. 一种基于随机森林的快速搜索随机

树算法被提出应用于室内复杂火场环境下路径规划[20].
面向高层消防救援, 李鸿一等提出一种基于随机采

样的多无人机协同搜索规划方法[21]. 受启发于以上

路径优化方法, 本文提出了一种基于图论的拓扑结

构优化算法来改善攻击防御性能. 首先, 通过 Kron
还原法得到一个降维模型, 进而设计了一个虚拟隐

含网络与原网络互联, 间接改善智能电网的结构脆

弱性; 进一步考虑图的连通度、连通图的可去边和

权值的影响来提高 FDIA的防御性能. 创新点如下:
1) 针对二分图连接拓扑与二分图拉普拉斯矩

阵之间不能一一对应问题, 提出了权值分配法.
2) 根据图的连通度[11] 与连通图的可去边原理,

给出了虚拟隐含网络拓扑和二分图连接网络拓扑的

选择依据.
3) 提出了基于二分图拓扑结构的权值指标函

数, 并给出了权值矩阵的选择依据. 最后, 通过在

IEEE-14总线电网系统上的仿真验证了所提优化算

法的有效性. 

1    图论的基础知识

G(V, E)

V = (1, 2, · · · , n) E ⊂ V × V V, E

e ∈ E (i, j)

G (i, j) ∀(i, j)× E ⇒ (j, i)×
E G

G

G(V, E)

mi, j G i j

M(G) = (mi, j)n×n G i

Ni = (j ∈ V |(i, j) ∈ E) i

i d(i) = |Ni| G

D(G) diag{d(1), d(2), · · · , d(n)}
L(G) = D(G)−M(G) L(G)

0 λ1(G) ≥ λ2(G) ≥ · · · ≥
λn−1(G) ≥ λn(G) = 0 L(G)

G i j G

(i, j) G

G G

G1, G2, · · · , Gk Gi G

考虑智能电网是双向流系统, 系统中各节点间的

连接关系可以通过无向图来描述. 图  由顶

点集  和边集  组成,  
分别对应电力网络中节点集合和节点间的连接路径

的集合. 每条边  由顶点对  表示. 如果图

 的任意一个顶点对  满足 

, 那么图  是一个无向图, 反之则是有向图. 如果

图  中任意两个不同顶点间恰有一条边连接, 则称

此图为完全图. 一个图  由它的顶点对之间

的邻接关系唯一确定. 图的这种关系均可以用矩阵

来刻画, 用  表示  中  与  之间的边数, 称矩阵

 为  的邻接矩阵. 顶点  的邻域

集被定义为  , 与顶点   相关

联的边数, 称为顶点  的度, 记为 ,   的

度矩阵    为  . 拉普拉

斯矩阵 .   是半正定矩阵且

所有行的和等于 , 我们可以用 

 来表示   的特征值. 如果

对图  的任意两个顶点  和 ,   中存在一条路径

, 则称  是连通图, 否则称为非连通图. 对于

一个非连通图  ,  我们可以把   分成几个子图

, 且每个   是连通的. 非连通图  

 

电力系统

物理层

传感器

信息层
控制中心

网络执行器

物理攻击 披露攻击 欺骗攻击 中断攻击 

图 1    智能电网攻击示意图

Fig. 1    Schematic diagram of smart grid attack
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G的这些子图称为是  的连通分支. 

2    基于图论的虚假数据注入攻击弹性

防御策略
 

2.1    基于虚拟隐含网络的控制策略

Σ1

Σ2 Σeng

将电力网络中的平衡节点、PV节点和 PQ节

点等效为无向图中的顶点, 节点间的传输线路等效

为无向图的边, 就得到电力网络的等效拓扑图. 通
过研究电力网络的拓扑结构, 改变节点的数量或改

变节点间的连接状态, 可改善智能电网的结构脆弱

性, 有效防御假数据注入攻击. 考虑到现实中改变

电力网络拓扑结构的高成本和复杂性, 引入了虚拟

隐含网络, 并通过二分图实现原系统拓扑与虚拟隐

含网络拓扑的互联, 如图 2所示,   表示原系统的

等效拓扑,   表示虚拟隐含网络等效拓扑,   表

示二分图连接网络等效拓扑.
  

Seng

S1 S2

 

Σ1 Σ2

Σeng

图 2   互联网络结构:   为电力系统拓扑,   为

虚拟隐含网络拓扑,   为二分图连接拓扑

Σ1

Σ2

Σeng

Fig. 2    Connection network structure:    is the power
system topology,    is the virtual network topology, and

  is the connection topology of bipartite graph
 

Σ1

Σ2 Σ2

Σ1

Σeng Σ1 Σ2

优化电力系统拓扑 , 等价于改变节点间的传

输线路或为某些节点安装硬件保护装置, 这些做法

都需要消耗大量成本且受现实条件制约. 因此, 引
入虚拟隐含网络 , 通过改变  的拓扑结构间接

改善  的结构脆弱性. 此外, 选择合适的二分图拓

扑 , 使  和  形成零和博弈, 增强互联系统的

弹性. 经过仿真验证, 基于虚拟隐含网络的防御方

法可以有效防御 FDIA. 加入虚拟隐含网络的互联

系统模型如下:{
ẋ = Ax+ βKz +Bu0

ż = Hz − βKx+ βKx0

(1)

Σ1 Σ2 N x ∈ R2N

Σ1 z ∈ R2N Σ2 x0 ∈ R2N

u0 ∈ RN A ∈
R2N×2N H ∈ R2N×2N Σ1 Σ2[

⋆ ⋆

⋆L ⋆

]
L ∈ RN×N Σ1 Σ2

⋆ B

Σ1 K ∈ R2N×2N

[
Leng 0N×N

0N×N Leng

]
Leng ∈ RN×N

β

设  和  都是有  个节点的图, 则  为

 的状态,   为  的状态,   为稳态

初始状态 ,     为稳态机械输入功率 ,    

 和   分别为   和   的系统矩

阵, 形式为 , 其中  为  和  对应

的拉普拉斯矩阵,   为具体内容的省略表示.   为

 的输入矩阵,   形式为 ,

其中,   为二分图对应的拉普拉斯矩阵.

 为待设计的常数参数. 

2.1.1    不存在攻击时的稳定性分析

A(κ) = A0 + κA1

在对互联系统进行稳定性分析之前, 首先分析

具有  形式的系统稳定性定理.
A(κ) = A0 + κA1 A0

V0 A0 =

V −1
0 J1V0 V0 J1

Y = V −1
0 A1V0 Y

κ ∈ (0, κ0) κ0 > 0 A(κ)

定理 1[22].  , 其中  具有稳定

的谱特征且为非亏损矩阵.   的对角化形式为 

, 其中  是可逆矩阵,   是对角矩阵. 令

, 如果  的特征值的最大实部小于或

等于 0, 则存在区间 ,  , 使  具

有稳定的谱特征且为非亏损矩阵.
x̃ = x− x0 (1)定义状态变换为  , 则将式   重写

如下 {
˙̃x = Ax̃+ βKz +Ax0 +Bu0

ż = Hz − βK(x̃+ x0) + βKx0

(2)

Ax0 +Bu0 = 0

(2)

基于文献 [17] 工作可知  , 代入

式  得到 {
˙̃x = Ax̃+ βKz

ż = Hz − βKx̃
(3)

(3)重写式  可以得到[
˙̃x

ż

]
=

[
A βK

−βK H

][
x̃

z

]
(4)

(4)式  的稳定性与如下方程的稳定性等价

A(κ) = A0 + κA1 (5)

κ=−1/β A0=

[
0n×n −K

K 0n×n

]
A1=

[
A 0n×n

0n×n H

]
其中 ,  ,  .

A0 A0 = J ⊗K

J =

[
0 − 1

1 0

]
J K

J = V −1
J DJVJ K = V −1

K DKVK DJ DK

J K

将   表示为克罗内克积的形式  ,

其中 , 将矩阵  和  表示为二次型形式,

,  , 其中  和  是

对应于  和  的对角化矩阵. 因此, 得到如下等式
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A0 = (VJ ⊗ VK)−1(DJ ⊗DK)(VJ ⊗ VK) (6)

VJ =
1√
2

[
−j j

1 1

]
DJ =

[
0 j

j 0

]
j

通过计算得到  ,    ,

其中  为虚数符号. 进一步计算得到

VJ ⊗ VK =
1√
2

[−jVK jVK

VK VK

]
(7)

(7)对式  求逆得到

(VJ ⊗ VK)−1 =
√
2


1

2
jV −1

K

1

2
V −1
K

−1

2
jV −1

K

1

2
V −1
K

 (8)

进一步得到

(VJ ⊗ VK)−1(A1)(VJ ⊗ VK) =
1

2
V −1
K (A+H)VK −1

2
V −1
K (A−H)VK

−1

2
V −1
K (A−H)VK

1

2
V −1
K (A+H)VK


(9)

A+H

−(1/2)V −1
K (A+H)VK

由于   是具有一个零特征值的半负定矩

阵,   也是一个半负定矩阵, 因

此将式 (9)重写为
1

2
V −1
K (A+H)VK −1

2
V −1
K (A−H)VK

−1

2
V −1
K (A−H)VK

1

2
V −1
K (A+H)VK

 =

1

2

[
V −1
K 0

0 V −1
K

][
A+H H −A

H −A A+H

][
VK 0

0 VK

]
(10)

K

VK V −1
K = V T

K (10)

由于  为实对称拉普拉斯矩阵, 存在正交相似

变换矩阵 , 使得 , 因此, 式  重写为
1

2
V −1
K (A+H)VK −1

2
V −1
K (A−H)VK

−1

2
V −1
K (A−H)VK

1

2
V −1
K (A+H)VK

 =

1

2

[
VK 0

0 VK

]T [
A+H H −A

H −A A+H

][
VK 0

0 VK

]
(11)[

VK 0

0 VK

]


1

2
V −1
K (A+H)VK −1

2
V −1
K (A−H)VK

−1

2
V −1
K (A−H)VK

1

2
V −1
K (A+H)VK


[
A+H H −A

H −A A+H

]

根据合同变换的理论, 由于    是可逆

的 ,     和

 的正负特征值个数相同.

引理 1.[
A+H H −A

H −A A+H

]
  的特征值实部是非正的.[

A+H H −A

H −A A+H

]
λ

[ξT1 , ξ
T
2 ]

T

证明. 假设  的特征值为 , 对应

的特征向量为 , 则有如下等式关系[
A+H H −A

H −A A+H

][
ξ1

ξ2

]
= λ

[
ξ1

ξ2

]
(12)

(12)将式  展开后得到{
(A+H)ξ1 + (H −A)ξ2 = λξ1

(H −A)ξ1 + (A+H)ξ2 = λξ2
(13)

做差后进一步得到

2Aξ1 − 2Aξ2 = 2A(ξ1 − ξ2) = λ(ξ1 − ξ2) (14)

(14) λ 2A

ξ1 − ξ2 A

λ

式   说明, 特征值   是矩阵   的一个特征

向量, 其对应的特征向量为 . 由于  的特征

值都具有非正的实部, 所以  也都具有非正的实部.□

β ∈ (−∞, β0)

根据定理 1, 对于形式为式 (1)的互联系统, 在
没有攻击的情况下, 存在参数 , 使得

互联系统保持稳定. 

2.1.2    有攻击时的稳定性分析

d

(1)

考虑到具有隐蔽性的有界的恶意攻击向量  式

 可以重新整理为{
ẋ = Ax+ βKz +Bu0 + d

ż = Hz − βKx+ βKx0

(15)

x̃ = x− x0 (15)定义状态变换为  , 将互联系统  

重写如下 {
˙̃x = Ax̃+ βKz + d

ż = Hz − βKx̃
(16)

(16)由式  变换, 可以得到 ˙̃x

ḋ

ż

 =

 A I βK

0 0 0

−βK 0 H


 x̃

d

z

 (17)

I式中,   为单位矩阵. 式 (17)的稳定性表示如下.

A(κ) = A0 + κA1 (18)

κ = −1/β A0 =

 0 0 −K

0 0 0

K 0 0

 A1 =

A I 0

0 0 0

0 0 H

其中 ,  ,  .

A0 A0 = J ⊗K

J =

0 0 − 1

0 0 0

1 0 0

 J K

将   表示为克罗内克积的形式  ,

其中  , 将矩阵   和   表示为二次
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J = V −1
J DJVJ K = V −1

K DKVK DJ

DK J K

型形式,   ,   , 其中  

和  是对应于  和  的对角化矩阵. 因此, 得到

如下等式

A0 = (VJ ⊗ VK)−1(DJ ⊗DK)(VJ ⊗ VK) (19)

VJ =


−j j 0

0 0 1

1 1 0

 DJ =


0 j 0

1

2
j 0

1

2

0 − 1 0

通过计算得到 ,  .

进一步计算得到

VJ ⊗ VK =

−jVK jVK 0

0 0 VK

VK VK 0

 (20)

(20)对式  求逆, 可以得到

(VJ ⊗ VK)−1(A1)(VJ ⊗ VK) =
1

2
V −1
K (A+H)VK −1

2
V −1
K (A−H)VK

1

2
jI

−1

2
V −1
K (A−H)VK

1

2
V −1
K (A+H)VK −1

2
jI

0 0 0


(21)

进一步得到

(VJ ⊗ VK)−1(A1)(VJ ⊗ VK) =

1

2

 VK 0 0

0 VK 0

0 0 VK


T  A+H H −A jI

H −A A+H −jI

0 0 0

 ×

 VK 0 0

0 VK 0

0 0 VK

 (22)

VK 0 0

0 VK 0

0 0 VK




1

2
V −1
K (A + H)VK −1

2
V −1
K (A−H)VK

1

2
jI

−1

2
V −1
K (A − H)VK

1

2
V −1
K (A+H)VK −1

2
jI

0 0 0


A + H H − A jI

H − A A + H −jI

0 0 0



根据合同变换的理论, 由于  是可逆的,

  和

 的正负 (实部)特征值个数相同.

引理 2.
A+H H −A jI

H −A A+H −jI

0 0 0

  的特征值实部是非

正的.

(15)

β ∈ (−∞, β0)

证明过程与引理 1相似, 此处省略. 根据定理

1, 对于形式为式  的互联系统, 在存在 FDIA的

情况下, 存在参数 , 使得互联系统保

持稳定. 

2.2    问题描述

Σeng Σ1 Σ2 2N

22N

Leng N ×N 2N

22N ̸= 2N

二分图连接拓扑   连接   和  , 涉及  

个节点 ,  共有   种拓扑表示 .  而二分图的拉普

拉斯矩阵   为   维, 只有   种矩阵表示.

, 无法实现二分图拓扑与拉普拉斯矩阵一

一对应. 

2.3    权值分配法

14

5 1 2

3 4 5 Σ1 6 7 8 9

10 Σ2 Σeng

4-1-6 4-6

1-6 4-6 9-6-1

9-1 1-6

9-1

1-6 4-6

9-1 4-9

4-6 9-1 1-6 4-9

为了解决上述问题, 本节提出了权值分配法.

该方法通过将具有相同起始点的路径合并, 实现路

径的消除化简. 如图 3所示, 以 IEEE-  节点系统

为例 (经过 Kron简化后, 变为  节点), 序号为 ,  ,

,  ,   的节点对应  中的节点, 序号为 ,  ,  ,  ,

 的节点对应  中的节点. 选取  如图 3(a) 所

示, 二分图连接拓扑结构用黄色线条表示, 相应路

径的权值标在路径上 (对称路径的权值大小相同).

如图 3(b) 所示, 相同颜色的线构成三角形的两条路

径, 由于路径  与  具有相同的功能, 所以可

以把路径   的权值分配到路径   上. 路径  

与  具有相同的功能, 所以可以把路径  的权值

分配到路径  上. 为了保证得到对称的拉普拉斯

矩阵, 将路径  的权值平均分配到路径  和路径

 上. 同理, 路径  的权值也可平均分配到路径

 和路径  上. 因此, 便可消除  和  这两条

路径, 得到图 3(c)所示的等效拓扑.
为表示方便, 作如下定义:

i

i+ 5

定义 1 [23]. 当路径的一个顶点标号  属于原系

统, 另一个顶点标号等于   属于虚拟隐含网络

时, 称这条路径为横路径.

d(i) ≥ 2 i-j- · · · -k-i
i-j i j i-k- · · · -j

定义 2[22]. 当存在回路时, 网络具有冗余度. 每

个节点的度 , 当  中的某一条路径

 消失时, 节点  和  能够通过    继续保持

连通.

推论 1. 当存在一条回路时, 可以将横路径消

去, 把横路径的权值分配到剩余回路中的连接拓扑

中; 当存在多条回路时, 可以把横路径消去, 并把横

路径的权值平均分配到其他所有剩余回路中的连接

拓扑中.
1证明. 根据定理 , 当存在回路时, 横路径消失,

并不影响两节点间的连通性. 由于连接拓扑和虚拟
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隐含网络拓扑都是虚拟的, 所以可以采用权值平均

分配的形式, 将横路径的重要性平均分配到其他连

接拓扑中.
1 2 3 4 5

6 7 8 9 10

由于节点 ,  ,  ,  ,   构成的图为完全图, 所
以横路径的权值一定可以等效到其他的路径上. 但
是若节点 ,  ,  ,  ,   构成的图为非连通图, 则可

能导致横路径的权值无法平均分配到其他路径上.
1-6 1-9

1-6

1-9 1-6

4-6 4-6 1-9

1-6

4-9 Σ2

Σ2

Σ2 1-6

1-6-7-8-1 1-8

1-6

如图 4所示, 路径  与  无法通过其余路径

形成闭合回路 ,  于是路径   的权值无法分配到

路径   上. 即使路径   的权值可以分配到路径

 上, 但路径   与   的权值不相等, 无法形成

对称的拉普拉斯矩阵. 因此, 要想成功消去   和

 这样的路径 ,  必须保证   的拓扑是连通图 ,
或者, 保证横路径与   的连通分支部分相连. 如
图 5所示, 虽然  是非连通图, 但是路径  可以

通过   将权值分配到   上 ,  因此也可以

得到对称的拉普拉斯矩阵, 实现  边的消去. □

  
2

2

3

4

5 10

9

8

7

6

3

3

1
1

 

图 4   非连通图下的权值分配法无法消去横路径情形

Fig. 4    The weight allocation method under disconnec-
ted graph cannot eliminate the transverse path case

 
Σ2 Σeng

2-6-7-2 2-7-8-2 2-7-8-9-10-2

当横路径在  和  中有两个或多个回路时,
横路径的权值要平均分配到其他路径. 如图 6 所
示 , 回路   、回路   和回路  ,

2-7

2-7 2-8 2-10

2-6 7/3 2-8

10/3 2-10 16/3

8-3 8-3-2-8 8-3-2-6-7) 2-6

17/6 2-8 23/6

在图中标为黄色, 表明横路径  可以被消去, 但

路径   的权值要平均分配到路径   和路径  

上. 此时, 路径  的权值变为 , 路径  的权值

变为  ,  路径   的权值变为  .  同理 ,  消

去横路径  后(回路  和回路 ,  

的权值变为 , 路径  的权值变为 .

权值分配法的流程图如图 7所示.
 

 

2 2

2 2

3 3

4 4

5 510 10

9 9

8 8

7 7

6 6

10

9

8

7

6

3 3
3 3

1 1 11

2

3

4

5

1

9/2

9/2

(a) (b) (c) 

图 3    权值分配法原理示意

Fig. 3    Schematic diagram of weight allocation method
 

 

2

2

3

4

5 10

9

8

7

6

3
3

1
1

 

图 5    非连通图下存在连通分支时的权值分配法

Fig. 5    Weight allocation method for connected
branches in disconnected graphs

 

 

2 2 22

3

4

5 10

9

8

7

6

3 3 3

3

4

2

2

5
5

5

1

4

 

图 6    非连通图下多条横路径消去的权值分配法

Fig. 6    Weight allocation method for elimination of mul-
tiple transverse paths in disconnected graphs
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2.4    拓扑特性

Σ2 Σeng

图的连通程度的高低, 在图论意义上, 是图结

构性质的重要表征, 图的许多性质都与其有关; 在

实际意义上, 图的连通程度的高低, 在与之对应的

通信网络中, 对应于网络可靠性程度的高低. 网络

可靠性, 是指网络运作的好坏程度, 即网络对某个

或多个节点崩溃的容忍程度. 图的连通度和代数连

通度为优化  和  拓扑结构, 从而为得到最优

Σ2 Σeng G =

(Σ1 +Σ2 +Σeng)

防御策略提供了依据. 为了提高智能电网通信网络

的可靠性,    和   的选择能够使互联系统  

 是连通图.

5

G = (Σ1 +Σ2 +Σeng) 4

由于原系统的  个发电机节点间的等效拓扑为

完全图, 且 FDIA仅能够对原系统产生破坏, 因此,

互联系统  的连通度为 .

e 4 G定义 3[24]. 设  为  连通图  的一条边, 考虑如

下运算:

 

Y

N

Y

N

N

N

N

N

Y

Y

Y

Y

Y

N N

Y

Y

Y

Y

YN

N

N

N

约定节点

初始化参数

生成与二分图邻接矩阵 W_0 和
虚拟隐含网络邻接矩阵 W_1 

对应的拓扑图 G1

消去横路径, 得到新的
二分图邻接矩阵 W

记录与横路径形成回路的
所有属于连接拓扑的边

将 A_00(i, j) 的权值平均

得到更新后的二分图邻接
矩阵 W

生成与二分图邻接矩阵 W
和虚拟隐含网络邻接矩阵
W_1 对应的拓扑图 G2

计算随机二分图邻接矩阵 A_0 和
虚拟隐含网络邻接矩阵 A_1

计算二分图随机对角线矩阵
A_diag

无法生成,
请重试

计算带权重的随机二分图邻接矩阵W_0
和虚拟隐含网络邻接矩阵 W_1 

V = (1, <<, n)

i = 1

j = 1

i = j

A_00(i, j) = 0
A_11(i, j) = 0

A_00(i, j) = randi(2) – 1
A_11(i, j) = randi(2) – 1

j = j + 1

A_diag = diag{randi(2, 1, 

j = 

i = 

i = i + 1

A_0 = A_00 + A_00' + A_diag
A_1 = A_11 + A_11'

i = 1

i = 1

A_diag(i)==0

W_diag(i) = randi(5)

W_diag(i) = 0 W_00(i, j) = 0

A_00(i, j) == 0

j = j + 1

W_00(i, j) = randi(5)

j = 

i = i = i + 1

W_11(i, j) = 0

W_11(i, j) = randi(5)

A_11(i, j) == 0

W_0 = W_00 + W_00' + diag{W_diag}
W_1 = W_11 + W_11' 

i = 1

A_00(i, j) == 1

A_row = A_0(i, :) − diag{1, <<, 1}
[row_1, col_1] = find{A_row == 1}

A_1(i, col_1(:)) == 1

i = i + 1

A_00(i, j) == 0

i = i = 

e1, e2, ···

分配到 e1, e2, ···

n
2−

n
2−

n
2−) − [1, <<, n]}

n
2−

n
2−

n
2−

n
2−

 

图 7    权值分配法流程图

Fig. 7    Flow chart of weight allocation method
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1) G e G\e  从  中去掉  得到图 ;
2) e G\e 3

G\e 3

  如果  的某个端点在  中度为 , 则去掉

此端点, 再两两连接此端点在  中的  个邻点;
3) (2)  如果经过式  中的运算后, 有重边出现, 则

用单边代替它们, 使得此图为简单图.
G⊖ e G⊖ e 4

e G

最后得到的图记为  , 若   为   连通,
则称  为  的可去边.

4对于  连通图中可去边的分布, 有如下定理:
G 5 4 G

4 G

定理 2[25]. 设  为阶大于  的  连通图, 若  的

最小度大于 , 则  的任一个回路上至少有两条可

去边.
2 4

i d(i) > 4

d(i) > 4

由定理  可知, 对于连通度为  的互联系统, 若
每个虚拟网络节点  的度 , 则网络的冗余度

越大, 网络可靠性越强. 当满足  的节点数量

越多, 网络的可靠性越高. 

3    指标函数的选择
 

3.1    指标函数

Σ2 Σeng

FDIA通过篡改传感器测量参数, 干扰控制中

心正确决策, 导致系统的状态偏离稳态运行值. 为
了在 FDIA发起情况下, 保证系统状态偏离程度在

可接受范围内, 采用基于虚拟隐含网络的弹性控制

方法, 通过改善系统的结构脆弱性, 将 FDIA产生

的影响抑制在可接受范围内, 实现攻击的有效防御.
为了评价不同的  和  拓扑结构对控制效果的

影响, 可以选取如下的指标函数

J =
1

N

N∑
n=1

∥x− x0∥ (23)

N式中,   表示采样数据个数. 由上式可知, 指标函

数的值越小, 状态偏离稳态值的程度越小, 防御效

果越好. 

3.2    考虑权值的指标函数

Σ2

Σeng

面对可以任意改变路径和路径的权值的  和

 拓扑结构, 我们首先采用了图连通度和图的可

去边理论优化边的结构. 但是, 由于边的权值表征

边的重要程度, 即传输信息的能力, 一般情况下, 在
拓扑结构相同的两个网络, 路径的权值越大, 控制

效果越好. 因此, 在实现控制误差最小的情况下, 还
要考虑权值矩阵产生的成本代价.

为此, 我们将指标函数改进如下

min
Weng,W2

J =
1

N

N∑
n=1

∥x−x0∥+∥Weng∥F +∥W2∥F (24)

1

∥Weng∥F ∥W2∥F
s 12.5 s

10 s

指标函数的第一部分表示控制误差的大小, 在稳

态情况下量级很小, 在  以内. 第二部分和第三部

分分别表示攻击下   和   的权值成本,
当选定边权值上界为  时, 其大小分别为  和

. 当选定边权值为大于等于 1的数时, 第二部分

和第三部分的值远大于第一部分的值. 这与我们的

预期不符. 我们的主要目标是降低控制误差, 即第

一部分值的大小, 而第二部分和第三部分的值是次

要的, 不能让后者占据主导地位. 为此, 我们提出倒

数转化方法, 使量级很小的第一部分占据主导地位,
量级大的第二和第三部分占次要地位. 优化后的指

标函数如下

max
Weng,W2

J =
N

N∑
n=1

∥x− x0∥
+

1

∥Weng∥F
+

1

∥W2∥F
(25)

综上所述, 指标函数的值越大, 说明状态偏离

稳态值的程度越小, 防御效果越好. 

4    仿真验证

在本节中, 将通过 IEEE-14总线系统的等效拓

扑来验证拓扑优化对基于虚拟隐含网络的 FDIA防

御方法的性能改善. 首先, 对图的等效变换原理进

行仿真验证分析; 进而给出了防御效果与拓扑选择

之间的关系进行仿真分析. 

4.1    图的等效变换原理仿真分析

3在第  节中, 我们介绍了图的等效变换原理和

算法. 由于二分图连接拓扑表示与拉普拉斯矩阵无

法一一对应, 所以需要通过权值变换的方法消去某

些特定的路径, 实现二分图连接拓扑表示与拉普拉

斯矩阵的一一对应.

G3 2

G3-V3 G3-V5 Σ2

V3 V5

G3-V3

G2 4 V1 V2 V2 V4

V2 V5 G2-V2

G2-V1 G2-V4 G2-V5

G2-V2

G2-V1 G2-V4 G2-V5

图 8为图的等效变换算法的仿真结果. 图 8(a)
为一随机生成的图, 其中, 节点  的度为 , 路径

 只能通过路径  实现消去, 但是在  中,
节点   和   之间不存在一条路径 ,  因此 ,  路径

 无法消去. 图 8(b)为另一随机生成的图, 其
中, 节点   的度为  , 由于节点   和   、   和  

以及  和  之间存在路径, 因此路径  可以通

过路径  或者路径  或者路径  实现

消去, 为此, 需要将路径  的权值平均分配到路

径  、边  和边  上, 得到消去后的图

如 8(c)所示. 

4.2    防御效果与拓扑选择关系的仿真分析

本节针对 IEEE-14总线系统所遭受的 FDIA,
进行基于虚拟隐含网络的弹性防御策略优化, 仿真
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过程中, 在 60 s时对全部电机节点加入攻击.
Σeng Σ2

K H

Σeng Σ2

由式 (1)可知, 选择  和  的拓扑结构就得

到了相应的参数  和 . 通过仿真, 可以得到不同

 和  的拓扑结构下的转子角和角频率变化效

果图.
图 9(a), 9(c), 9(e)为随机生成的具有典型特征

的图, 图 9(b), 9(d), 9(f)分别为图 9(a), 9(c), 9(e)
通过权值分配法化简后的图. 图 10(a), 10(c), 10(e)
为随机生成的具有典型特征的图, 图 10(b), 10(d),
10(f)分别为图 10(a), 10(c), 10(e)通过权值分配法

化简后的图. 图 9和图 10中的图, 全部为连通图,

d(6) = 5 d(7) = 7 d(8) =

6 d(9) = 5 d(10) = 5 d(6) =

1 d(7) = 2 d(8) = 3 d(9) = 3 d(10) = 3

2

但每个节点的度不相同. 对于虚拟隐含网络的节点,
其中图 9(b)的度分别为 ,  ,  

,  ,  , 图 10(f)的度分别为 

,  ,  ,  ,  . 由定理

 可知, 图 9(b)的拓扑结构比图 10(f)的可靠性高.
表 1给出了图 9(b), 9(d), 9(f), 10(b), 10(d), 10(f)
的指标函数值和优化后的指标函数值. 可以看出,
一般来说, 可去边越多的拓扑选择, 优化后的指标

函数值越大, 防御的效果越好. 同时, 优化后的指标

函数值与未优化相比, 区分度更大, 更易判断控制

效果的好坏.
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图 8    等效变换原理仿真分析

Fig. 8    Simulation analysis of equivalent transformation principle
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图 9    随机拓扑图及权值分配法化简后的拓扑图

Fig. 9    Random topology and topology simplified by weight allocation method
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Σ2 Σeng

仿真防御效果如图 11和图 12所示. 图 11为
IEEE-14节点系统转子角的仿真结果. 正常情况下,
在未受到 FDIA时, 转子角在稳态值附近以非常小

的幅值上下波动. 在不同的  和  选择下, 基于

虚拟隐含网络的弹性防御转子角波动值不相同. 综
合来说, 优化后的指标函数值越大, 防御的效果越好.

53.7803 16.7136

14

为了更好展示防御的效果, 选取优化后的指标

函数值为  和  的两个具有代表性的拓

扑选择进行仿真模拟. 图 11(a)为发电机  的仿真

结果, 图中在第 60 s受到 FDIA后, 未加虚拟隐含

网络防御的原系统转子角幅值剧烈变化, 智能电网

处于不稳定运行状态. 应用了虚拟隐含网络的弹性

防御策略后, 转子角幅值波动在允许范围内. 但由

仿真结果可以看出, 采用图 9(a)和图 9(b)的拓扑

2 3 4 5

结构, 其转子角的波动幅度比采用图 10(e)和图 10(f)
的拓扑结构小得多. 图 9(a)和图 9(b)的可去边比

图 10(e)和图 10(f)的可去边多, 且前者对应的优化

指标函数值远大于后者, 因此, 可以通过可去边多

少和考虑权值的指标函数优化防御效果. 图 11(b)、
11(c)、11(d)、11(e)分别表示发电机  、  、  、  的

转子角变化, 它们的变化趋势与图 11(a)是一致的.

16.7136 53.7803

图 12为 IEEE-14节点系统角频率的仿真结果.
在第 60 s受到 FDIA后, 未加虚拟隐含网络弹性控

制器的原系统角频率剧烈震荡. 而采取虚拟隐含网

络的弹性防御策略后, 有效抑制了角频率的震荡角,
角频率的波动幅值在 0.1 rad/s以内, 系统运行状态

在稳态范围内, 可以实现 FDIA的有效防御. 图 12(a)、
12(b)、12(c)、12(d)、12(e)中, 在发生 FDIA后, 优化

后指标函数值为  的拓扑选择与值为 

的拓扑选择相比, 角频率波动幅度均较大. 这表

明, 图 9(a)和图 9(b)的拓扑结构可以更好地防御

FDIA.

Σ2 Σeng

综上所述, 综合考虑转子角和角频率的情况,
图的可去边越多, 优化后的指标函数值越大, 防御

效果越好; 图的可去边越少, 优化后的指标函数值

越小, 相应的转子角或角频率波动幅度越大. 因此,
通过选择可去边多, 并且优化后的指标函数值越大

的拓扑图  和 , 可以提高弹性防御的性能. 

 
表 1    优化前后拓扑的指标函数值

Table 1    Index function values of the topology before
and after optimization

Σ2 Σeng  和 优化前 优化后

图 9(a)、图 9(b) 0.0187 53.7803

图 9(c)、图 9(d) 0.0257 38.7909

图 9(e)、图 9(f) 0.0198 50.6919

图 10(a)、图 10(b) 0.0377 26.6923

图 10(c)、图 10(d) 0.0401 24.7731

图 10(e)、图 10(f) 0.0607 16.7136
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图 10    随机拓扑图及权值分配法化简后的拓扑图

Fig. 10    Random topology and topology simplified by weight allocation method
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5    结论和讨论

针对智能电网 FDIA防御问题, 本文提出了基

于连通度和权值的优化算法改善了基于虚拟隐含网

络的防御性能. 首先, 针对连接网络的拓扑与二分

图拉普拉斯矩阵之间无法一一对应的问题, 提出了

权值分配法, 通过消除横路径, 并把横路径的权值

平均分配给其他的回路边, 实现图与矩阵之间的一

一对应. 其次, 分析了网络拓扑的连通度与系统可

靠性之间的关系, 得出连通图可去边数量越多, 系
统可靠性越高, 结构脆弱性越小的结论. 再次, 考虑

了网络权值大小对控制成本的影响, 提出了考虑权

值的优化指标函数, 通过最大化指标函数, 实现防

御性能的优化.
本文所提的优化算法主要通过优化原电网系统

与虚拟网络之间的路径来改善防御控制策略性能,
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图 11    IEEE-14节点系统转子角仿真图

Fig. 11    Rotor angle simulation diagram of
IEEE-14 system
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图 12    IEEE-14节点系统角频率仿真图

Fig. 12    Rotor angular frequency simulation
diagram of IEEE-14 system
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但还有一些问题需要进一步研究. 1) 本文仅仅考虑

了具有双向流的电力网络, 因此, 还需进一步扩展

对具有单向流−有向图的电力网络权值分配方法研

究. 2) 随着电力网络规模的增大, 如何优化权值分

配算法来减少其在实际应用中复杂度也是本文下一

步急需解决的难点问题.
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