
 

 

基于比特串异或和置乱变换的指纹模板保护算法

党 力 
1
    张雪锋 

1
    惠 妍 

1

摘    要   针对现有指纹模板保护算法存在的准确性较低、安全性能较差的问题, 提出一种基于比特串异或和置乱变换的指

纹模板保护算法. 该算法在已有二维映射算法的基础上, 对得到的比特串进行异或和随机索引置乱变换, 有效地将线性和非

线性变换相结合, 扩展了密钥空间, 增强了指纹模板的安全性. 理论分析和仿真结果表明, 对于密钥泄露场景, 该算法在数

据库 FVC2002 DB1和 DB2中的等错误率 (Equal error rate, EER)分别为 0.08 % 和 0.75 %, 与现有算法相比, 具有较好

的准确性和安全性.
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Fingerprint Template Protection Algorithm Based on Bit String

XOR and Scrambling Transformation
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Abstract   Aiming at the problems of low accuracy and poor security performance of the existing fingerprint tem-
plate protection algorithm, A fingerprint template protection algorithm based on bit string XOR and scrambling
transformation is proposed. Based on the existing two-dimensional mapping algorithm, the algorithm performs XOR
and random index scrambling transformation on the obtained bit string, the algorithm effectively combines linear
and nonlinear transformations, thereby expanding the key space and enhancing the security of the fingerprint tem-
plate. Theoretical analysis and simulation results show that for the key leakage scenario, the equal error rate (EER)
of the algorithm in the database FVC2002 DB1, DB2 is 0.08 % and 0.75 %, respectively, compared with existing
methods, it has better accuracy and security.
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身份认证技术是实现信息系统访问控制和权限

管理的前提和基础. 由于传统的基于用户账号和登

录密码的身份认证方式广泛存在着被暴力破解和社

会工程攻击等安全隐患, 难以有效保证身份认证过

程的安全性. 因此, 研究者通过将生物特征识别技

术[1−2] 与传统密码学方法相结合, 提出一类生物特征

模板保护技术. 以指纹数据为例, 原始指纹称为

“母本”, 通过结合加密技术, 衍生出多个不可逆且

互不关联的指纹 “子本”. 在具体的身份识别过程

中, 应用指纹 “子本”代替 “母本”进行识别与认证.
目前, 生物特征模板保护技术主要分为两类[3]:

生物特征加密和生物特征变换. 生物特征加密技术

是结合生物特征与密钥, 并将得到的辅助数据充当

生物特征模板进行注册和认证. 如: 1999年, Juels
等[4]提出的 Fuzzy commitment方案; 2004年, Dodis
等[5] 提出的 Fuzzy extractor和 Secure sketch二个

概念结构; 2006年, Juels等[6] 提出的 Fuzzy vault
方案. 上述方案均能够有效地融合生物特征识别技

术和传统密码, 但算法中的密钥来自于用户输入,
若发生密钥泄露, 生物特征数据也将会面临较大的

安全隐患. 生物特征变换技术是通过对原始生物特

征数据进行不可逆变换得到生物特征模板, 主要包

括两种方法: 生物特征哈希和可撤销生物认证. 可
撤销生物认证概念由 Ratha等[7] 在 2001年首次提

出, 其认为可采用某种可变参数的不可逆函数对生

物特征数据进行不可逆变换, 然后将变换后的数据

作为模板, 存储于生物特征模板数据库中. 若模板
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数据泄露, 仅需改变参数即可生成新的模板, 进而

实现对用户生物特征数据的有效替换. 接着, Ratha
等[8] 又提出一种将指纹特征通过笛卡尔变换、极坐

标变换和函数变换生成可撤销指纹模板的算法, 该
算法不仅能够有效保护原始指纹特征, 且保证了指

纹特征模板的可撤销性, 但原文中采用的变换函数

易受多模板攻击、非线性方程组和暴力攻击等影响,
从而降低算法的安全性, 造成用户信息泄露. 随后,
Tulyakov等[9] 提出将指纹细节点与密钥构建的哈

希函数进行组合, 但攻击者可通过缩小细节点的值

域进行穷举攻击, 仍然不能确保算法的安全性能.
2010年 Lee等[10] 将指纹细节点映射到三维数组中,
并结合用户 PIN码生成二进制序列, 虽然该算法对

可撤销性有所改善, 但当用户更新 PIN码时, 会导

致认证准确性不稳定. 2011年, Ahmad等[11] 将指纹

细节点投影到直线上生成可撤销指纹模板, 该算法

需要对指纹奇异点进行精确的定位, 并将注册指纹

和查询指纹进行预配准后才能进行匹配, 若图像质

量较差导致无法精准地检测到奇异点, 则会降低认

证的准确性. 2013年, Li等[12] 将一个指纹细节点位

置和另一个指纹的方向信息融合生成一个组合指纹

模板, 提高了模板的安全性, 但匹配时间较长且匹

配准确性不稳定. 2015年, Sandhya等[13] 提出一种

基于指纹细节点和 K 邻域结构的指纹模板保护算

法, 该算法是对离变换中心点最近的 K 个细节点

进行量化和映射, 然后与用户口令结合生成可撤销

指纹模板, 但直接对原始指纹细节点特征进行量化,
容易降低算法的安全性和识别准确性. 2016年, Wang
等[14] 提出采用盲系统生成二进制比特串的可撤销

指纹模板算法, 该方案有效提高模板安全性, 并降

低失真率. 许秋旺等[15] 通过采用改进的细节点描述

子提取细节点邻域的纹线特征 ,  然后结合用户

PIN码生成指纹模板, 该算法无需使用辅助数据对

指纹图像预配准, 在确保准确性良好的前提下, 具
有较好的可撤销性和多样性. 2017年, Ahmad等[16]

提出一种基于扇区的可撤销指纹模板保护算法, 该
算法有效地提高了安全性, 但其匹配的准确性仍有

待提高. 随后, Alam 等[17] 提出一种基于极坐标网

格三元组量化的可撤销指纹模板方法, 并结合离散

傅里叶变换和随机投影增强其安全性, 对于模板反

转攻击、记录多重性攻击等具有较强的抵抗力.
上述研究成果表明, 理想的生物特征模板应满

足[18]: 安全性、准确性、可撤销性和多样性. 针对这

些要求, 本文设计了一种基于比特串异或和置乱变

换的指纹模板保护算法, 通过在环形区域筛选出有

效细节点, 并对其进行投影、二维映射、异或操作、

随机索引置乱等操作, 最终生成指纹模板. 实验结

果表明, 该算法不仅满足生物特征模板的基本要求,
而且在指纹模板和密钥泄露的情况下, 也难以恢复

出原始指纹特征.

1    SCFT 算法

K

2017年, Ahmad等[16] 提出一种基于扇区的可

撤销指纹模板保护算法 (Sector-based cancelable
fingerprint template, SCFT). 其基本原理是: 通过

对指纹区域划分扇区, 并从中选取适当细节点表示

相应的指纹特征, 细节点分布情况如图 1所示. 以
任意一个细节点为变换中心点, 对其余邻域细节点

进行几何变换: 旋转、反射和平移变换. 其中, 旋转

变换和平移变换由式 (1)中的变换密钥  完成.{
K = {kv}321
kv = (ρv, χv, ψv)

(1)

K v k ρv

v (χv, ψv)

v

(xtv, y
t
v, θ

t
v) (xtv, y

t
v)

v θtv

其中,   是第  个扇区的一组密钥  .   为旋转因子,
表示在第  个扇区中细节点旋转的次数.   表

示在第  个扇区中细节点平移的距离. 经过几何变

换后, 得到细节点特征值:   ,   表示

第  个扇区的指纹细节点坐标,   表示细节点方向.
然后通过改变变换中心点, 对其余邻域点进行几何

变换.
由于 SCFT算法采用几何变换设计变换函数,

并在变换域中进行认证, 因此原始指纹数据不易被

暴露出来. 但该算法在使用扇区筛选有效细节点时,
为获得更具独特性的模板 ,  需使用数目较多

(32个)且面积较小的扇区, 进而导致落入每个扇区

内的细节点变少, 若这时选取的图像质量较差, 则
提取的指纹细节点精确度降低, 那么利用扇区筛选

的有效细节点将无法产生足够的数据, 造成某些指

纹对不可用, 最终使得算法的识别性能下降. 此外,
在几何变换中, 变换函数均为线性函数, 当用户密

 

 

图 1    细节点分布示意图

Fig. 1    Minutiae point distribution diagram
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钥泄露时存在安全隐患.

2    改进算法的基本原理

针对 SCFT算法存在的问题, 本文提出一种基

于比特串异或和置乱变换的指纹模板保护算法. 首
先利用环形区域筛选出有效细节点, 并对其进行投

影、二维映射得到一维比特串. 随后, 采用异或和随

机索引置乱对一维比特串进行处理得到指纹比特

串. 最后将指纹比特串的复矢量映射到伪随机矩阵

中生成指纹模板. 在匹配过程中, 对待验证的指纹

图像进行相同的变换, 生成查询模板, 然后在变换

域中计算二个模板的匹配分数以验证二者的匹配程

度. 算法的基本流程如图 2所示.
  

预处理&
细节点提取

注册阶段

投影 二维映射 异或操作 索引置乱

验证
模板
匹配

验证阶段

筛选
细节点

变换

预处理&
细节点提取

筛选
细节点

变换

生成
指纹模板

生成
指纹模板 

图 2   算法的基本流程

Fig. 2    Basic flow of the algorithm
 

算法具体步骤如下:
步骤 1. 提取注册指纹图像的细节点, 然后采用

环形区域对其进行筛选, 得到有效细节点信息.
步骤 2. 将有效细节点信息投影到直线上得到

投影点集, 并对其量化后映射到二维网格中得到一

维比特串集.
key

key

步骤 3. 构建等长的随机密钥  与一维比特

串集进行随机异或, 通过引入步长参数, 再次进行

行间异或得到一维特征串, 所得结果存储为二进制

模板, 并抛弃原始的  .
步骤 4. 采用随机索引置乱对一维特征串进行

混洗从而改变二进制模板的位置.
步骤 5. 将一维特征串的复矢量映射到由用户

PIN码生成的伪随机矩阵中, 最终生成指纹模板.
步骤 6. 对待验证的指纹图像进行相同的变换

得到查询模板, 通过在变换域中计算注册模板与查

询模板的匹配分数来验证二者的匹配程度.

2.1    有效细节点的筛选

细节点筛选能够缩短后续变换过程中的计算时

间, 同时减小变换中心点与邻域点距离太近或太远

所造成的误差. 首先对一幅指纹图像进行预处理,
并从中提取出指纹细节点信息, 将其表示为

Fu ∈ ϕ

Fu = {(mi)u}n1
mi = (x, y, θ)i

(2)

ϕ Fu u

mi i n Fu

(x, y) θ

其中,   表示指纹域.   为用户  指纹图像中的一

组细节点.   表示第  个细节点,   为  中细节点

总数,   为指纹细节点坐标,   为细节点方向.

mc rmin

rmax

mk (1 ≤ k ≤ n k ̸= c)

dis(mc,mk) mc mk

rmin rmax

如图 3所示, 在一组细节点集中, 任意选取一

个细节点  为变换中心点, 即圆心, 再分别以 

和  为半径得到一个环形区域, 通过设定约束条

件 (3) 筛选出邻域细节点   且  

中的有效细节点, 其中,   为  与  之

间的距离,   和  的取值参考文献 [19].

rmin ≤ dis(mc,mk) ≤ rmax (3)

  
r
max

r
min

 

图 3   有效细节点集的选取

Fig. 3    Selection of effective minutiae point set
 

2.2    不可逆变换

θ1) (x, y,   )投影

mc

mk

l1 ac1k
bc1k lc1k βc

1k βc
1k =

θkρ1 θk mk ρ1 l1

mk l2 lc2k
βc
2k

以  为原点, 绘制一个新的坐标系, 如图 4所
示, 分别将邻域点  沿水平和垂直方向投影到二

条直线上[20]. 计算投影到直线  上的投影点  和

 之间的投影距离  , 以及投影角度  .  
 ,   为  的方向角度,   为直线  的斜率. 同

理可计算  投影到  上的投影距离  和投影角度

 .
Lc
k φc

k随后, 计算出其平均距离  和平均角度  , 如
式 (4)所示. 

Lc
k =

1

2
(lc1k + lc2k)

φc
k =

1

2
(βc

1k + βc
2k)

(4)

n− 1

Pi = {Lc
k, φ

c
k}nk=1

接着, 依次计算其余  个邻域点的投影平均

距离和平均角度, 生成投影特征向量    .
最后, 更换变换中心点并重复上述操作, 可形成投
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P = {P1, P2, · · · , Pn}影点集  .
2) 二维网格映射

P n s B = {B1,

B2, · · · , Bn} s Gx

Gy

为进一步有效保护原始指纹特性, 本文将投影

点集   量化为   个   长度的特征比特串  

 [21]. 其中,   的数目由网格总数决定,  
和  分别为每个网格的长与宽. 在依次访问每个

网格后生成比特串, 若网格内未包含细节点, 则网

格值设置为 0, 否则为 1.
尽管映射能较好地隐藏原始指纹的有效细节点

信息, 但若特征比特串模板被窃取, 攻击者仍可采

用暴力攻击查找出指纹细节点之间的关系, 进而导

致指纹信息泄露. 因此, 本文在已有算法的基础上

提出一种比特串变换的算法: 异或操作和随机索引

置乱.
3) 异或操作

在改进算法中, 本文通过扩展密钥空间进而扩

大指纹的类间距来抵抗攻击者的暴力抗击. 在确保

识别准确性较好的前提下, 提出了一种改进的异或

操作算法, 算法的流程如图 5所示.
异或操作的具体步骤如下:

s步骤 1. 随机产生一个与比特串长度  相同的

key二进制密钥  .

key Bi

n

步骤 2. 将  与每个特征比特串  相异或, 得

到  个二进制序列并存储为指纹特征串的形式.

key

key

key key

步骤 3. 计算密钥  的散列函数值, 并将原始

 抛弃. 该过程中, Hash函数保持不变, 但不同的

 值对应不同的 Hash(  ).

w ∈ {1, 2, · · · , n}
i, i = 1, 2, · · · , s i+ w

在确保准确性较好的前提下, 在指纹特征串中

又引入了步长参数   .  按照式 (5)

将第   行和第   行的数值元素分

别进行行间异或操作. 最后, 得到相应的一维特征

串, 其基本思想如图 6所示, 此操作能够较好地掩

盖指纹比特串中数值的分布特点, 增大密钥空间,

使攻击者难以通过暴力攻击、穷举法攻击等恢复出

一维比特串, 从而增强算法的安全性.

bij =

{
0, Xij = X(i+w)j

1, Xij ̸= X(i+w)j
(5)

4) 随机索引置乱

为进一步扩展密钥空间, 采用生成随机序列的

洗牌算法分别对一维比特串的每一列比特串进行处

理, 其具体过程如图 7所示, 算法的步骤如下:

s步骤 1. 准备  个不容易碰撞的随机数, 并将其

固定为一个列向量.

步骤 2. 对随机数进行随机排序, 即可得一个乱

序的随机索引.

步骤 3. 按照该索引将每一列比特串位置打乱,
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k
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b
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1k

c

 

图 4    细节点投影过程

Fig. 4    Minutiae point projection process
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图 5    异或操作的基本流程

Fig. 5    Basic flow of XOR operation
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图 6    指纹特征串的行间异或

Fig. 6    Inter-row XOR process of feature strings
 

 

随
机
索
引

输入比特串序列

输出比特串序列

1

4

8

2

7

3

5

6

1 2 3 4 5 6 7 8

1 0 0 1 1 1 1 0

1 2 3 4 5 6 7 8

1 1 0 1 1 0 0 1

 

图 7    比特串的随机索引置乱

Fig. 7    Random index scrambling of feature strings
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n s Hb最终得到  个长度为  的指纹比特串  .
该算法通过置乱一维特征串的排列次序从而增

强二进制模板的安全性及隐私性, 使得难以恢复原

始的指纹模板信息.

2.3    生成可撤销指纹模板及模板匹配

s

Fi Fi

Ti

T = {T1, T2, · · · , Tn}

对指纹比特串进行  点离散傅里叶变换, 并提

取出频域中的复矢量  , 然后将  映射至由用户

PIN码生成的随机矩阵 R中, 可得到指纹特征模板

 [21]. 最后, 依次对所有特征串重复以上运算即可得到

指纹特征模板  .

LS(TE
p , T

Q
q ) LMSmax

GMS GMS ≤ Th

Th

指纹匹配是指将注册模板与查询模板进行比较

并返回匹配分数的过程[15]. 首先计算局部匹配分数

 , 然后计算最大相似度集合   ,

最后计算全局匹配分数  , 若  , 则
匹配成功, 其中,   为最优阈值.

3    实验结果及性能分析

本文硬件测试平台: Intel i3-4170, 4 GB, Win-
dows 7. 软件测试工具: MALTAB R2014a. 指纹数

据库: FVC2002 DB1、FVC2002 DB2和 FVC2002
DB3, 该数据库的相关参数如表 1所示.
  

表 1    数据库 FVC2002 DB1、DB2和 DB3的参数

Table 1    Parameters of the FVC2002 DB1, DB2 and DB3

指纹数据库 DB1 DB2 DB3

传感器类型 光纤 光纤 电容

手指数量 100 100 100 

每枚手指样本个数 8 8 8 

分辨率 (dpi) 500 569 500 

图像尺寸 388 × 374 296 × 560 300 × 300 

图像质量 高 中 低

 

本文采用的性能指标是误拒率 (False refuse
rate, FRR), 误识率 (False accept rate, FAR)和等

错误率 (Equal error rate, EER). FRR是将同一枚

手指的两幅指纹图像识别为不同手指的概率 .
FRR与真实接受率 (Genuine accept rate, GAR)
有关, FRR = 1−GAR. FAR是将两个不同手指的

指纹图像识别为同一枚手指的概率. 当 FAR = FRR
时, 可得 EER. EER值越小, 指纹识别系统的性能

越好, 因此可将 EER作为衡量算法性能的主要性

能指标.
匹配方式可分为真匹配和假匹配. 真匹配是将

每枚手指的第 1幅图像和相应的第 2幅图像进行比

较, 共进行 100次试验. 而假匹配是将每枚手指的

第 1幅指纹图像与其他不同手指的第 2幅指纹图像

key

作比较, 共进行 9 900次试验. 本文算法在两种场

景下进行评估: 用户密钥安全和用户密钥泄露. 密
钥安全意味着为每个用户分配不同的专用密钥 (专
用 PIN码). 密钥泄露是针对相同密钥的场景, 即可

以使用相同用户 PIN码生成的随机矩阵和二进制

密钥  来验证密钥泄露的情况. 此外, 参数的取值

直接影响算法的性能, 因此, 表 2列出各个参数的

取值范围.
  

表 2    不同参数的取值范围

Table 2    Range of different parameters

参数 参数描述 参数范围

rmin 环形区域最小半径 {15, 16, 17} 

rmax 环形区域最大半径 {100, 240} 

Gx 二维网格的长 {13, 14, 15, 16} 

Gy 二维网格的宽 {7, 14} 

ρ1,2 投影直线斜率 [−2, 4] 
w 步长 [2, 4] 

 

为验证参数的设置对系统识别准确度的影响,
本文采用单一变量控制思路不断调整参数值以确定

最佳参数, 并采用 EER 值来衡量算法在 DB1 和
DB2数据库上的实验性能. 表 3显示了密钥泄露时

不同参数的 EER值.
  

表 3    密钥泄露时不同参数的 EER (%)
Table 3    EER of different parameters (%)

rmin rmax Gx Gy ρ1 ρ2 w DB1 DB2

16 100 13 7 0.577 −1.73 2 0.25 2.02 

16 110 14 8 0.839 −1 2 0.17 1.67 

16 120 14 9 1 −0.84 2 0.22 1.82 

16 140 14 9 1.192 −0.58 3 0.08 0.75 

16 160 14 9 1.192 −0.58 4 0.12 1.46 

16 180 14 9 1.192 −0.36 4 0.15 1.66 

16 200 14 10 1.732 −0.26 4 0.42 2.30 

16 220 15 12 2.144 −0.18 4 1.12 3.11 

16 240 16 14 2.747 −0.14 4 0.68 1.81 

16 260 17 15 3.732 −0.09 4 0.98 2.64 

 

(rmin,rmax,

Gx, Gy, ρ1,ρ2, w) (16, 140, 14, 9, 1.192, −0.58, 3)

由于当密钥安全时, 不同参数的 EER值均为 0,
即系统能够准确地识别真假用户, 因此表 3仅提供

在密钥泄露场景下的结果. 经分析, 当参数 

 分别取     

时, 算法在 DB1和 DB2中的 EER值最小, 指纹识

别系统准确度最高. 因此本文将该参数作为最佳参

数并对算法的准确性、可撤销性、多样性和安全性

进行分析. 在实验中, 随机数及其索引均由 MAT-
LAB随机生成.
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3.1    准确性

通常, ROC (Receiver operating characterist-
ic) 曲线及真假匹配分布可用于验证算法的准确性,
ROC曲线绘制在以 FAR为横坐标, GAR为纵坐

标的平面上, 该曲线下的面积越大, 则表明算法的

准确性越高.
首先, 表 4给出 SCFT算法[16] 和本文算法在数

据库 FVC2002 DB1、DB2和 DB3中的 EER值.
由表 4可得, 当密钥安全时, 本文算法显示理想的

结果, 其 EER值均为 0. 当用户密钥泄露时, 本文

针对相同密钥场景的 DB1、DB2 和 DB3 的 EER
值分别为 0.08 %、0.75 % 和 3.26 %. 由于 DB3中的

指纹图像质量较差, 进而降低了细节点特征的精确

度, 因此其 EER值也随之升高, 但仍低于 SCFT算

法的 EER值 16.99 %, 因此, 本文算法的性能较优

于 SCFT算法. 为进一步对比二个算法, 本文对 SCFT
算法进行实现, 并通过绘制 ROC曲线来对比两种

算法的准确度.
  

表 4    SCFT算法和本文算法的 EER比较 (%)
Table 4    EER comparison between the SCFT
algorithms and proposed algorithms (%)

算法
密钥安全 密钥泄露

DB1 DB2 DB3 DB1 DB2 DB3

SCFT 算法 − − − 5.12 − 16.99

本文算法 0 0 0 0.08 0.75 3.26

 

ρ = 32实验中, SCFT算法的旋转因子  , 密钥

通过MATLAB随机生成. 图 8为本文算法与 SCFT
算法在密钥泄露时的 ROC曲线对比图, 由于数据

库之间存在图像质量的差异, 在 DB2中的实验结

果较低于 DB1. 相较于 SCFT算法, 本文算法在两

个数据库中均可得到较高的准确率.
在密钥泄露场景下, 表 5给出本文算法与其他

指纹模板算法的 EER值. 通过对比可知, 本文算法

的 EER分别为 0.08 %、0.75 % 和 3.26 %, 准确性明

显较优于其他对比算法.
  

表 5    不同算法的 EER比较 (%)
Table 5    EER comparison of different algorithms (%)

算法 DB1 DB2 DB3

Ahmad 等[22] 9 6 27 

Yang 等[23] 5.93 4 −

Jin 等[24] 4.36 1.77 −

Wang 等[25] 3.5 5 7.5

Das 等[26] 2.27 3.79 −

Ali 等[27] 2.1 3.1 −

Prasad 等[21] 1.62 1.33 2.64

惠妍等[28] 0.1717 0.0606 −

本文算法 0.08 0.75 3.26

 

随后, 为突出本文算法的优势, 此处将改进前

后的算法性能进行测试对比. 由于在密钥安全时,
改进前后的真假匹配分布都无重叠区域, 表明改进

前后的算法都具有较好的区分性, 能够完全辨别真

假用户. 当密钥泄露时, 图 9和图 10分别给出改进

前 (投影、映射) 和改进后 (投影、映射、异或操作、

索引置乱)算法的真假匹配分布情况.
由图 9和图 10的实验结果可知, 当用户密钥
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图 8    本文算法与 SCFT算法的 ROC曲线对比图

Fig. 8    ROC curves of SCFT and proposed algorithms
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图 9    密钥泄露时改进前的真假匹配分布

Fig. 9    Genuine and imposter distributions before
improvement in the stolen-key scenario
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0.35 0.61

0.34 0.42

0.94 0.99 0.86 0.95

泄露时, 算法改进前的真匹配分布约为  ~  ,

假匹配分布约为  ~  , 改进后的真匹配分布

约为  ~  , 而假匹配分布约为  ~  . 改

进前后的真假匹配分布都存在部分重叠区域, 这表

明可能会造成较小的匹配混淆, 从而降低识别的准

确性. 但改进后的真假匹配分布重叠区域明显较小,

即算法的识别准确率较高. 由此可知, 算法的识别

准确度与比特串数值分布特点也有较大的关系.

为进一步验证本文改进算法对识别准确度的提

升, 本文该部分在已有算法框架下对每项改进均进

行单独的实验分析. 结果如表 6所示, 给出了算法

在 FVC2002 DB1和 DB2数据库中依次增加每项

改进算法的 EER值.

由表 6可知, 当用户密钥安全时, 依次增加三

key

key

种改进算法的 EER值都为 0, 此时算法的准确性都

达到了理想的效果. 当用户密钥泄露时, 本文算法

在 DB1、DB2中的 EER值随着三种改进算法的依

次加入逐渐降低至 0.08 % 和 0.75 %, 即表明本文改

进算法在已有算法的基础上对于准确性的精度有较

为明显的提升. 而在增加随机异或算法中, EER的

下降较为显著, 这是因为在异或操作过程中, 所采

用的二进制密钥  由相同用户 PIN码生成, 即相

同用户使用相同的  进行认证, 从而确保了在模

板匹配时指纹识别的准确性.
此外, 图 11 为本文算法在 FVC2002 DB1、

DB2中针对密钥泄露场景的 EER曲线图, 在设定

固定阈值情况下, FVC2002 DB1和 DB2中的实验

结果差异较小, 即表明本文算法对于指纹图像的质

量影响较小, 具有较好的认证稳定性.
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图 11   密钥泄露时真假匹配分布

Fig. 11    Genuine and imposter distributions in the
stolen-key scenario

 

与现有指纹生成算法相比, 本文第 2.1节中的

环形区域细节点筛选能够有效减小由于较近细节点

对引起的投影误差及较远细节点对造成的非线性失

真. 然后对二维网格量化后的比特串进行了异或操

作、随机索引置乱. 理论上, 细节点经过投影、量化

后生成的比特串与原始指纹细节点特征不再相关,
识别的准确性也较高. 但从上述实验结果可知, 识
别准确度不仅由投影和量化决定, 而且易受比特串

中数值分布规律的影响, 并与图像质量、有效细节

点个数等条件有关.

 
表 6    依次增加不同改进算法的 EER (%)

Table 6    EER of add different improved algorithms (%)

算法
DB1 DB2

密钥安全 密钥泄露 密钥安全 密钥泄露

改进前算法 0 3.26 0 2.915

随机异或 0 1.05 0 1.58

行间异或 0 0.44 0 1.24

随机索引置乱 0 0.08 0 0.75
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图 10    密钥泄露时改进后的真假匹配分布

Fig. 10    Genuine and imposter distributions after
improvement in the stolen-key scenario
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3.2    可撤销性

可撤销性是可撤销生物识别技术的重要特性.
通常, 当注册模板被泄露时, 通过更新用户 PIN码

可重新生成一个新的指纹模板, 尽管泄露的模板和

更新的模板由同一指纹生成, 但新的指纹模板应与

被泄露的指纹模板毫无相关性. 可撤销性也涉及多

样性的要求, 即从同一用户生成的多个不同变换模

板之间不能匹配.
采用伪假匹配分布来测试算法的可撤销性和多

样性. 伪假匹配分布是通过使用每个手指的相同指

纹图像生成 100个转换模板, 并与注册模板进行匹

配得到伪假匹配分布 . 本文在数据库 FVC2002
DB1、DB2中进行测试. 由图 12可知, 本文算法的

伪假匹配分布和真匹配分布之间明确分离, 不同于

真匹配分布, 伪假匹配分布更接近假匹配分布. 上
述实验结果表明, 尽管新的转换模板与已泄露模板

均由相同指纹图像生成, 但二者并不相关. 因此, 本
文算法满足可撤销性和多样性.
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图 12   伪假匹配分布

Fig. 12    Pseudo-imposter match distribution
 

k = {ρ, χ, ψ}

此外, 相较于 SCFT算法[16], 本文算法不仅能

够满足可撤销性, 而且在更新指纹模板时, 仅需要

更新一个用户 PIN码即可生成一个新的指纹模板.
而 SCFT算法则需更新一组密钥  . 因
此本文算法较 SCFT算法更具实用性.

3.3    安全性分析

作为可撤销指纹模板设计方案的主要要求, 不

可逆性是指在计算上从变换后的可撤销指纹模板中

恢复出原始模板是不可行的, 其也是算法安全性分

析的重要标准.
Hb

Hb Pi

296× 560

296× 560× 720 ≈
1.2 Pi

首先假设攻击者知道一个比特串  , 由于从

环形区域筛选的细节点个数是随着变换中心点的位

置而变化的, 因此, 难以从  中恢复出投影点集  .
考虑最差的情况, 攻击者猜测某个细节点位置所需

的尝试次数由图像大小和平面上的网格数决定 .
FVC2002 DB2数据库的指纹图像大小为  ,
本文网格数为 720, 则尝试次数为 

 亿次, 因此在计算上重建  是难以实现的.

key

key

key 2−160

其次, 在异或操作过程中, 仅存储了与随机密

钥进行随机异或和行间异或后的辅助信息且其生成

过程是不可逆的. 若攻击者想恢复随机密钥  , 则
其安全性与散列函数相关. 由于经散列函数处理后

的密钥  的长度通常大于 160 bit, 因此, 若攻击

者想恢复  , 则其成功的概率小于  .
最后, SCFT算法[16] 中的变换方式 (旋转、反射

和平移)均为线性变换, 若发生密钥泄露, 攻击者可

通过多模板攻击法和暴力攻击法恢复出部分指纹细

节点特征, 造成用户指纹信息泄露. 为了增强算法

的安全性, 本文在变换域系数被量化后, 引入对比

特串进行置乱变换的思想, 从而将线性系统和非线

性系统相结合, 有效地提升了算法的安全性能.

4    结论

在指纹识别系统中, 为了保护用户指纹信息的

隐私性, 本文设计了一种基于比特串异或和置乱变

换的指纹模板保护算法, 该算法首先通过环形区域

筛选出有效细节点, 接着对有效细节点进行投影、

映射生成比特串, 从而增强模板之间的可区分性.
然后通过改进算法对比特串进行异或操作和随机索

引置乱, 有效地提高了比特串的安全性及隐私性.
最后采用数据库 FVC2002 DB1、DB2和 DB3对改

进算法进行综合分析. 研究结果表明, 该算法保证

了指纹识别系统的安全性、可撤销性、以及与现有

算法相比的准确性.
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