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摘    要   机器学习以强大的自适应性和自学习能力成为网络空间防御的研究热点和重要方向. 然而机器学习模型在网络

空间环境下存在受到对抗攻击的潜在风险, 可能成为防御体系中最为薄弱的环节, 从而危害整个系统的安全. 为此科学分析

安全问题场景, 从运行机理上探索算法可行性和安全性, 对运用机器学习模型构建网络空间防御系统大有裨益. 全面综述对

抗机器学习这一跨学科研究领域在网络空间防御中取得的成果及以后的发展方向. 首先, 介绍了网络空间防御和对抗机器

学习等背景知识; 其次, 针对机器学习在网络空间防御中可能遭受的攻击, 引入机器学习敌手模型概念, 目的是科学评估其

在特定威胁场景下的安全属性; 然后, 针对网络空间防御的机器学习算法, 分别论述了在测试阶段发动规避攻击、在训练阶

段发动投毒攻击、在机器学习全阶段发动隐私窃取的方法, 进而研究如何在网络空间对抗环境下, 强化机器学习模型的防御

方法; 最后, 展望了网络空间防御中对抗机器学习研究的未来方向和有关挑战.
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Abstract   Machine learning has the ability to learn in various conditions, and becomes a research hotspot and an
important direction for cyberspace defense. Unfortunately, machine learning models have potential risks of suffering
adversarial attacks in the cyberspace and may become the weakest part of the defense system. Therefore, it is of
great benefit to discuss cyberspace defense scenarios and the fundamental issues about the possibility and security of
using machine learning algorithms, which is the basis of building cyberspace defense system with machine learning
models later on. Adversarial machine learning for cyberspace defense is an interdisciplinary research field. In this
paper, we provide a comprehensive review of works related to this filed. Firstly, we present the background and re-
lated works of cyberspace defense and adversarial machine learning. Secondly, we provide a model to describe the
adversarial model of attack against machine learning in cyberspace defense systems, and thoroughly assess its secur-
ity attributes under specific threat scenarios. Specifically, we discuss the methods of launching evasion attacks in
the test phase, launching poisoning attacks in the training phase, and launching privacy violation in the whole
phase for cyberspace defense systems. On the basis of this, we study how to strengthen the machine learning mod-
els with different defense mechanisms in cyberspace. Finally, we discuss the future works and challenges of research
on adversarial machine learning in cyberspace defense.
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近年来, 人工智能、云计算、大数据、物联网、

区块链等新一代信息技术突飞猛进, 信息化和工业

化深度融合, 各类安全事件和网络攻击频繁发生,
网络空间面临严重的安全威胁. 2016年, 由恶意软

件 Mirai 控制的僵尸网络发起分布式拒绝服务攻

击, 造成美国东海岸大范围断网[1]. 2017年, 勒索病

毒软件WannaCry通过 “永恒之蓝” MS17-010漏
洞在全球范围大规模爆发, 至少 150个国家、30万
名用户被感染, 造成经济损失高达 80 亿美元 [ 2 ].
2019年, 中国网络空间研究院编写的《中国网络空

间安全发展报告 (2019)》指出: 网络冲突和攻击成

为国家间对抗主要形式[3]. 据不完全统计, 中国每年
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因伪基站、恶意软件勒索等数字犯罪造成的损失达

上百亿元[4].
上述事例表明, 网络空间安全不仅影响着国民

经济的发展, 还关系着社会的稳定和国家安全. 事
实证明, “被动防守永远无法确保安全”, 传统的以

固定规则设定的网络空间防御体系变得效率低下,
在面对 “零日”漏洞以及各种高级可持续威胁时常

常无能为力, 网络空间防御面临严峻挑战.
与此同时, 计算机算力的显著提升和数据量的

日益递增, 带动了机器学习的快速发展, 人工智能

迎来第三次发展浪潮. 以深度学习为代表的机器学

习作为当前人工智能领域最热门的研究方向之一,
在计算机视觉、语音识别、自然语言处理等方面取

得了一系列令人瞩目的研究成果, 成为引领未来的

战略性技术.
机器学习技术在处理分类任务和决策问题时展

现的突出能力, 成为网络空间防御中应用的新技术.
利用机器学习技术构建 “关口前移, 防患于未然”的
积极防御战略, 提高网络空间安全监测和处理的效

率, 得到学术界、工业界的广泛关注. 当前, 基于机

器学习的网络空间安全研究在系统安全、网络安全

及应用安全等层面已有不少解决方案和方法, 在包

括垃圾邮件过滤、恶意软件检测、网络入侵检测、漏

洞分析与挖掘等领域均取得了不错的效果[4]. 可以

预见, 引入机器学习来解决网络空间安全问题是不

容置疑的趋势, 机器学习在网络空间防御中的应用

前景也会不断扩展.
值得注意的是, 将机器学习应用于网络空间防

御问题并非新概念. 近年来, 各主流网络安全公司

纷纷尝试利用机器学习改进或重制其安全产品. 然
而, 利用机器学习解决网络空间防御问题仍处于初

级阶段. 从模型的泛化能力、检测准确度以及实时

性来看, 目前的技术解决方案均不能较好满足网络

空间防御的应用需求. 导致这一现象的原因一般可

概括为机器学习算法的安全性、功能及性能三个方

面. 安全性是机器学习在网络空间防御应用首先应

解决的基础性问题. 面向网络空间防御的机器学习

需要在对抗多变的环境中处理大量数据, 对算法的

安全性要求极为严苛. 在算法安全性得到保障的基

础上, 机器学习的功能才可以得以实现. 在算法安

全性和算法功能实现的基础上, 算法自适应性、可

解释性等问题需要加以关注.
不幸的是, 机器学习本身存在易受对抗攻击的

安全隐患. 网络空间更是高对抗环境, 无时无刻不

在发生力量之间的相互对抗, 机器学习在这样的对

抗环境下具有高度的脆弱性, 存在受到对抗攻击的

潜在风险, 可能成为网络空间防御体系中最为薄弱

的环节, 从而危害整个系统的安全. 例如, 机器学习

模型训练过程中利用大量的网络流量、日志信息、

系统信号等非结构化数据, 对这些输入数据进行投

毒攻击, 会使得模型无法取得良好效果. 此外, 研究

显示, 机器学习相关算法能够轻易地被对抗样本操

控, 将对抗样本作为输入, 即使其中仅包含人类难

以察觉的轻微扰动, 也会导致系统性能明显下降.
利用机器学习解决网络空间安全问题仍是极具挑战

性的工作.
为应对以上挑战, 研究人员着手开展对抗机器

学习相关研究, 提高机器学习算法在网络空间防御

中的鲁棒性, 推动机器学习相关算法的应用[5−10]. 网
络空间中广泛存在的对抗使得机器学习的应用面临

严峻挑战. 以对抗样本生成和防御为中心的对抗深

度学习, 无疑是对抗机器学习领域当前最受关注的

研究热点. 然而, 网络空间是 “没有经过勘测的深

海”, 科学分析安全问题场景, 从运行机理上展开研

究, 探索机器学习算法应用的可行性, 对于机器学

习在网络空间防御中的应用大有裨益.
1)对抗机器学习相关综述. 随着对抗机器学习

研究的深入, 相关研究成果不断涌现. 为此, 众多学

者展开了对抗机器学习的综述工作, 对该领域进行

了归纳与总结, 典型的综述文献及主要内容如表 1
所示. 在已有的综述文献中, 部分综述性工作从总

体上对机器学习模型[7, 11−17] 或深度学习模型[18−21] 的

对抗攻击和防御展开论述, 如文献 [7]从对抗机器

学习演进路线切入, 论述机器学习的攻防问题, 应
用范围包括计算机视觉及网络安全, 文献 [19]详尽

论述深度学习中的对抗样本生成与防御技术; 部分

综述性工作[17, 22−23] 围绕对抗机器学习中的隐私攻防

进行了论述. 上述综述对通用机器学习模型和深度

学习模型的对抗攻防问题进行了论述. 值得注意的

是, 机器学习算法在与具体应用领域结合时, 往往

具有鲜明的领域特点. 为此, 部分综述性工作围绕

机器学习应用于各领域时的攻击与防御问题进行了

研究, 主要包括计算机视觉[24−27]、自然语言处理[28]、

生物医疗[29−31] 等, 较好地论述了各自领域所带来的

新特点与新问题. 同时, 也有部分工作围绕网络空

间防御中基于机器学习的入侵检测系统[32]、恶意软

件检测[33] 对抗攻击与防御问题进行论述. 然而, 没
有相关研究就机器学习在网络空间防御应用中存在

的对抗攻击与防御进行综述. 本文在详尽调研与检

索相关论文的基础上, 首次从网络空间防御这个角

度切入, 开展对抗机器学习综述.
2)论文选取范围. 本文的综述范围主要是国内
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外人工智能和信息安全领域顶级会议和期刊, 包括

安全与隐私专题研讨会 (IEEE Symposium on Se-
curity and Privacy, S&P)、计算机和通信安全会

议 (ACM Conference on Computer and Commu-
nicat ions Secur ity ,  CCS)、安全专题研讨会

(Usenix Security Symposium)、网络与分布式系统

安全研讨会 (ISOC Network and Distributed Sys-
tem Security Symposium, NDSS)等国际信息安全

四大会议, 另外还有学习表征国际会议 (Interna-
tional Conference on Learning Representations,
ICLR)、知识发现与数据挖掘 (ACM Knowledge
Discovery and Data mining, KDD)、神经信息处理

 
表 1    对抗机器学习相关综述

Table 1    Related surveys about adversarial machine learning

类别 文献题目 主要内容 发表年份

机器学

习模型

SoK: Security and privacy in machine learning[15]
分析机器学习模型的攻击面, 系统论述机器学习模型在训练和

推断过程中可能遭受的攻击以及防御措施.
2018

Wild  patterns:  Ten  years  after  the  rise  of  adversarial
machine learning[7]

系统揭示对抗机器学习演进路线, 内容涵盖计算机视觉以及网

络安全等领域
2018

A survey on security threats and defensive techniques of
machine learning: A data driven view[12]

从数据驱动视角论述机器学习的对抗攻击和防御问题. 2018

The security of machine learning in an adversarial setting: A
survey[13]

论述对抗环境下,  机器学习在训练和推断/测试阶段遭受的攻

击, 提出相应的安全评估机制和对应的防御策略
2019

A  taxonomy  and  survey  of  attacks  against  machine
learning[14]

论述机器学习应用于不同领域时的对抗攻击, 主要包括入侵检

测、垃圾邮件过滤、视觉检测等领域.
2019

机器学习模型安全与隐私研究综述[16] 从数据安全、模型安全以及模型隐私三个角度对现有的攻击和

防御研究进行系统总结和归纳
2021

机器学习安全攻击与防御机制研究进展和未来挑战[11] 基于攻击发生的位置和时序对机器学习安全和隐私攻击进行分

类, 并对现有攻击方法和安全防御机制进行介绍
2021

深度学

习模型

Survey  of  attacks  and  defenses  on  edge-deployed  neural
networks[18]

论述边缘神经网络的攻击与防御 2019

Adversarial  examples  in  modern  machine  learning:  A
review[19]

论述对抗样本生成与防御技术 2019

A  survey  of  safety  and  trustworthiness  of  deep  neural
networks:  Verification,  testing,  adversarial  attack  and
defence, and Interpretability[20]

论述深度神经网络(Deep neural network, DNN)的安全与可解

释性
2020

对抗样本生成技术综述[21] 围绕前传、起源和发展三个阶段对对抗样本进行综述 2020

机器学

习隐私

机器学习的隐私保护研究综述[17] 着重论述机器学习的隐私保护技术 2020

A survey of privacy attacks in machine learning[22] 论述机器学习中隐私攻击与保护技术 2020

机器学习隐私保护研究综述[23] 着重论述机器学习的隐私保护技术 2020

计算机

视觉

Threat of adversarial attacks on deep learning in computer
vision: A survey[24]

论述计算机视觉中深度学习模型的攻击与防御 2018

Adversarial  machine  learning  in  image  classification:  A
survey towards the defender＇s perspective[25]

从防御角度研究计算机视觉分类问题中的对抗机器学习 2020

Adversarial examples on object recognition: A comprehensive
survey[26]

论述神经网络在视觉领域应用时, 存在的对抗样本的攻防问题 2020

Adversarial  attacks on deep learning models of computer
vision: A survey[27]

论述计算机视觉中深度学习模型的对抗攻击 2020

自然语

言处理

Adversarial  attacks  on  deep-learning  models  in  natural
language processing[28]

论述自然语言处理领域中深度学习模型的对抗攻击与防御问题 2020

生物医

疗领域

Adversarial  biometric recognition: A review on biometric
system  security  from  the  adversarial  machine-learning
perspective[29]

首次从对抗机器学习角度论述生物识别系统的安全问题 2015

Toward an understanding of adversarial examples in clinical
trials[30]

论述基于深度学习模型的临床实验中的对抗样本问题 2018

Secure  and  robust  machine  learning  for  healthcare:  A
Survey[31]

从对抗机器学习的角度概述医疗保健领域中机器学习应用的现

状、挑战及解决措施
2021

网络空

间防御

Adversarial  attacks  against  intrusion  detection  systems:
Taxonomy, solutions and open issues[32]

论述入侵检测系统中的对抗攻击问题以及应对措施 2013

Towards adversarial malware detection: Lessons learned from
PDF-based attacks[33]

论述基于机器学习的恶意便携式文档格式 (Portable document
format, PDF)文件检测系统可能遭受的对抗攻击

2019
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系统年会 (Annual Conference on Neural Informa-
tion Processing Systems, NeurIPS)、国际人工智能

联合会议 (International Joint Conference on Arti-
ficial Intelligence, IJCAI)、人工智能大会 (AAAI
Conference on Artificial Intelligence, AAAI)等人

工智能领域顶级会议, 以及国内计算机领域部分重

要刊物. 另外, 部分预印版论文对该方向研究有较

大影响, 本文选取部分质量较好、方法较新、引用较

高的预印版论文进行论述.
3)本综述的主要贡献. 本综述以网络空间防御

为问题背景, 全面综述机器学习在网络空间防御中

可能遭受的对抗攻击、可采取的防御措施及以后的

发展方向. 本综述的主要贡献有两个方面: 一是首

次从网络空间防御层面论述机器学习的对抗攻击与

防御; 二是探讨了该领域可能的发展方向与存在的

挑战.
本文结构如下: 第 1节介绍网络空间防御及对

抗机器学习等背景知识; 第 2节针对机器学习算法

在网络空间防御中可能遭受的攻击进行威胁建模,
目的是科学评估其在特定攻击场景下的安全属性;
第 3节针对应用于网络空间防御的机器学习算法,
讨论如何实现测试阶段的规避攻击, 训练阶段的投

毒攻击以及机器学习全阶段的隐私窃取; 第 4节论

述当前主要采取的防御措施; 第 5节讨论了当前研

究的主要局限性以及下一步研究的可行方向. 

1    背景知识

为了更好地阐明机器学习在网络空间防御中的

应用, 对网络空间防御和对抗机器学习等背景知识

给予简单解释和阐述. 

1.1    网络空间防御

网络空间是信息环境中的一个全球域, 是依赖

于空中、陆地、海洋和太空的物理域[34]. 1984年, 美
国科幻作家William Gibson的长篇小说 《神经漫

游者》 中首次提出网络空间的概念, 意为 “看不到

高山荒野, 也看不到城镇乡村, 只有庞大的三维信

息库和各种信息在高速流动[35]” 的广袤空间. 2001
年 1月, 美国首先提出网络空间是 “由独立的信息

基础设施组成的全球域, 包括互联网、电信网、计算

机系统和各类嵌入式处理器、控制器”[36]. 与之相对

应, 国内将网络空间称之为网络电磁空间, 即 “融
合于物理域、信息域、认知域和社会域, 以互联互通

的信息技术基础设施网络为平台, 通过无线电、有

线电信道、信号传递信息, 控制实体行为的信息活

动空间”. 2015年, 方滨兴[37] 指出, 网络空间包括

“互联网、通信网、广电网、物联网、社交网络、计算

系统、通信系统、控制系统等”.
可以看出, 与仅包括局域网、域域网和广域网

的传统网络相比, 网络空间作为一个全球域有其独

有特性, 包括对环境的部分感知, 动态、离散、极度

复杂以及对抗性强等特征. 因此, 网络空间防御能

力是关系到国家战略安全的重要指标, 亟需学术界

及工业界的关注.
网络空间防御以实现网络空间安全为根本目

标, 既维护包括人、机、物等实体在内的基础设施安

全, 也维护其中产生、处理、传输、存储的各种信息

数据的安全. 广义上, 网络空间防御泛指为实现网

络空间安全采取的一切措施. 从狭义上来讲, 网络

空间防御专指对计算机、网络以及各种信息的一种

保护措施, 通过预防、检测和响应攻击等行为, 实现

网络空间安全, 以降低信息基础设施的脆弱性 [38].
当前, 网络空间防御手段主要包括防火墙、防病毒

软件、网址过滤、终端检测和响应等, 涉及被动信息

保障、主动诱骗、网络空间冲突规避和入侵检测技

术等.
然而, 随着时代的发展, 网络空间节点数目呈

指数级增长, 节点间的关系错综复杂, 导致网络中

各种分布式拒绝服务攻击、撞库攻击、恶意软件、网

络入侵等威胁越发复杂, 各种新程序、新技术、第三

方/开源代码等应用使得攻击面越发宽广. 一切都

在变化, 超越了传统安全防护手段的响应速度, 随
之而来的是更大的风险、更高的复杂性, 网络空间

防御愈发困难. 

1.2    对抗机器学习

机器学习是多学科交叉专业, 属于计算机科学

与人工智能的重要分支领域. 1950年, 人工智能先

驱 Turing[39] 在著名论文 《计算机器与智能》 中, 对
图灵测试以及日后人工智能所包含的重要概念进行

介绍. 同时, Turing提出的 “通用计算机能否学习

与创新”问题, 引起各界广泛讨论. 机器学习概念由

此引申而来, 并于 1959年由计算机专家 Samuel[40]

首次提出.
机器学习能够利用经验数据改善系统自身性

能, 并获得处理未知数据的泛化能力. Mohri等[41]

从广义上将机器学习定义为使用经验来提高性能或

做出准确预测的计算方法. 在经典的符号主义人工

智能范式中, 系统输入的是规则 (即程序)和需要根

据这些规则进行处理的数据, 系统输出的是答案.
利用机器学习, 输入的是数据或从这些数据中预期

得到的答案, 系统输出的是规则. 这些规则随后可

应用于新的数据, 并使计算机自主生成答案.
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机器学习在许多方面取得了巨大的成功, 然而

算法本身的安全性问题一直没能得到很好解决. 对
抗机器学习的核心思想就是分析机器学习算法在遭

受特定攻击时的安全性, 并为设计更安全的学习算

法制定适当对策. 如表 2所示, 该领域已经成为机

器学习与计算机安全交叉研究的热点, 并形成了初

步的研究体系. Biggio等[7] 认为该领域的开创性工

作可以追溯到 2004年, Dalvi等[42] 和 Lowd等[43−44]

先后针对垃圾邮件过滤问题展开研究. 2004年文

献 [42]提出对抗分类概念, 指出早期基于机器学习的

垃圾邮件检测系统中存在规避分类检测问题. 2005年
Lowd等[43] 进一步提出对抗学习概念. 2006年 Bar-
reno等[8] 首次较为明确地提出机器学习安全问题的

有关概念和知识, 包括机器学习系统的攻击分类和

敌手建模, 并在 2010年就机器学习安全相关概念

进行了完善[45]. Dasgupta等[46] 将对抗机器学习形式

化为学习器与敌手围绕不同目标进行的博弈. 其中,
学习器的目标是对数据进行正确预测或分类, 敌手

的目标则是诱使学习器对相关的数据做出错误的预测.
近年来, 深度学习成为机器学习领域的重要组

成部分, 并有逐渐占据主导地位的趋势. 2014年,

研究人员发现对抗样本在深度学习系统中普遍存

在[47−48], 随后进一步指出深度学习本身存在明显的

安全和隐私问题. 以上研究成果迅速激起了人们对

深度学习安全性进行研究的兴趣, 越来越多的研究

论文开始提出应对威胁的相关对策[49−53], 以使深度

学习算法能够抵抗对抗攻击. 这些工作极大地促进

了对抗机器学习研究的发展, 并推动对抗机器学习

成为当前研究的热点. 围绕对抗机器学习中威胁建

模、攻击方法和防御措施等 3个方面已经做了大量

工作, 主要包括: 1)针对机器学习开展投毒攻击、规

避攻击与隐私窃取; 2) 针对前述攻击提出安全评

估的系统方法; 3)设计适当的防御机制以应对这些

威胁.
为进一步阐明上述攻防博弈的演变过程, 本文

以跨站脚本 (Cross-site scripting, XSS)攻击检测

为典型案例进行分析. XSS攻击是一种危害极其严

重的网络攻击. 攻击者在网页中插入恶意代码, 当
用户在引诱下点击包含 XSS恶意代码的链接或浏

览包含 XSS代码的网页时, 就可能遭到 XSS攻击.
XSS攻击通常使用包含 “%” “&” “<” “#”等

特殊字符或<script><javascript>等关键字的攻击

 
表 2    对抗机器学习时间线

Table 2    A timeline of adversarial machine learning history

年份 主要内容

2004 Dalvi 等[42] 和 Lowd 等[43-44] 研究了垃圾邮件检测中的对抗问题, 提出线性分类模型可能被精心设计的对抗样本所愚弄

2006 Barreno 等[8] 从更广泛的角度质疑机器学习模型在对抗环境中的适用性问题, 并提出一些可行措施来消除或降低这些威胁

2007
NeurIPS 举办 Machine Learning in Adversarial Environments for Computer Security研讨会. 2010年, Machine Learning期刊为

该研讨会设立同名专题[54]

2008 CCS 举办首届人工智能与安全研讨会 AISec(Workshop on Artificial Intelligence and Security), 并且持续举办至2020年

2012
面向计算机安全的机器学习方法达堡展望研讨会 (Dagstuhl Perspectives Workshop on Machine Learning Methods for Computer
Security), 探讨对抗学习和基于学习的安全技术面临的挑战和未来研究方向[55]

2014 KDD 举办安全与隐私特别论坛

2016 AAAI 举办面向网络空间安全的人工智能研讨会 AICS (Artificial Intelligence for Cyber Security), 此后至2019年每年举办一届

2017 为促进对抗样本的相关研究, 谷歌大脑 (Google Brain) 在 NeurIPS2017 上举办对抗攻击与防御挑战赛

2018
NeurIPS2018举办对抗视觉挑战赛, 目的是促进更加鲁棒的机器视觉模型和更为广泛可用的对抗攻击

Yevgeniy 等[6]撰写书籍 Adversarial Machine Learning,  并由 Morgan & Claypool 出版社发行

2019

Joseph 等[5]撰写书籍 Adversarial Machine Learning, 并由剑桥大学出版社发行

论文Adversarial attacks on medical machine learning[56] Science 期刊上发表, 指出医疗机器学习中出现新脆弱性问题, 需要新

举措

论文 Why deep-learning AIs are so easy to fool[57] 在 Nature期刊上发表, 探讨深度学习遭受对抗攻击时的鲁棒性

KDD2019 举办首届面向机器学习和数据挖掘的对抗学习方法研讨会, 至今已连续举办两届

清华大学和阿里安全于天池竞赛平台联合举办安全 AI 挑战者计划, 至今已有 5 期. 同时, 每年底举办 AI  与安全研讨会, 至今已

连续举办两届.

2020
KDD2020 举办首届面向安全防御的可部署机器学习国际研讨会  (Workshop on Deployable Machine Learning for Security
Defense)

2021 AAAI2021 举办鲁棒、安全、高效的机器学习国际研讨会 (Towards Robust, Secure and Efficient Machine Learning)

注: 数据更新至2021年2月8日.
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载荷. 由于正常用户不大可能使用这些关键字或者

字符, 从而可以通过基于规则的过滤器和文本分类

器对其进行检测, 并在输出数据之前对潜在的威胁

字符进行编码及转义操作, 比如将<script>转成空

字符串< >. XSS攻击发动者试图通过恶意混淆以

规避检测, 从而规避这些防御措施, 比如将<script>
替换成<SCRscriptIPT>来绕过防御. 针对上述

攻击, 研究人员对网站防御系统进行相应地升级改

进, 利用设定的规则将<SCRscriptIPT>替换成

<SCRIPT>, 进而成功检测到 XSS攻击.
之后, 攻击者又利用恶意混淆技术对 XSS攻击

进行改进, 通过编码技术规避检测. 随后, 研究人员

迅速提出对数据进行解码操作, 进而实现 XSS代码

反混淆的防御技术. 图 1显示了混淆代码经过解码

还原为原始代码的一个实例[58]. 此后, 基于编码技

术的 XSS攻击有所减少, 但攻击者一直在不断尝试

新的伎俩, 以使 XSS攻击规避系统检测.
  

(a) 编码后的混淆代码

ca%3D%26id_secteur_activite%3D%26
date_operation%3D%26mots_cles%3D
%22%3E%3Cscript%3Ealert%28%27Xss
%20By%20Atm0n3r%27%29%3C/script
%3E%26x%3D40%26y%3D12 

(a) Encoded obfuscation codes

ca=&id_secteur_activite=
&date_operation=&mots_cles=
"><script>alert('Xss
By Atm0n3r')</script>
&x=40&y=12 

(b) 解码得到的原始代码

(b) Decoded original codes 

图 1   混淆代码经过解码被还原为原始代码[58]

Fig. 1    Original codes decoded and restored by
obfuscated codes[58]

 

综上所述, 为解决网络空间中日益复杂的安全

问题, 机器学习在网络空间防御中得到广泛应用.
然而, 机器学习技术并没有成为解决此类威胁的最

终答案. 网络空间是未来战争的首战场, 针对机器

学习的对抗攻击广泛存在. 利用机器学习解决网络

空间防御问题, 会引入特定漏洞, 熟练的攻击者可

以利用这些漏洞危害整个系统. 在实际问题中, 攻
击者必须遵循某些约束. 例如垃圾邮件必须仍然具

备传递可用信息的功能, 部署在主机的恶意软件必

须能够正确运行并利用存在的漏洞. 在某些情况下,
相关约束使得最优攻击的计算比较困难. 

2    机器学习威胁建模

机器学习面临容易遭受对抗攻击的问题, 从机

器学习性能角度考虑, 可以看作模型鲁棒性或泛化

能力不足; 但是从安全角度考虑, 其实所谓 “安全”
的概念是模型行为超出意料, 让模型原本的设计者

手足无措, 因此可以认为是存在 “潜在威胁”.
机器学习系统行为要符合预期目标, 就要对模

型可能面临的威胁有全面了解. 对系统进行威胁建

模是对攻击者具有的敌手目标、知识和能力进行合

理的假设, 是从不同维度刻画潜在敌手的有效保证.
然而, 目前为止, 大多数机器学习系统在设计时只

对应了一个很弱的敌手模型. 在这样的前提条件下

设计出来的机器学习系统, 只能运行于不存在攻击

的封闭环境之中. 在开放的网络空间环境中, 攻击

者既可以干扰机器学习训练过程, 训练出不符合预

期要求的模型; 也可以利用对抗样本让训练良好的

机器学习模型预测错误.
在网络攻防博弈中, 无论是攻击方还是防御方

的行为和策略都在动态变化. 本质上, 两者之间是

此消彼长的博弈过程, 仅仅根据防御方的防御能力

和防御配置对其安全效能进行评估是非常片面的.
因此, 对应于较弱威胁场景设计的机器学习系统很

难应用于网络空间防御领域.
在统一的研究框架之下, 分析对抗机器学习中

蕴含的假设, 对当前所面临的攻击和可能出现的攻

击进行明确分类, 并提前预设防御措施, 是威胁建

模的意义所在. 2006年, 文献 [8]首次提出对机器学

习攻击进行分类, 主要区分攻击影响、安全违规、攻

击指向性 3个维度. 之后, Yevgeniy等[6]提出从攻

击时机、攻击信息、攻击目标 3个维度对敌手模型

进行刻画. 如表 3所示, Biggio等[7, 10, 59]多次对敌手

模型进行改进, 提出从敌手能力、敌手目标、敌手知

识维度进行刻画, 能够适用于具有不同攻击策略的

应用场景, 更为科学合理. 本文在论述时主要沿用

该模型. 

2.1    敌手目标

如表 3所示, 敌手目标包括完整性违规、可用

性违规以及隐私窃取. 完整性违规是指在不影响合

法用户对系统功能正常使用的同时, 达到规避检测

的目的. 比如针对 PDF文件, 在良性 PDF文件中

注入恶意软件检测器无法检测到的负载, 虽然用户

可以正常阅读 PDF文件内容, 但后台已经在执行

各种恶意操作. 可用性违规是指危害合法用户对系

统功能正常使用, 甚至造成系统对用户的拒绝服务.
比如, 在恶意 PDF检测中, 攻击者注入多个良性的

脚本指令以触发假警报, 从而造成系统宕机停转,
不能正常运行. 隐私窃取是指对机器学习算法进行
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反向工程, 获取系统的模型参数、用户的信息或训

练数据等隐私. 例如, 攻击者可以通过添加文本、添

加脚本代码等方式, 增量更改 PDF文件的某些特

征, 观察目标分类器对各种更改产生的反应, 从而

推断目标相关的隐私信息. 

2.2    敌手知识

D n

X ⊆ Rd

f : X 7→ R

θ = (D, X , f)

Θ

敌手知识是指攻击者掌握的机器学习模型的相

关知识, 可能包括以下要素: 1)训练数据 , 包含 

个训练样本; 2)特征集 , 主要指预处理和特

征提取算法以及提取的特征类型; 3)模型结构和参

数 , 包括决策函数以及在训练过程中的

最小目标函数、超参数, 甚至是训练得到的模型参

数. 从而, 可以用由基本元素  组成的

抽象空间  描述攻击者对目标系统的知识. 如表 3
所示, 本文根据敌手知识将攻击划分为白盒攻击和

黑盒攻击, 主要区别在于两者对目标模型具有不同

的访问权限.

θ =

(D, X , f)

1)白盒攻击. 假设攻击者可以完全获取目标模

型的结构和参数等信息, 白盒攻击可以表示为 

, 这种情况在实际中很少发生. 然而, 柯克

霍夫原则认为 “密码系统应该就算被所有人知道系

统的运作步骤, 仍然是安全的[60]”. 依赖于模型结构

和参数的机密性而建立的安全性是危险的策略, 因

为如果这些机密被暴露, 系统的安全性将立即受到

损害. 与现代加密方法类似, 安全的机器学习系统

需要尽量减少对机密性的依赖. 研究白盒攻击可以

观察系统遭受攻击时性能下降的上限, 如果机器学

习系统在白盒攻击中表现良好, 自然也能抵御其他

任何攻击. 利用白盒攻击对机器学习系统进行考量,

有利于理解攻击对机器学习系统所能产生的最坏影

响, 进而从根本上进行综合评估并加以改进.

θ = (D̂, X̂ , f̂)

2)黑盒攻击. 假设攻击者无法得知目标模型采

用的训练数据, 也无法获取模型结构和具体的参数,

只能获取模型的最终决策结果, 黑盒攻击可以表示

为 . 在这种情况下, 攻击者拥有的敌

手知识最弱, 因此如果能对模型成功实施黑盒攻击,

D

则该模型的防御能力很弱. 实际上, 黑盒并非完全

“黑”, 攻击者可以利用对目标系统的少量知识来分

析模型的脆弱性. 例如, 对于分类函数 f, 攻击者必

须知道是用于垃圾邮件过滤还是恶意软件检测. 同

时, 也应该知道为了成功实施攻击, 需要对样本进

行哪种类型的转换. 因此, 攻击者应该知道包括使

用的特征种类、执行静态还是动态分析等基本信息.

同样, 对于训练数据 , 如果目标系统用于恶意软

件检测, 虽然攻击者不知道确切的权重等训练参数,

但可以推断出训练样本是良性软件或是恶意软件.

也就是说, 可以利用目标系统的反馈对决策和标签

进行推断.
需要说明的是, 文献 [7, 33]在白盒攻击和黑盒

攻击之间引入了灰盒攻击, 用以描述攻击者掌握目

标模型部分结构和参数的状态. 本文在综述过程中,
未在网络空间防御应用中发现有关灰盒攻击的代表

性论文, 因此在后续内容中不对灰盒攻击进行论述. 

2.3    敌手能力

敌手能力指攻击者对机器学习模型的操作权

限. 如表 3所示, 根据敌手操纵数据时的约束, 可以

分为对训练阶段进行 “毒化”的投毒攻击, 包括对具

有特定后门触发器的输入样本做出特定错误预测的

后门攻击, 测试阶段试图规避模型检测的规避攻击,
以及可以在机器学习全过程进行的隐私窃取. 以恶

意软件检测问题为例, 规避攻击要求攻击者仅可访

问用于测试的网络流量传输控制协议转储, 而投毒

攻击则赋予攻击者访问用于区分攻击行为与正常行

为的模型的权限. 针对上述情况, 敌手能力可以形

式化为优化问题中的约束条件. 

3    攻击方法

机器学习安全性的一个重要来源在于设计和训

练机器学习模型时所做的错误假设, 即: 模型的训

练和运行都在理想化条件下, 训练集和测试集服从

独立同分布特性[61], 且机器学习不存在遭受对抗攻

击的威胁. 当前, 基于 “正常人”在 “正常行为”中产

 
表 3    基于威胁建模的机器学习攻击分类

Table 3    Classfication of attacks against machine learning based on threat model

敌手能力
敌手目标

敌手知识
模型完整性 模型可用性 隐私窃取

测试数据 规避攻击 —

模型提取

模型反演

成员推断

白盒攻击

黑盒攻击

训练数据 投毒攻击(后门攻击) 投毒攻击(油蛙攻击)
模型反演

成员推断

白盒攻击

黑盒攻击
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生 “正常数据”得到的机器学习模型能够很好地投

入应用. 然而, 网络空间攻防博弈异常激烈, 安全威

胁时刻存在. 耗费巨大代价构建的机器学习模型在

攻防过程中可能漏洞频出、不堪一击. 例如大部分

宣称实际效果很好的商业化产品, 往往都对前提条

件进行了严格限制, 但在实际之中又难以达到这些

限制条件. 如图 2所示, 通过研究对抗机器学习问

题, 从根本上建立科学有效的防御机制, 提高机器

学习算法的安全性, 是对抗机器学习的意义所在.
攻击者可能通过不同途径获得模型的算法、参数以

及内部结构等相关信息, 从而对机器学习展开攻击,
进而降低模型性能甚至破坏模型可用性. 需要注意

的是, 攻击者包括 “人为的有意攻击”以及 “受系统

或环境所限, 数据中可能产生的潜在的无意攻击”.
与一般领域不同, 用于网络空间防御的机器学

习的显著特点是对安全性要求十分严格. 比如, 利
用机器学习构建新闻推荐系统, 效果不好最多也就

是给用户推荐了一些不感兴趣的内容, 并不会造成

太大损失. 而在网络空间防御中则完全不同, 利用

机器学习技术进行入侵检测, 无论是误报或漏报,
对用户来说都会造成实际的或潜在的严重损失. 在
网络空间部署基于机器学习的防御系统时, 必须设

计符合现实情况的攻击并将其作为测试基准, 开展

科学合理的安全评估. 如表 4所示, 本节围绕攻击

发生的阶段不同, 区分规避攻击、投毒攻击和隐私

窃取 3个部分对攻击方法进行论述, 可以涵盖现有

攻击方法. 其中, 规避攻击发生于机器学习测试/推
断过程, 投毒攻击发生于训练过程, 隐私窃取则发

生于机器学习全阶段, 可以为顺利实施规避攻击或

投毒攻击提供丰富的先验知识, 达到破坏机器学习

安全性的目的. 

3.1    规避攻击

规避攻击是指攻击者对恶意样本进行特定修

改, 从而改变分类器决策、规避系统检测, 进而对机

器学习系统的安全性带来严重威胁. 在网络空间防

御中, 规避攻击最早被用于垃圾邮件检测[42], 随后

扩大至恶意 PDF文件检测[62] 和网络入侵检测[63] 等

领域. 用于执行规避攻击的样本通常被称为对抗样

本, 与离群值或噪音相比, 对抗样本主要有两方面

特点: 一是大多数对抗样本由攻击者特意创建用来

攻击机器学习模型, 通常具有人造的属性; 二是通

常要求对抗样本 “不易察觉”, 根据应用领域的不

同, 对 “不易察觉”的具体要求也不尽相同. 在计算

机视觉中, 可以通过限制修改像素的数量或者图片

改变的幅度, 从而使得生成的对抗样本不易被人类

视觉所分辨. 在网络空间防御中则有其他要求, 比
如, 针对恶意软件检测要求生成的对抗样本能够保

留恶意软件的特定功能, 电子邮件仍能正常发送及

阅读等等.
针对网络空间防御问题, 实现规避攻击的方式

各不相同, 本文将规避攻击区分为基于模仿、基于

梯度、基于迁移等 3大类. 其中, 基于模仿的规避攻

击采用启发式算法, 直接修改文件结构或内容. 基
于梯度的规避攻击利用梯度下降求解优化问题, 对
输入样本执行细粒度的修改, 以最小化 (最大化)样
本被归类为恶意 (良性)的概率. 基于迁移的规避攻

击主要利用了对抗样本的跨模型迁移性, 可以应用

于无法获取模型梯度的各种攻击场景. 

3.1.1    基于模仿的规避攻击

模仿是社会学习的重要形式之一. 在学术研究

中, 模仿也是一种很好的启发和借鉴方式. 如图 3

 

训练过程 测试/推断过程

安全威胁

基于机器学习
的网络空间防
御应用流程

数据收集 训练数据 训练 学习模型 测试

防御措施
数据降维 防御蒸馏数据清洗 博弈论

投毒攻击 规避攻击

入侵检测、垃圾
邮件过滤、恶意
软件检测等系统

应用性能评估
网络流量、
系统日志、
邮件等

鲁棒优化

 

图 2    网络空间防御中的对抗攻击与防御措施

Fig. 2    Adversarial attack and defense methods for cyberspace defense
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所示, 具体到规避攻击, 还可以分为模仿攻击和反

向模仿攻击. 前者向恶意样本添加良性样本的特征,

后者向良性样本中添加恶意样本的特征, 使得修改

后的样本在实现恶意功能的同时, 将结构差异降至

最低, 从而规避分类器的检测[33]. 模仿攻击在实现

方法上比较简单、对模型没有特定依赖性, 广泛适

用于各种场景.

早期的模仿攻击主要针对垃圾邮件检测问题,

分类器也大多是相对简单的朴素贝叶斯和最大熵.

2004年, John Graham-Cumming在麻省理工学院

举办的垃圾邮件大会上率先提出针对贝叶斯分类器

的 “好词”攻击思想. 随后, 文献 [44, 64]初步尝试

使用临时策略规避基于统计的垃圾邮件过滤器. 文
献 [42−44]以垃圾邮件过滤器为例, 研究用于线性

分类器的规避攻击, 在保持垃圾邮件可读性的同时,
对垃圾邮件内容进行尽量少的修改. 主要手段包括

好词插入攻击[44, 64], 核心思想是在垃圾邮件中插入

可能出现在合法电子邮件中的 “好词”; 以及 “坏词”
混淆攻击[65−66], 核心思想是对经常出现在垃圾邮件

中的 “坏词”进行混淆处理. 同一时期, 类似模仿攻

击的还有针对网页识别的流量变型[67], 主要思想是

模仿检测系统关注的流量特征. 结果表明, 利用攻

击样本对贝叶斯分类器进行攻击, 可以使流量检测

分类器对网页识别的准确率从 98% 降低到 4%.
随着技术的不断发展, 模仿攻击也逐渐应用于

更为复杂的恶意软件检测领域. Smutz等[62] 针对恶

意 PDF文件检测首次提出模仿攻击, 主要思想是

在白盒场景下, 将对于目标分类器最具有判别性的

特征注入测试样本, 使其特征空间中的条件概率分

布或距离尽可能接近良性样本. 结果表明, 只要

在恶意软件样本中注入前 6个判别特征, 就可以使基

于随机森林算法的恶意 PDF文件检测系统 PDFRate
的检测准确率降低 20% 左右. 随后, Šrndić 等[69] 对

其进行改进, 通过注入对分类器决策影响最大的特

 
表 4    网络空间防御中的典型对抗攻击

Table 4    Typical adversarial attacks for cyberspace defense

攻击方法 相关文献 应用领域 特点

规避攻击

基于模仿的规避攻击

[42, 44, 64−66] 垃圾邮件检测

模仿攻击采用启发式算法, 尝试向恶意文件中添加

良性特征或者向良性文件中注入恶意特征, 从而实

现规避

[67] 流量分析

[68] 恶意软件检测

[62, 69−75] 恶意 PDF 文件分类

基于梯度的规避攻击

[75−77] 恶意 PDF 文件分类
基于梯度的规避攻击利用梯度下降求解优化问题,
对输入样本执行细粒度的修改, 以最小化 (最大化)
样本被归类为恶意 (良性)  的概率

[9, 78−79] 恶意软件检测

[63, 80] 入侵检测

基于迁移的规避攻击

[70, 81] 恶意 PDF 文件分类

基于迁移的规避攻击主要利用了对抗样本的跨模

型迁移性, 可以应用于无法获取模型梯度的各种攻

击场景

[82−84] 入侵检测

[85] XSS 检测

[86] 域名生成

[87−89] 恶意软件检测

投毒攻击

可用性攻击
[8, 44, 90−92] 垃圾邮件检测 可用性攻击的目的是增加测试阶段的分类误差, 从

而造成拒绝服务[93−94] 入侵检测

完整性攻击
[95−96] 异常检测 完整性攻击的目的是使得恶意软件特定子集被模

型误分类[97−98] 恶意软件检测

隐私窃取

模型提取攻击 [99]

—
隐私窃取主要目的是窃取机器学习模型或训练数

据的信息
模型反演攻击 [100−101]

成员推断攻击 [102−103]
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图 3    模仿攻击 (上图)和反向模仿攻击 (下图)[33]

Fig. 3    Mimicry attacks (top) and reverse mimicry
attacks (bottom)[33]
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征来测试基于径向基函数支持向量机 (Support
vector machine, SVM)的恶意 PDF文件检测系统

Hidost的鲁棒性, 并成功误导分类算法.
然而, 上述文献的分析仅限于特征空间的操作,

并没有创建出真实可用的恶意 PDF文件样本. 为
克服上述局限性, Šrndić 等[70] 在真实场景下实现

对 PDFRate的规避攻击. 如图 4所示, PDF文件

主要包括文件头、文件体、交叉引用表和文件尾 4
个部分. 文献 [70]的主要思想是在交叉引用表和文

件尾之间插入特定内容, 从而影响 PDFRate的分

类输出; 同时, 该方法可以使普通 PDF阅读器跳过

插入的内容对文件进行解析. 值得注意的是, 文献 [70]
指出, 尽管这种注入策略能够有效规避目标系统,
但通过改进解析过程可以很容易使其失效. Suciu
等[71] 也采用类似的思想, 将字节添加到恶意二进制

文件末尾或空白区域, 从而创建对抗样本.

  
文件头

文件体

交叉引用表

文件头

文件体

交叉引用表

内容注入

文件尾

文件尾

 

图 4   原始 PDF 文件 (左图)和修改后的 PDF文件 (右图)
Fig. 4    The original (left) and modified (right) PDF file
 

在黑盒场景下, 最简单的模仿攻击是将良性

PDF文件的全部内容复制到恶意样本. Corona等[72]

将多个良性样本的 JavaScript 应用程序接口 (Ap-
plication programming interface, API)特征添加

到恶意 PDF文件中, 并观察恶意样本检测率随注

入特征增加产生的变化. 结果表明, 由于 JavaScript
API在本质上是动态的特征, 利用这种方法产生的

样本仍然能在真实环境中被 Lux0R 检测. Šrndić 等[69]

也采用了类似的攻击方法, 结果表明, Hidost对这

种模仿攻击具有较高的鲁棒性. 类似的工作还有,
Rosenberg等[68] 在软件中注入不会更改其恶意功能

的虚假 API调用, 成功规避动态恶意软件检测模

型. 反向模仿也被用于具体的攻击, Maiorca等[73]

将恶意内容注入良性 PDF文件, 成功规避恶意 PDF
文件检测系统 PDFRate. 这种方法的缺点是只能作

用于具有简单载荷的恶意 PDF文件.
大部分模仿攻击主要是向样本中添加特征, 然

而, 也有部分研究成果考虑对样本进行特征删除从

而实现模仿攻击. 2016年, Xu等[74] 提出基于遗传

编程算法的黑盒攻击, 从注入和删除特征的角度对

恶意 PDF文件进行修改. 实验中, 利用布谷鸟沙盒

将样本与原始种子的动态行为进行比较, 验证文件

可用性. 结果表明, 从 Contagio恶意 PDF文件数

据集中选出的 500 个恶意样本种子, 可以产生近

17K 个规避样本, 对 PDFrate 和 Hidost 等恶意

PDF文件分类器的规避率高达 100%. 该攻击首次

考虑从 PDF文件中删除对象, 但它对计算性能的

需求很大, 利用以上方法实现规避攻击的场景非常

有限. 主要有两方面原因: 一是遗传算法不利用梯

度等任何结构化信息来驱动优化空间中的搜索 ,
因此优化过程中需要执行大量查询; 二是攻击需要

对操纵的样本进行动态分析. 如果攻击者的目标仅

仅是成功实现攻击, 那么这并不是什么问题, 但基

于遗传算法的规避攻击可能不适合在时间有限、计

算资源有限、对目标系统查询次数有限的场景生成

攻击. 

3.1.2    基于梯度的规避攻击

模仿攻击主要适用于结构和参数较为简单的机

器学习模型, 往往也只能生成次优的样本. 同时, 模
仿攻击需要准确地知道应该修改哪些特征, 在适用

性上表现出明显不足. 随着计算机算力的提升以及

机器学习的发展, 研究人员寻求使用不同的攻击方

法修改测试样本, 使其更好规避机器学习模型检测.
其中, 梯度下降是一种有效且使用相对较多的优化

算法, 适用于大多数分类器. 该方法应用梯度下降

法, 在损失函数最可能增加的方向上扰动测试样本,
使恶意样本向着合法样本的区域移动, 从而被分类

器错分为正常样本. 由于正常样本和恶意样本的特

征差别较大, 直接修改恶意样本有时不能有效规避

分类器的检测. 因此, 通常会先计算所有正常样本

特征属性的平均值, 然后使用梯度下降的攻击方法

生成对抗样本规避分类器的检测, 降低分类器的可

用性.
2013年, Biggio等[75, 77] 在白盒场景下针对恶

意 PDF文件检测器提出基于梯度的攻击方法, 重
点讨论了如何规避恶意 PDF文件检测系统 Slayer[104],
虽然仅针对线性支持向量机、径向基函数支持向量

机和神经网络等三种不同的学习算法进行测试, 但
理论上该方法适用于具有可微判别函数的任何分类

器. 实验结果表明, 不管是线性恶意软件检测器还

是非线性恶意软件检测器, 同样容易受到规避攻击.
之后, Smutz等[76] 针对 PDFRate进行了相同的攻

击测试, 结果表明, 基于梯度的攻击可以完全避开

系统的检测.
2014年, Szegedy等 [47] 寻求对图像添加视觉

“不易察觉”的轻微扰动, 同时引起机器学习的错误
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分类. 在该思想的指导下, 利用限制内存 BFGS
(Broyden-Fletcher-Goldfarb-Shanno)方法成功创

建对抗样本. 随后, 研究人员陆续提出快速梯度符

号法 (Fast gradient sign method, FGSM)[48]、基于

雅可比矩阵的显著图攻击算法 (Jacobian-base sali-
ency map attack, JSMA)[105]、C&W[106] (该算法以

Carlini 和Wagner 两位作者名字首字母命名)等对

抗样本生成方法, 甚至对实际部署的人脸识别系统

实现了成功攻击[101, 107]. 鉴于对抗样本在计算机视觉

领域取得的丰富成果, 研究人员开始考虑将计算机

视觉中表现良好的攻击方法迁移到网络空间防御问题.
在将扰动攻击方法从计算机视觉迁移到网络空

间防御的具体过程中, 存在新问题, 面临新挑战: 一
方面, 计算机视觉中连续的、可微的输入, 被网络空

间中离散的、通常是二进制数值的输入代替, 从而

使得特征只能被完全添加或删除, 而不能部分更改;
另一方面, 网络空间防御对生成的样本提出了新的

约束, 规避攻击的有效实施不应更改或破坏样本的

恶意功能. 在计算机视觉中, 可以利用技术手段限

制对抗样本与原始图像之间的距离, 从而使得产生

的样本对人类视觉来说保持不变. 在网络空间中则

必须保证修改后保留其语义和恶意功能, 这与以往

计算机视觉中对抗样本的应用形成了对比.
Grosse等[9] 在这方面首先取得突破. 2016年,

他们通过改进 JSMA算法, 生成 Android恶意软件

的对抗样本, 对基于神经网络的恶意软件检测模型

进行白盒攻击, 相关实验表明, 对于各种规模的神

经网络, 对抗样本可以使模型错误分类率高达 40% ~
84%. 该研究收录于次年的欧洲计算机安全研究研

讨会. 理论上, 该方法可以推广应用于任何可微的

机器学习分类器. 然而, 这项工作仅在特征空间中

进行攻击, 并且假设可以生成与任意特征向量匹配

的样本, 在此过程中不会生成真实的恶意文件, 可
用性较低.

之后, 陆续又有较多成果涌现: Kolosnjaji等[78]

和 Kreuk等[79] 对 FGSM进行改进, 通过在恶意软

件样本末尾追加字节的方式创建对抗样本. Huang
等[80] 利用 FGSM和 JSMA算法对基于多种深度学

习方法的入侵检测系统实现攻击. Clements等[63] 借

鉴 FGSM、JSMA、C&W和弹性网络算法[108] 等 4
种不同攻击算法攻击基于深度学习的网络入侵检测

系统, 结果表明, 利用 4种方法都能成功生成对抗

样本. 

3.1.3    基于迁移的规避攻击

随着机器学习云服务的发展, 机器学习算法通

常被集成到防病毒软件或入侵检测应用等网络空间

防御系统, 并以托管的方式在云端运行. 攻击者无

法直接获取模型参数, 但可以通过查询输入的方式

与模型交互, 并获得表征分类置信度的分数或简单

的二元标签等输出. 在这样的情况下, 对于攻击者

来说, 目标模型是一个黑盒模型, 对机器学习的

攻击是黑盒攻击. 此时, 创建对抗样本的难度有所

增加.
当前, 对黑盒模型的规避攻击主要基于对抗样

本跨模型迁移性. 如图 5所示[109], 比例越高表明有

效的对抗样本越多. 由图 5可以看出, 对于 DNN、
SVM、逻辑回归 (Logistic regression, LR)、决策树

(Decision tree, DT)、邻近算法 (k-Nearest neigh-
bor, kNN) 以及集成学习 (Ensemble learning,
Ens.)等具有不同结构以及在不同数据集上训练的

模型, 对抗样本仍然能够保持有效性. 这意味着攻

击者可以通过构建代理模型的方式, 利用已知机器

学习模型构造对抗样本, 然后攻击相关的未知模型.
具体来说, 攻击者首先给黑盒模型输入各种特征的

样本, 然后观察模型对不同样本在输出上产生的差

异, 进而根据差异对模型的决策边界进行估计, 利
用估计的边界生成代理模型, 最后针对该代理模型

生成对抗样本. 由于对抗样本具有可迁移性, 仍然

会导致原始模型错误分类.

  

目标机器学习模型

原
始
机
器
学
习
模
型

DNN

DNN

LR

LR

SVM

SVM

DT

DT

kNN

kNN Ens.

38.27

6.31

2.51

0.82 12.22

36.56

8.85

11.75 42.89 41.65 31.92

3.31 5.11

5.19 15.67

11.29 44.14

23.02 64.32 8.36 20.7279.31

87.4291.43

100.00

91.64

80.03

89.29

82.9582.16

 

图 5   跨模型迁移矩阵[109]

Fig. 5    The cross-model transferability matrix[109]
 

Šrndić 等[70] 利用梯度下降核密度估计在基于

SVM的代理分类器上生成对抗样本, 进而对 PD-
FRate发动黑盒攻击. 实验结果表明, 梯度下降核密

度估计攻击能够将 PDFRate的输出分数降低 29% ~
35%, 验证了黑盒攻击对 SVM和随机森林分类器

的有效性. 在网络空间防御应用中, 将样本输入基

于机器学习的恶意软件检测系统, 可以得到的输出

信息往往只有样本类别, 即样本为恶意或良性的分

类标签. 在此情形之下, 恶意软件检测系统属于二
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元黑盒, 对攻击者来说是最具挑战性的情况. Dang
等[81] 提出基于爬山算法, 针对恶意 PDF文件分类

器发动黑盒攻击, 通过对改变检测器和测试器决策

所需变形步骤的数量进行量化, 将二元黑盒问题转

换成产生分数的黑盒问题, 进而实现规避攻击.
2014年, Goodfellow等[110] 提出生成对抗网络

(Generative adversarial networks, GAN), 在机器

学习领域得到广泛应用[111]. 生成对抗网络由生成器

和判别器构成, 生成器通过学习真实的数据分布生

成逼真的数据, 判别器用于判别数据是否真实. 生
成对抗网络是另一种基于迁移的规避攻击方式. 与
前述通过添加微小扰动生成对抗样本的方法不同,
生成对抗网络采用博弈论中的纳什均衡思想, 通过

多回合的对抗训练, 使得生成器学到目标样本分布,
从而用于规避攻击. 研究人员发现, 利用 GAN生成

的对抗样本效果拔群, 随后各种基于 GAN的对抗

样本生成方法在网络空间防御中被广泛应用, 比较

有代表性的包括恶意流量生成网络[82]、自适应常规

流量生成网络[83]、拒绝服务攻击迹线生成网络[84]、基

于深度学习的域名生成算法 (Deep learning based
domain generation algorithms, DeepDGA)[86]、恶
意软件样本生成网络MalGAN[87]、安卓恶意软件样

本生成网络[89]. 其中, DeepDGA利用 GAN和长短

期记忆网络构建模型, 生成的随机域名难以被随机

森林等机器学习算法检测. MalGAN对静态 API
特征调用进行分析, 并且构造了稀疏的二进制特征

以指示程序调用 API, 通过对目标模型进行探测,
从而创建一个完全可微的代理模型. 然后, 在改进

的 GAN中使用代理模型进行梯度计算, 生成 API
调用序列的恶意软件对抗样本, 用来规避恶意软件

检测系统. 与传统的基于梯度的对抗样本生成算法

相比, MalGAN算法能大大降低系统检测率.
近年来, 强化学习也被用来实现基于迁移的规

避攻击. Anderson等[88] 提出基于强化学习的通用

框架, 用于攻击静态可移植可执行 (Portable ex-
ecutable, PE)恶意软件检测系统. 该框架不要求模

型具有可微性, 也不需要恶意软件检测系统在检测

样本时能够对样本进行评分. 如图 6所示, 智能体

与恶意软件检测系统进行多轮博弈, 学习一组可能

使恶意软件样本实现规避检测的操作集合, 进而实

现对静态 PE恶意软件检测系统的黑盒攻击, 并直

接产生可规避的恶意软件样本. 将基于强化学习得

到的恶意软件样本上传到在线查毒网站 VirusTotal,
发现与原始样本相比, 均值检测率呈现明显下降.
文献 [88]利用强化学习生成恶意软件对抗样本的

独特之处包括: 1)生成的对抗样本能够在真实环境

正常运行并具有恶意功能; 2)成功实现对黑盒检测

系统的规避. 类似的研究还有, Fang等[85] 提出基于

强化学习的 XSS攻击对抗样本生成算法, 在规避黑

盒和白盒检测的同时, 能够保留样本的攻击特征. 

3.2    投毒攻击

投毒攻击主要是对训练数据进行修改或者以添

加少量数据的方式对训练数据进行污染, 其本质是

针对训练数据寻求全局或局部分布的扰动, 进而破

坏模型可用性和完整性, 降低机器学习系统性能.
当前, 大多数工作集中于利用对抗样本实现规避攻

击, 对投毒攻击的研究却相对少得多, 主要原因是

投毒攻击需要解决双层优化问题, 也就是比较具有

挑战性的非凸优化问题. 在凸优化问题中, 局部最

优解同时也是全局最优解, 在一定意义上, 这个特

性使凸优化问题更易于解决; 相比之下, 一般的非

凸优化问题更难以解决.

ε

b ≤ ε/(ε+ 1)

投毒攻击是对主流机器学习算法的一种重要威

胁, 包括 SVM、DT、贝叶斯分类器和层次聚类等常

规算法都受到了投毒攻击的危害. 投毒攻击属于因

果攻击, 具有两方面特点: 一是, 投毒攻击发生在机

器学习训练之前或训练过程中, 其造成的危害普遍

难以解决; 二是, 机器学习的性能在很大程度上取

决于训练数据的质量, 投毒攻击可以从根本上制约

机器学习的性能. Kearns等[112] 研究表明, 当模型的

预测误差小于  时, 修改训练集的最大容忍度概率

b 应满足 . 特别是, 随着大数据技术的

突飞猛进, 网络空间中各种开放的、共享的数据被

用来训练机器学习算法, 以机器学习即服务兴起为

代表, 各种带有错误标签或有偏差的数据在有意或

无意之中被添加到训练数据中, 因而降低了训练数

据整体质量. 在数据赋能的网络空间防御服务中,
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环境
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检测系统

 

图 6    基于强化学习的恶意软件规避框架

Fig. 6    Framework of malware evasion based on
reinforcement learning
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攻击者以影响机器学习服务性能为目标, 针对数据

库发起投毒攻击, 可以实现 “立竿见影”的效果, 同
时得到极为丰厚的回报, 使得投毒攻击频繁发生.
比如, 全球领先的杀毒公司卡巴斯基实验室, 被指

控向 VirusTotal注入假阳性样本, 具体来说就是将

良性的、系统关键文件标记为恶意文件[113]. 当卡巴

斯基的竞争对手在新样本上训练病毒扫描器时, 这
些扫描器会将合法的系统文件标记为恶意, 从而毒

害竞争对手的杀毒产品.
从敌手目标角度来看, 投毒攻击可分为可用性

攻击和完整性攻击. 可用性攻击目的是降低分类器

分类精度并产生高误报率, 从而无法为正常用户提

供服务, 甚至使系统拒绝服务. 完整性攻击可以使

机器学习产生较高漏报率, 降低成功检测到恶意活

动的几率. 

3.2.1    可用性攻击

红鲱鱼攻击是一类常用的可用性攻击, 主要思

路是在训练样本中引入真正恶意样本不具备的伪特

征, 降低真正恶意样本被模型检测为恶意样本的概

率, 从而产生高误报率. 红鲱鱼攻击最早被用于攻

击垃圾邮件过滤器. 由于早期垃圾邮件过滤器模型

较为简单, 对攻击者的敌手知识要求也较低, 有时

只需具备简单的令牌 (单词)字典. 文献 [8, 44, 90]研
究了针对朴素贝叶斯垃圾邮件过滤器的字典攻击.
基本思想是, 攻击者通过发送电子邮件, 让垃圾邮

件检测模型关注特定的 “坏词”. 随后在垃圾邮件中

不出现这些单词, 这会导致垃圾邮件过滤器将它们

误分类为正常邮件. 类似的研究还有文献 [91−92].
Kim等[93] 研究了针对蠕虫特征码自动生成的

入侵检测系统 Autograph的投毒攻击, 主要思想是

使 Autograph确信网络节点受到感染并将该类流

量识别为恶意后, 不断发送该类流量, 进而导致机

器学习系统拒绝服务. Rubinstein等[94] 采取了类似

的思想, 研究利用主成分分析的敏感性发动拒绝服

务攻击. 具体来说, 攻击者在训练数据中注入大量

虚假流量, 通过增加目标流链路上方差的形式, 误
导异常检测系统并产生高昂的计算开销, 从而使其

可用性显著降低.
一个有趣的现象是, 与 SVM和随机森林等浅

层学习相比, 针对深度学习的可用性投毒攻击的研

究较少. 有两方面原因: 一是计算复杂性; 二是深度

学习需要的数据量比浅层学习高很多, 对数据投毒

的固有脆弱性较小, 为使准确性降到足够低, 可能

需要更大的攻击强度. 在训练样本动辄以十万、百

万为量级的深度学习中, 即便对 10% 的训练样本进

行投毒攻击也拥有很高的难度. 

3.2.2    完整性攻击

c =
∑n

i=1 xi/n

完整性攻击是使机器学习产生较高漏报率的投

毒攻击. 其中, 油蛙攻击通过多次微小攻击达到投

毒攻击的目标, 是一类常用的攻击方法. 在机器学

习系统部署过程中, 原始训练数据大多是保密的,
攻击者很难对其进行修改. 而恶意软件分类、垃圾

邮件检测等系统为了增强适应能力需要定期更新决

策模型, 从而为攻击者发动油蛙攻击提供了可趁之

机. 部分机器学习模型在更新过程中利用在线质心

异常检测方法[114] 对常规攻击或异常进行检测. 原理

比较简单, 如式 (1)所示, 首先计算训练数据的均值

, 进而计算新样本 x 与质心 c 的距离

并将其与设定的阈值进行比较, 如果距离大于阈值

则模型存在异常, 反之则否:

f (x) =

{
1, ∥ x− c ∥> θ

0, 否则
(1)

Xc

Xa

如图 7所示, 攻击者利用在线学习模型周期性

更新的特点, 将伪装后的样本注入用于再训练决策

模型的训练数据中, 使用于识别用户特征的模型训

练数据中心值  在投毒样本的作用下逐步向攻击

特征的中心值  移动, 从而导致用于异常检测的

质心发生增量改变. 由于每个增量变化都足够小,
系统难以检测到这种变化; 然而, 随着时间的推移,
模型的质心会移动到攻击者预期的位置. Nelson
等[95] 针对无限窗口的定期再训练异常检测方法进

行研究, 表明攻击者需要指数级的数据量才能成功

实施投毒攻击. 然而, 无限窗口的假设也阻碍了学

习算法适应数据分布中合法变化的能力 .  随后 ,
Kloft等[96] 在有限窗口的情况下, 对在线质心异常

检测方法进行安全评估. 研究显示, 攻击者仅限于

特定数量的样本时, 需要控制 5% ~ 15% 的流量.

  

攻击位置

质心

攻击前
攻击后

A

 

图 7   针对质心异常检测的投毒攻击

Fig. 7    The illustration of poisoning attack for centroid
anomaly detection

 

油蛙攻击也被用于聚类算法, 如图 8所示, Biggio
等[97]提出桥接攻击, 并在后续研究中对其进行完善[98].
其主要思想是以迭代的方式将攻击点引入簇之间的
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空间, 通过对簇进行合并操作, 从而使系统无法正

常使用. 研究表明, 在基于分层聚类的恶意软件聚

类开源工具Malheur上, 针对两个恶意软件数据集

进行测试, 仅需要注入 2% 的样本就能利用桥接攻

击将簇的数量从 40个减少到 5个. 研究认为, 对于

使用簇内距离的任意聚类算法, 桥接攻击都比较

有效.

后门攻击也是一类经常使用的完整性攻击. 后

门模式启用时, 机器学习模型会按攻击者的意图将

样本区分为指定类别. 后门模式未启用时, 机器学

习模型不会改变决策边界, 但准确性有可能降低.

后门攻击的显著特点是, 这种攻击方式成功与否不

明显依赖于攻击者的敌手知识. 攻击者只需要将

“后门”嵌入相关样本, 同时保持样本标签不变并将

嵌入 “后门”的样本加入训练集. 值得注意的是, 攻

击者如果拥有模型、训练集以及学习算法等敌手知

识, 那么可以利用这些知识优化后门攻击, 从而确

保模型精度不受影响的同时, 以最小的攻击强度实

现后门攻击. 文献 [115]针对目前最先进的人脸识

别系统提出后门攻击, 实施方法很简单, 基本思路

就是将包含不易察觉的水印或者具有特定内容的图

片以后门的方式插入, 包括脸上戴有眼镜、图片背

景中有树木、天空中有飞翔的小鸟等特定特征.
随着机器学习训练成本越来越高, 外包成为机

器学习训练常用的一种形式. 在机器学习外包服务

中, 攻击者可以通过控制模型参数从而发动后门攻

击, 甚至提供模型训练服务的第三方本身就是投毒

攻击的发动方. 在这种高度脆弱的场景中, 攻击者

可以很容易地将后门嵌入到所学习的模型中. 

3.3    隐私窃取

对抗机器学习以规避攻击或投毒攻击为手段,
最终目的是破坏模型本身的安全性. 然而, 安全与

隐私总是如影随形. 隐私窃取利用模型提取、模型

反演[100] 以及成员推断等反向工程, 窃取机器学习模

型或训练数据的信息, 强化攻击者拥有的敌手知识,
为顺利实施规避攻击或投毒攻击提供丰富的先验知

识, 达到破坏机器学习安全性的目的.

f̂

f̂

(x, hθ (x))

θ

模型提取的目的是提取基于私有数据训练的目

标模型 f 的参数, 从而构建一个代理模型 , 使得代

理模型  与目标模型 f 对输入样本产生相似的预测

结果. 如图 9所示, Tramèr等[99] 对 BigML和亚马

逊等在线机器学习服务提供商进行了模型提取攻

击, 主要是从观察到的输入输出对  中恢

复参数 . 研究表明, 针对 LR、DNN和 DT等常用

模型, 使用相对较少的查询便可以学习与黑盒机器

学习服务的决策非常相似的分类器. 一旦黑盒模型

被实施反向工程, 攻击者就不再需要向在线机器学

习服务提供商订阅机器学习服务. 然而, 文献 [99]
对机器学习模型使用随机查询方式, 其显著弱点是

据此发起的攻击容易被检测. Papernot等[101] 提出了

一种更符合实际情况的多阶段查询方式. 首先收集

具有代表性的样本作为初始训练集并训练初始代理

分类器, 而后进行数个阶段的数据收集和再训练.
对于每个阶段, 攻击者将新生成的样本扩充到当前

训练集, 再重新训练代理分类器. 利用这种方法, 每
个后续阶段都将得到更接近真实决策边界的分类器.

  

机器学习服务

数据持有者 模型提取

...

f̂

x1

数据库 f (x1)

f (xq)

xq

 

图 9   模型提取攻击

Fig. 9    Model extraction attacks
 

模型反演利用机器学习算法具有容易过拟合的

缺陷, 即模型会隐性记忆部分过拟合的训练数据的

缺陷, 通过查询、探测机器学习模型等方式, 为攻击

者重建部分或全部训练数据[100, 102]. 需要注意的是,
模型提取与模型反演存在明显区别, 前者的目标是

获得代理模型, 后者的目标是获取训练数据.
成员推断的目的是了解目标系统是否将特定样

本用作机器学习训练数据的一部分, 其直接危害是

导致提供训练数据的用户信息泄露, 包括用户地理

位置数据、网页使用记录等敏感信息. 如图 10所示,
Shokri等[103] 研究通过训练影子模型进行成员推断

攻击. 训练影子模型使用与训练目标模型相同的机

器学习平台. 目标模型和影子模型的训练数据集在

格式上相同但不相交, 同时, 影子模型的训练数据

 

投毒 (桥接)聚类 3聚类 2聚类 1 

图 8    单连接分层聚类的桥接攻击

Fig. 8    Bridge-based attacks against
single-linkage clustering
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集可能存在重叠. 所有模型的内部参数均经过独立

训练. 这种方法主要利用了模型训练集包含特定样

本时, 模型对这些样本的输出可能表现出置信度方

面的差异. Hayes等[116] 在文献 [103]的基础上, 利用

生成对抗网络, 将成员推断攻击扩展到生成模型的

无监督学习.
 

4    防御措施

攻击与防御犹如军备竞赛, 此消彼长. 尽管各

种对抗攻击使机器学习模型的性能显著下降, 但相

应的防御技术也在不断发展之中, 随后又研究出新

的攻击方法将防御措施击破. 防御措施的研究旨在

为遭受对抗攻击的机器学习系统提供安全保证. 众

多防御措施的提出, 推动了对抗机器学习的不断发

展[7].

如表 5所示, 与攻击方法相对应, 本文将防御

措施区分为规避防御、投毒防御以及隐私保护. 需

要注意的是, 规避防御和投毒防御之间也存在相互

交叉的空间. 用于规避防御的措施也很可能用于投

毒防御.
 

4.1    规避防御
 

4.1.1    数据降维

研究表明, 高维数据拥有较大的攻击面, 有利

于对抗样本的生成. 在对模型进行测试之前, 利用

特征约简、特征压缩等数据降维方法降低数据表

示的复杂性, 将数据投影到低维空间以减少攻击

面, 可以在一定程度上增加生成对抗样本的难度.
Bhagoji等[117] 提出了基于主成分分析降维的防御方

法. Zhang等[118] 研究利用特征选择防御规避攻击,
基于流行的前向特征选择和后向特征消除算法, 提
出基于封套的对抗特征选择方法. 特征选择利用部

分特征集进行训练, 可减少算法的时间和计算复杂

度, 并在较小的训练集上提供更好的学习效果. 研
究表明, 特征选择对基于线性 SVM分类器的垃圾

邮件检测以及高斯核 SVM分类器的恶意 PDF文

件检测的规避攻击能取得良好效果. Wang等[119] 提

出随机消除样本特征, 使 DNN具有不确定性, 从而

阻止对抗样本的生成. 在具有 14 679个恶意软件变

体和 17  399个良性软件的真实数据集上进行的实

验表明, 随机特征消除可以显著提高模型对对抗样

本的鲁棒性, 同时保持分类精度.
然而, 数据降维虽然能在一定程度上处理对抗

攻击, 但降低了模型对真实样本进行分类的准确性.
同时, 数据降维之后可攻击的特征更少, 如果攻击

者知道选择的特征, 可能会导致规避攻击的进一步

发生. 

4.1.2    鲁棒优化

鲁棒优化又称作最小最大优化, 基本思想是把

对抗学习作为极小极大问题进行求解, 通过操纵训

练数据以保持模型的泛化能力. 内层问题是通过尽

可能干扰训练集使训练损失最大化, 而外层问题是

 
表 5    网络空间防御中用于对抗攻击的典型防御措施

Table 5    Typical defense against adversarial attacks for cyberspace defense

防御措施 相关文献 应用场景 简述

规避防御

数据降维
[117−118] 垃圾邮件检测

可以有效防御对抗攻击, 但模型对正常样本的精度可能降低
[118−119] 恶意软件检测

鲁棒优化 [120−124] 恶意软件检测 基本思想是模型在训练时存在 “盲点”, 将构造的对抗样本注入训练集, 以提高模型的泛化能力

防御蒸馏 [125−129] 恶意软件检测 难以防御 C&W 攻击方法

投毒防御
数据清洗

[130] 异常检测
该方法将投毒攻击视为离群值进行处理

[131−136] —

博弈论 [137−141] 垃圾邮件检测 该方法将博弈论的思想用于处理垃圾邮件的投毒攻击

隐私保护

差分隐私 [142−149]

—

该方法的难点在于如何平衡模型可用性与隐私保护效果

模型压缩 [109] 该方法可用于缓解成员推断攻击

模型集成 [150] 该方法的主要思想是将模型中低于特定阈值的损失梯度设为零, 可以用于防御模型提取攻击

 

私有训练集

影子训练集 1

影子训练集 2

影子训练集 k

...

...

目标模型

影子模型 1

影子模型 2

影子模型 k

模型训练

模型训练

模型训练

模型训练

 

图 10    用于成员推断攻击的影子模型

Fig. 10    Shadow models for membership inference
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最小化引起相应训练损失的情况.
Al-Dujaili等[120] 将鲁棒优化的思想应用于恶意

软件检测, 从而可以将机器学习目标形式化为:

θ∗ = argmin
θ

E(x, y)∼D

[
max

x′∈S(x)
L (θ, x′, y)

]
(2)

S (x) x

L y

θ D x

式中,   是保留恶意软件  相关功能的二进制指

示向量集,   是原始分类模型的损失函数,   是基

准标签,   是可学习参数,   表示数据样本  的分

布. Demontis等[121] 对支持向量机的训练目标进行

修改, 保证学习到的权重向量不稀疏, 主要缺陷是

在未遭受攻击的情况下, 可能降低对正常数据的分

类准确性.
Goodfellow等[48] 从鲁棒优化的角度分析对抗

样本的存在, 将其归因于训练算法的 “盲点”. 进而

提出利用对抗训练的思想, 将构造的对抗样本注入

训练集, 以提高模型的泛化能力. Yang等[122] 针对

静态恶意软件检测系统, 提出将对抗训练作为检测

恶意软件对抗样本的解决方案. 在 2018年 ICLR
会议上, Tramèr等[123] 进一步提出集成对抗训练,
将从多个模型产生的对抗样本注入训练集, 来学习

更为鲁棒的模型. Li等[124] 将集成对抗训练用于强

化恶意软件检测模型, 从而防御众多规避攻击.
对抗训练在有效提升模型鲁棒性的同时, 也存

在一定局限性. 一是基于对抗训练的防御属于启发

式, 缺少收敛性和鲁棒性的形式化保证, 类似于非

对抗环境下的主动学习; 二是在对抗训练过程中,
需要尽可能把所有对抗样本涵盖在训练集中, 在实

际应用中构建大量用于对抗训练的对抗样本代价昂

贵且不现实. 虽然对抗训练存在上述局限性, 但它

仍然是目前最有效的防御方法之一. 

4.1.3    防御蒸馏

2015年, Hinton等[125] 提出知识蒸馏算法, 基
本构想是将大型网络中的知识压缩到一个更容易部

署的单一模型中. 在 2016年 S&P会议上, Paper-
not等[53] 将知识蒸馏算法改进为防御蒸馏算法. 防
御蒸馏为被保护的原始模型训练一个蒸馏之后的模

型, 该模型具有平滑的输出面, 对干扰的敏感度也

更低, 可有效提高模型鲁棒性.
然而, Carlini等[106] 在 2017年 S&P会议上提

出 3种对抗攻击, 通过使用模型的部分参数还原防

御蒸馏的效果, 使其无效. Hosseini等[126] 研究了黑

盒模型中的防御蒸馏方法, 并证实它不会提高分类

器鲁棒性, 原因是当输入数据的一些特征被修改之

后, 防御蒸馏便无效. 随后, Papernot等[127] 提出可

扩展的防御蒸馏技术以保证其有效性, 主要思想是

在训练蒸馏的模型时, 训练数据的标签不仅包括原

始模型输出的样本分类置信度, 还有样本的分类标

签. 该研究认为防御蒸馏破坏了攻击所需的损失函

数梯度, 并没有从实质上解决问题, 因此无法抵御

Carlini等[106] 提出的攻击, 而可扩展的防御蒸馏则

解决了这一问题.
在基于静态分析的恶意软件分类问题中, Grosse

等[128] 提出通过降低神经网络对对抗样本的敏感性,
提高恶意软件分类器的分类精度, 并对防御蒸馏以

及前述的特征约简、对抗训练等 3种不同防御机制

进行比较. 实验结果表明: 1) 特征约简作为降低输

入复杂度和简化分类器训练的常用方法, 可能无法

抵御对抗攻击, 甚至由于对抗样本生成过程的简化,
可能会产生不利的影响; 2) 防御蒸馏确实降低了误

分类率, 但改进幅度远小于计算机视觉中的性能;
3) 对抗训练可以提高模型的抵抗力, 但是易受再训

练时模型参数的影响. 与文献 [128]类似, Stokes
等[129] 提出将防御蒸馏应用于基于动态分析的恶意

软件分类问题. 

4.2    投毒防御
 

4.2.1    数据清洗

投毒攻击的主要原理是, 通过污染数据集对机

器学习模型的性能造成影响. 因此, 从一定角度上

讲, 可以采用针对离群值的方法进行处理. 其中, 数
据清洗就是一种比较好的方法. 数据清洗先对训练

集进行净化处理, 然后进行标准的模型学习. 运用

净化处理消除数据投毒, 主要包括两方面内容: 一
是检测和移除投毒样本; 二是通过特征选择或特征

压缩移除可能主要由攻击者使用的次要信号成分或

特征. 例如, 利用主成分分析移除低能量系数, 基本

思想是对特征空间中距训练数据足够远的样本进行

检测并移除. 由于这些样本通常很少出现在由训练

数据填充的特征空间区域, 因此这些样本也被称为

盲区规避点.
Cretu等[130] 在网络异常检测中, 对机器学习训

练阶段进行扩展, 主要是引入一个净化阶段以过滤

污染的数据. 净化阶段分别利用部分训练数据生成

多个 “微模型”, 使用这些 “微模型”为每个输入样

本生成临时标签, 然后对 “微模型”进行组合投票,
从而确定训练数据中可能代表攻击属性的特征. 实
验结果表明, 扩展得到的净化阶段可以使网络异常

检测系统尽可能 “无攻击”, 显著提高未标记训练数

据的质量. Laishram等[131] 通过识别投毒数据样本

点并对其进行过滤, 防御通过标签翻转产生的投毒

攻击. Steinhardt等[132] 对数据依赖和数据独立净化

的最坏情况损失进行研究. Metzen等[133] 提出训练
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一个从分类网络的中间层获取输入, 并对投毒样本

进行过滤的检测器网络. Feinman等[134] 使用最终

隐藏层特征空间中的核密度估计和贝叶斯神经网络

不确定性估计检测针对 DNN 模型的投毒样本 .
机器遗忘学习[135] 是类似数据清洗的另一种防

御方法, 基本思想是从训练集中删除投毒数据, 无
需重新训练分类. 上述方法主要问题是通用性不够,
很难扩展到更为复杂的模型. 之后, Bourtoule等[136]

提出分片隔离切割聚合 (Sharded isolated sliced
aggregated, SISA)训练框架, 用于实现通用机器学

习模型的遗忘学习. 如图 11所示, 首先将数据分片,
分片的数据又被切割成更小的碎片. 利用新碎片扩

充训练集之前, 将其以众多分片的形式呈现并保存

其参数, 从而在分片上训练多个相互隔离的组元模

型. 在测试阶段, 将测试数据馈送至所有组元模型,
采用类似于集成学习的方法对其进行聚合并输出测

试结果. 当需要遗忘学习数据时, 只需对包含遗忘

学习数据点的组元模型, 利用保存的参数进行重新

训练. 其主要限制是防御者必须知道哪些是不需要

学习的内容, 在实际操作中有一定难度.
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图 11   SISA训练示意图[136]

Fig. 11    The illustration of SISA training[136]
  

4.2.2    博弈论

利用博弈论进行防御, 具有独特优势. 广义上

讲, 博弈论的目标是要找到表征最优策略的均衡.
Brückner等[137] 针对垃圾邮件检测问题, 提出在静

态博弈中, 寻找凸损失函数唯一纳什均衡的方法.
随后, Brückner等[138] 将斯塔克尔伯格预测博弈应

用于垃圾邮件检测领域. 在此基础上, Brückner
等[139] 将纳什均衡与 LR和 SVM模型相结合, 构造

出相应的纳什变体模型, 在垃圾邮件检测问题中表

现出优于非纳什变体模型的性能. 其他类似方法包

括 Sengupta等[140] 利用贝叶斯斯塔克尔伯格博弈构

建移动目标防御, 主要思想是将用于软件安全范式

的移动目标防御引入对抗机器学习. 移动目标防御

的关键是实现多个学习器之间的最优切换, 为此引

入贝叶斯斯塔克尔伯格博弈, 在保证合法用户高精

度的前提下, 降低攻击成功率.
利用博弈论进行防御似乎比较有效. 然而在对

抗环境下, 预设的攻击策略能否反应现实情况, 以
及能反应哪种程度的现实情况, 实际上仍属未解决

的开放问题. 主要原因是对抗机器学习不具备完善

的规则, 不能用适当的回报函数来设定攻击者的真

实目标, 导致攻击者在实际行动中的行为可能偏离

预期. 针对这一问题, Biggio等[141] 提出利用概率模

型对攻击行为进行预测, 之后又在文献 [10]提出使

用学习算法的反馈对后续攻击行为进行预设. 

4.3    隐私保护

针对机器学习的隐私窃取, 常用的防御技术主

要包括差分隐私[142−143]、正则化、模型压缩、模型集

成以及添加噪声等. 本文对差分隐私进行详细介绍,
并对其他几种防御方法进行概述.

1)差分隐私. 差分隐私是 Dwork等[143] 提出的

一种具有严格数学理论支撑的隐私定义, 旨在保证

攻击者无法根据输出差异推测个体的敏感信息. 差
分隐私主要是在模型训练过程中引入随机性, 即添

加一定的随机噪声, 使输出结果与真实结果具有一

定程度的偏差, 以防止攻击者恶意推理. 满足差分

隐私的算法, 其输出结果的概率分布不会因数据集

中一条记录的增加、删除或修改, 而产生明显差异,
在一定程度上避免了攻击者通过捕捉输出差异进而

推测个体记录的敏感属性值. 形式上, 差分隐私的

定义如下:
ε D

D′ ∈ D D 7→ R
S ⊆ R ε

定义 1.   -差分隐私. 对任意的邻接数据集   

和 . 给定随机算法 f :   和任意输出结

果 , 若不等式 (3)成立, 则称算法 f 满足  -差
分隐私. 即:

max
S

[
ln

Pr [f (D) ∈ S]

Pr [f (D′) ∈ S]

]
≤ ε (3)

ε

ε

式中, 邻接数据集指有且仅有 1条记录不同的 2个
数据集. 不等式左边可视为算法访问数据集后造成

的隐私损失,   用于控制算法的隐私保护程度, 称
为隐私预算. 差分隐私机制将算法的隐私损失控制

在有限范围内,    越小则算法隐私保护效果越好.
常用的有拉普拉斯机制[143]、指数机制[144] 和高斯机

制[145]. 这些机制中, 噪声大小取决于算法的敏感度.
差分隐私机制是目前机器学习隐私保护研究中

最常采用的方法之一[146]. 由于模型训练过程需要多
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次访问敏感数据集, 如数据预处理、计算损失函数、

梯度下降求解最优参数等, 必须将整个训练过程的

全局隐私损失控制在尽可能小的范围内. 对于结构

简单的模型, 此要求较容易实现. 然而, 对结构复杂、

参数量大的深度学习模型而言, 模型可用性与隐私

保护效果比较难以平衡, 这是该技术面临的最大问

题与挑战. 文献 [147−148]表明, 针对成员推断攻

击, 只有牺牲模型性能, 差分隐私才能在一定程度

上保护隐私. Jayaraman等[147] 对 LR和 DNN模型

的成员推断攻击评估了多种用于差分隐私的松弛,
结果表明, 这些松驰对性能与隐私之间的平衡产生

了影响. 直观地说, 尽管松驰可以减少所需的附加

噪声, 但也增加了隐私泄漏. McMahan等[149] 将差

分隐私用于针对联邦学习等多方参与场景的隐私防

御, 该方法对参与者数量有具体要求, 当参与者数

量少于 30时, 实验效果不明显.
2)正则化[103, 116, 150−153]. 由于成员推断攻击与过

拟合有一定关系, 利用正则化可以缓解过拟合. 因
此正则化也被用于隐私防御.

3)模型压缩. 文献 [109]提出, 将深度学习模型

中低于特定阈值的损失梯度设置为零, 可以用于防

御模型提取攻击. 相应的实验结果表明, 只有 20%
的梯度设置为零, 对模型性能的影响可以忽略不计.

4)模型集成. 文献 [150]提出利用模型集成的

方法, 可以在一定程度上缓解成员推断攻击的影响.
5)添加噪声. 文献 [154]提出通过在数据中添

加噪声的方式, 随机改变部分数据的标签, 可以在

一定程度上防御成员推断攻击. 

5    研究展望与挑战

随着网络空间的不断发展和演化, 基于机器学

习的网络空间防御系统也面临新的攻击机制与更为

严苛多样的需求, 对机器学习模型安全提出了新的

挑战. 亟需解决的各种问题随之涌现而来, 同时也

催生出更多新的研究方向. 

5.1    图数据对抗攻防成为新的研究分支

网络空间广泛存在的图数据为网络空间防御算

法的研究提供了全新的研究思路, 图卷积网络[155]、

变分图自编码器[156] 和 GraphSAGE[157] 等图神经网

络模型的提出促进了图结构数据上机器学习的研究

进展, 为网络空间防御提供了更为丰富的手段. 比
如, 针对 Android恶意软件检测提出的 HinDroid[158]、
AiDroid[159] 和 Scorpion[160] 等系统, 考虑了应用程序

和 API、移动设备识别码、签名等类型实体之间的

高级语义关系, 并引入结构化的异构图来建模这种

复杂的关系, 已成功地应用于反恶意软件行业, 初步

表明图神经网络模型应用于网络空间防御的可行性.
伴随图神经网络模型研究的发展, 关注图神经

网络模型安全性和脆弱性的图数据对抗攻防问题也

逐渐成为研究热点. Zügner等[161] 首次研究了图数

据的对抗攻击, 提出了图对抗攻击的一般框架, 如
图 12所示, 在节点特征和图结构几乎没有被干扰

的情况下, 对指定节点进行攻击并使节点被错分.
Zhu等[162] 提出利用对抗防御框架改进图卷积网络

模型, 以提高其鲁棒性. 区别于文献 [161]中同构图

的对抗攻防问题, 文献 [163]在恶意软件检测问题

中首次研究了异构图对抗攻防问题. 此外, Sun等[164]

就近年来出现的 100多篇图数据对抗攻防论文进行

综述, 在介绍图数据对抗攻防研究现状、不足和未

来方向的同时, 还对图数据对抗攻防的评估指标和

常用数据集进行了综述, 指出图数据对抗攻防是未

来该领域的主要方向.
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x
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图 12   图神经网络对抗攻击[161]

Fig. 12    Adversarial attacks on graph neural networks[161]
 

与传统对抗机器学习相比, 图数据的对抗攻防

研究面临特有的挑战: 1)图数据的攻防对象包括图

的节点、连边、子图甚至是整个图结构, 敌手模型更

为复杂; 2)图数据各组成部分之间互为关联、互相

影响, 如何对图数据进行攻击并确保相关扰动 “不
可察觉”还没有统一的定义; 3)图的结构和特征是

离散数据, 在对抗样本生成上存在较大挑战.
需要注意的是, 上述部分挑战也是网络空间防

御所具有的特性. 在利用传统非图数据进行网络空

间防御研究的同时, 利用图数据也许会为相关研究

的发展提供更为友好的支持. 针对图数据的对抗攻

防问题, 未来的工作可以从以下方面开展: 1)深入

探究面向图数据对抗学习的基础理论, 构建适合图

结构数据的对抗度量模型和形式化描述方法; 2)改
进已有的攻击与防御策略, 本文提及的相关策略都

是当前对抗机器学习较为成熟的策略, 因此可以迁
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移至图数据的对抗攻防研究中, 并针对图数据的特

殊性进行改进和优化. 

5.2    实施更为合理的攻击

机器学习的敌手模型主要包括敌手目标、知识

和能力 3个方面, 在网络空间具体的攻击过程中,
可能需要对这 3个方面的合理性进行考虑.

1)对敌手知识进行合理假设. 在众多研究中,
对抗攻击往往看起来非常有效, 但提出的防御措施

通常在后续工作中被绕过[165]. 然而, 要了解这些攻

击在实际中产生的安全威胁, 必须对现实中攻击者

的能力和局限性有客观的认识. 在高估攻击者能力

的假设下, 对投毒和规避攻击进行评估, 不能准确

描述对机器学习模型构成的安全威胁. 文献 [92,
105, 166]假设攻击者知道分类器的结构和学习参

数, 文献 [167]进一步假设攻击者具有包括特征向

量以及样本类别等在内的真实数据分布. 然而, 关
于这些分布的知识通常是机器学习中的 “圣杯”, 给
定这些分布就可以获得最优分类器. 实际上, 网络

空间防御中, 关键的机器学习系统使用专有模型,
给定有限训练集最多只能对联合分布进行不完全估

计, 即使是内部攻击者也不可能完全知道真实的数

据分布.
2)对攻击能力进行合理假设. 如果模型决策时

存在较高不确定性, 导致无法对样本正确分类, 可
以考虑引入人在回路模式的专家建议, 对样本进行

分类或拒绝接收样本. 同时, 如果专家和机器在样

本分类决策上存在分歧, 那么引入这些攻击样本就

成为主动学习的一种模式, 进而纠正模型对样本的

决策.

x

x z = ϕ−1 (x)

3)在真实世界生成对抗样本. 在对抗机器学习

中, 基于梯度下降的规避攻击属于反向特征映射问

题[75, 92]. 以 PDF恶意文件检测为例, 迄今为止, 大
多数基于优化的攻击只在特征空间中通过直接操纵

特征向量  创建对抗样本, 而并未创建可以实现规

避功能的恶意 PDF样本. 在实际中, 很少考虑如何

反转  的表示, 以获得相应的 PDF文件 .
基于优化的规避攻击可能会改变 PDF恶意文件语

义, 甚至破坏嵌入的攻击代码的恶意功能. 可以说,
创建符合所需特征向量的恶意软件样本, 使其避开

目标系统的检测, 在实际操作中比较困难. 这一点

具有重要意义, 在研究中值得关注. 

5.3    构筑科学可用的防御体系

1)构筑统一的防御体系. 解决网络空间防御问

题, 应注意从网络空间全局角度出发. 网络空间较

为明显的特征之一是各节点之间互为影响、互为依

赖. 在具体的实践过程中, 可以将指挥控制的理念

融入其中, 对资源进行组合调度, 充分利用各种先

进技术, 形成整体合力.
2)设置科学合理的指标体系. Carlini等[165] 指

出, 防御指标除了准确度, 还应该有误报率和真阳

性率等指标. 如何设置科学合理的指标体系是一个

开放的问题, 也是迫切需要研究的内容. 同时还需

注意的是, 攻击与防御应在一定程度上具有对称性.
比如, 文献 [92, 167]对基于朴素贝叶斯分类器的垃

圾邮件问题进行攻击, 进而表明防御措施无效. 这
种攻击取得成功的原因, 很可能是由于朴素贝叶斯

分类器构建单个模型, 表征具有时变多样性的垃圾

邮件类别, 属于弱分类器. 

6    结束语

当前机器学习在网络空间防御中的应用仍然处

于起步阶段, 距离普及和推广仍有很长的路要走.
然而, 随着科技的发展, 网络空间中的安全问题越

来越严峻, 利用机器学习算法实现网络空间防御将

是大势所趋.
推进机器学习在网络空间防御中的应用将面临

以下两个问题: 1)机器学习算法本身可能会成为一

个新的弱点, 新的基于机器学习的网络威胁将不断

出现, 研究人员认为切实有效的防御方法, 在随后

很快就被认为无效; 2)对现有机器学习算法进行可

靠的安全评估比较困难.
本文全面综述了网络空间防御中机器学习可能

面临的攻击, 以及可以采取的防御措施, 并对下步

研究方向提出了一些展望. 对抗机器学习是加速机

器学习技术在网络空间防御应用落地的催化剂. 利
用机器学习技术解决网络空间防御问题时, 应围绕

对抗机器学习的统一框架, 研究机器学习可能遭受

的攻击, 评估相应的防御能力, 利用各种方法提高

模型应用于网络空间防御时的安全性.
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