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面向复杂无人机群的 TPT-Former 关键节点脆弱性与

攻击策略研究
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摘    要   针对复杂无人机群易受通信干扰与节点摧毁影响的问题, 研究资源受限条件下的关键节点识别与攻击策略. 首先

构建无人机群图模型, 模拟覆盖多种拓扑与运行状态的数据集, 并基于连通性与任务性能变化形成任务退化导向标注; 其次

在拓扑先验与任务状态增强 Transformer框架下融合拓扑先验与任务状态信息, 提出关键节点评估模型, 并采用加权回归

损失提升预测精度; 最后在攻击节点数量与总攻击成本双约束下, 设计基于学习型关键性评分的贪心攻击策略, 并与度中心

性、介数中心性及传统图注意力网络策略进行对比. 结果表明, 所提方法在关键性预测与单位资源破坏效能方面优于对比方

法, 可为无人机群抗毁性评估与拓扑加固提供参考.
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TPT-Former-based Study of Critical Node Vulnerability and

Attack Strategies in Complex UAV Swarms

DONG Ping1    TIAN En-Gang1

Abstract   To address the susceptibility of complex unmanned aerial vehicle (UAV) swarms to communication in-
terference and node destruction, this study investigates critical node identification and attack strategies under re-
source constraints. First, we develop a graph model of UAV swarms and generate a dataset via simulation spanning
diverse topologies and operational states where task-degradation-oriented labels are assigned according to changes in
network connectivity and mission performance. Second, within the proposed topology-prior and task-state enhanced
Transformer (TPT-Former) framework, we fuse topological priors with task-state information to build a critical
node evaluation model, and employ a weighted regression loss to improve the accuracy of criticality prediction. Fi-
nally, under joint constraints on the number of attacked nodes and the total attack cost, we design a greedy attack
strategy guided by learned criticality scores and compare it with degree centrality, betweenness centrality, and con-
ventional graph attention network strategies. The results show that the proposed approach outperforms the
baselines in both criticality prediction and damage efficiency per unit resource, providing a reference for UAV
swarm survivability assessment and topology reinforcement.
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随着人工智能与机器人技术的快速发展, 多无

人机系统在灾害搜救、区域巡检与编队巡航等任务

中展现出显著优势. 相关研究已围绕无人机群的深

度强化学习控制、安全编队、任务分配与协同吊挂

控制等问题展开[1−4]. 在安全约束控制、人工势场导

航、分布式编队机动和神经网络模型预测控制方面

的研究, 为复杂无人机群的安全协同提供了方法基

础[5−8].

多无人机系统的协同能力依赖通信网络实现状

态共享与分布式决策, 因而可抽象为网络化多智能

体系统 (networked multi-agent system, NMAS).

在对抗环境下, 节点入侵、物理摧毁与通信干扰等

攻击会破坏信息交互结构, 并通过闭环协同过程放

大到编队误差、收敛速度与任务完成率等系统层面
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指标, 进而造成任务性能退化甚至任务失败. 面向

资源受限对抗, 重要数据与关键指标驱动的攻击资

源分配和韧性估计研究, 为“攻击选择–性能退化”关
系提供更具针对性的刻画工具[9−10]. 网络化控制系

统中的攻击检测、安全估计与安全控制研究进一步

揭示了攻击对闭环性能的破坏机理及风险边界[11−12].
此外, 动态事件触发滤波、有限时间故障检测和隐

私一致性控制等工作表明, 在开放网络中同时考虑

故障、隐私与韧性具有重要意义[13−15].
现有关键节点分析方法多基于度中心性、介数

中心性等静态图论指标, 侧重刻画结构重要性, 但
难以覆盖协同任务中的“结构–状态–性能”耦合关

系. 从控制与系统视角看, 节点关键性不应仅由拓

扑位置决定, 还与任务过程中的状态分布及闭环演

化密切相关. 例如, 连通性下降往往会降低一致性

或编队误差的收敛速度并扩大扰动影响, 使攻击效

应呈现显著的动态与场景依赖性. 因而, 若仅用静

态中心性替代“攻击导致的闭环性能退化敏感度”,
容易出现结构指标与任务退化的不一致, 限制抗毁

性评估与攻击/防御决策的针对性.
近年来, 图神经网络 (graph neural network,

GNN) 为从数据中学习复杂网络的高阶依赖关系提

供了有效工具, 典型模型包括图卷积网络 (graph
convolutional network, GCN) 与图注意力网络

(graph attention network, GAT). 相关研究系统总

结了 GNN的模型谱系, 并通过注意力与解耦建模

提升图节点表示能力[16−17]. 神经网络自适应一致性、

固定时间一致性跟踪与策略梯度最优一致性控制等

研究, 也为学习方法与多智能体闭环性能的结合提

供了基础[18−20]. 然而, 面向无人机群协同任务的关键

节点研究仍存在不足: 1)缺少以闭环任务性能退化

为依据的标注体系与可复现数据支撑, 导致“关键

性”难以与系统指标严格对齐; 2)现有模型往往侧

重局部聚合, 对全局拓扑模式与任务状态差异的融

合不足, 难以刻画任务退化机理; 3)攻击决策层面

常忽略攻击次数与成本等资源约束, 缺少在预算限

制下对攻击集合选择与破坏效能的系统化评估.
针对上述问题, 本文面向敌对环境下无人机群

抗毁性评估与资源受限攻击决策, 提出“任务退化

导向关键性评估–成本约束攻击选点”的统一框架.
本文的主要贡献如下:

1)模拟合成面向协同任务过程的无人机群时

变图数据集, 并以攻击导致的闭环任务性能退化为

依据, 建立关键性标注体系, 使节点关键性与系统

指标严格对齐;
2)提出拓扑先验与任务状态增强 Transformer

(topology-prior and task-state enhanced Trans-
former, TPT-Former) 模型, 通过在注意力机制中

显式注入结构位置信息与状态差异信息, 学习预测

节点对任务退化的敏感度评分;
3)在攻击次数与攻击成本双约束下, 基于关键

性评分设计成本感知的贪心攻击策略, 并通过仿真

对比验证其在单位资源破坏效能与任务退化效果上

的优势.
本文结构安排如下: 第 1节给出问题定义与资

源受限攻击建模; 第 2节介绍模拟数据集与任务退

化导向标注体系; 第 3节提出 TPT-Former关键节

点评估模型; 第 4节给出资源受限攻击策略与仿真

实验分析; 第 5节总结全文并讨论后续工作.

 1　问题定义

 1.1　无人机群协同过程与图表示

N

k

考虑由  架无人机组成的 NMAS, 在离散时

刻 , 通信与状态可表示为时变图

G(k) =
(
V, E(k), X(k)

)
, V = {1, · · · , N} (1)

E(k) k X(k) = [x1(k),

· · · , xN (k)]T A(k)

= [aij(k)] aij(k) ∈ {0, 1} k

(i, j)

k i j

(i, j) ∈ E(k) aij(k) =

aji(k) ∈ {0, 1} A(k) = AT(k)

L(k)

λ2(L(k))

k D(k) =

diag{d1(k), · · · , dN (k)} di(k) =
∑N

j=1 aij(k)

其中   为时刻    的链路集合 ,  
 为节点特征矩阵. 记邻接矩阵为 

,   表示时刻   是否存在边

. 本文将无人机群通信网络建模为无向时变

图. 具体而言, 若在时刻  , 节点   与节点  之间的

链路可用, 则记无向边 , 并令 

, 因此邻接矩阵满足  .
相应地, 拉普拉斯矩阵  为实对称矩阵, 其第二

小特征值  按标准代数连通度定义, 用于刻

画时刻   的网络连通性强弱 .  令度矩阵  

, 其中  ,

则拉普拉斯矩阵为

L(k) = D(k)−A(k) (2)

λ2(L(k))

λ2(L(k))

λ2(L(k))

由于本文考虑时变拓扑,   亦随时间变

化, 因此后续实验中所绘制的  曲线均表示

在每个离散时刻基于当前拓扑实时计算得到的代数

连通度演化结果. 本文在第 4节的时域演化实验中

直接统计  随时间的变化, 并与编队误差演

化共同用于解释攻击导致的闭环性能退化.

 1.2　闭环任务过程与性能指标

i

pi(k) ∈ R3 ui(k) ∆t

本文关注抗毁性评估与攻击机理, 不以提出新

控制器为目标. 因此, 假设无人机群在无攻击条件

下采用既定分布式协同控制完成任务, 攻击通过使

部分节点失效改变信息交互结构, 从而影响闭环演

化. 以离散运动学为例, 记第  架无人机的位置为

, 控制输入为 , 采样周期为 , 则
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pi(k + 1) = pi(k) + ∆tui(k) (3)

→

aij(k)

为建立本文“拓扑变化  闭环性能退化”的分

析主线, 给出一个与通信邻接关系直接耦合的典型

编队. 需要强调的是, 本文不以控制律设计为目标,
而是将其作为生成任务性能指标与评估退化程度的

仿真执行模型. 攻击通过改变邻接关系  影响

信息交互, 进而影响误差演化与任务结果:

ui(k) =−
∑

j∈Ni(k)

aij(k)
(
pi(k)− pj(k) −

(pref
i (k)− pref

j (k))
)

(4)

Ni(k) = {j | aij(k) = 1} prefi (k) ∈
R3

其中  为邻居集合, 
 为期望编队轨迹.

prefi (k)

∈ R3 k

定义 1 (编队误差). 给定期望编队轨迹 

, 定义时刻   的编队误差为

Eform(k) =
1

N

N∑
i=1

∥∥pi(k)− prefi (k)
∥∥2
2

(5)

pi(k) ∈ R3 N ∥ · ∥2其中  为节点位置,   为节点总数, 
表示欧氏二范数.

kT εform > 0

定义 2 (任务成功指示). 设任务终止时刻为

, 给定任务完成判定阈值 , 定义任务成

功指标为

ηtask = I
(
Eform(kT ) ≤ εform

)
(6)

I(·)其中  为指示函数.
为实现可复现的“结构–状态–性能”联合评价, 本

文采用“连通性 + 误差 + 任务失败惩罚”的综合性

能代价描述闭环任务性能:

J(G, S) = w1Eform + w2 ϕ(λ2(L)) + w3(1− ηtask)

(7)

S ⊆ V

G

ϕ(λ2(L)) = (1/Tw)
∑k0+Tw−1

k=k0
ϕ (λ2(L(k))) k0

Tw

E
raw
form = (1/Tw)

∑k0+Tw−1
k=k0

×Eform(k)

Eform = E
raw
form/(E

(0)

form +

ϵE) E
(0)

form S = ∅
ϵE > 0 ϕ(·)

ϕ(λ2) = 1/(λ2 + ϵλ) ϵλ > 0

w1, w2, w3 > 0

其中  为攻击 (失效)节点集合 (下文简称为攻

击集合);   为对应的图样本; 连通性代价的时间平

均为  ,  

为任务窗口的起始时刻. 设任务窗口长度为 , 则
时间平均编队误差定义为 

. 为消除量纲影响, 实现中采用无攻击

基线窗口均值进行归一化: 

, 其中   为无攻击 ( ) 时的窗口均值,

 为避免分母为零的常数.   为连通性映射,
该映射单调递减, 使连通性越弱代价越大, 本文固

定取  , 其中   为避免分母

为零的常数.   为权重系数, 在全部实

验中固定取同一组数值 (见第 4节实验设置), 并对

所有对比方法保持一致.

S定义攻击集合  导致的综合性能退化量为

∆J(G, S) = J(G, S)− J(G, ∅) (8)

J(G, ∅)其中  为无攻击基线代价. 式 (7) ~ (8)给出

了本文贯穿数据标注 (第 2 节) 与攻击评估 (第 4
节)的统一性能度量.

 1.3　资源受限攻击问题

ka本文考虑节点失效型攻击: 攻击在预设时刻 

生效后, 被攻击节点及其关联边从图中永久移除,
剩余节点构成的通信拓扑仍按原有时变规则继续演

化; 本文所称“不进行控制律重构”, 仅指攻击后控

制协议形式保持不变, 并不意味着拓扑冻结. 该设

定用于刻画攻击发生后有限评估窗口内的保守退化

情形, 可视为重构时延大于评估窗口的最坏情况近

似. 在攻击次数与攻击成本双约束下, 资源受限最

优攻击可表述为

S⋆ = argmax
S⊆V

∆J(G, S)

s.t. |S| ≤ B,
∑
i∈S

ci ≤ Cmax (9)

B Cmax

ci > 0

ci = 2

ci = 1

B ∈ {1, 2, 3, 5} Cmax ∈ {3,
5, 8}

其中   为最大攻击节点数 ;   为总攻击预算 ;
 为节点攻击成本 (例如骨干中继节点的成本

更高), 用于刻画攻击者对不同类型节点实施破坏所

需资源的差异. 本文将节点抽象为两类: 骨干中继

节点和普通节点. 前者承担跨簇中继、多跳回传和

数据汇聚等高负载通信功能, 在通信重要性、替代

难度及防护强度上通常高于普通节点, 因此设置为

较高成本 ; 后者主要承担常规感知与任务执

行功能, 设置为 . 该二值成本设定旨在以简洁

形式刻画“高价值/高防护”与“常规/低防护”两类典

型攻击对象. 实验中取 , 
 分别对应低、中、高三类典型资源水平: 低预

算主要覆盖普通节点主导的攻击情形, 中等预算覆

盖普通节点与骨干中继节点混合攻击情形, 较高预

算可覆盖多个骨干中继节点或较大规模混合攻击情

形. 因而, 该设置能够较好反映资源受限攻击中“节
点数量受限”与“总体资源受限”并存的典型场景.
式 (9)一般为组合优化问题. 为构造可计算策略, 先
定义单点关键性标签

ri = ∆J
(
G, {i}

)
(10)

fΘ : G 7→ {si} r̂i

并在第 2.3节通过无攻击与单点失效仿真生成关键

性标签, 归一化后作为监督信号. 单点标签用于近

似刻画节点的边际退化贡献, 以显著降低组合标注

的计算开销, 其在预算选点中的有效性将通过第 4
节的小规模最优对照实验进行验证. 第 3节学习映

射  以预测归一化单点关键性标签  ,
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si第 4节在预算约束下基于关键性评分  设计成本

感知的贪心攻击策略.

 2　无人机群图数据集与关键性标注体系

 2.1　任务场景与时变拓扑生成

Mscn = 120

N ∈ [20, 40]

本文构建“城市灾后巡检与编队巡航”仿真场景

数据集, 共生成  个场景, 每个场景包含

 架无人机. 其中少量节点为骨干中继节

点, 承担多跳回传与数据汇聚功能, 多数为普通节

点. 场景示意如图 1所示.

 
 

骨干
中继节点

骨干中继节点 普通节点

 

图 1    城市灾后巡检场景下复杂无人机群任务示意图

Fig. 1    Illustration of a complex UAV swarm mission in
an urban post-disaster inspection scenario

 

i k考虑视距通信, 记第  架无人机在离散时刻 
的位置为

pi(k) =
[
xi(k), yi(k), zi(k)

]T ∈ R3 (11)

Rc

(i, j) ξij(k)

∈ {0, 1} P (ξij(k) = 1) = 1− ploss(dij(k)) P (·)
dij(k) = ∥pi(k)− pj(k)∥2

ploss(·)

设通信半径为 , 并用距离相关链路可用性刻

画遮挡与衰落. 对边   引入伯努利变量  

, 其中 , 
为概率算子;   表示时刻 k无
人机 i与无人机 j 之间的欧氏距离;   为距离

相关的丢包概率函数, 其具体形式见第 4.1节. 则邻

接矩阵元素定义为

aij(k) =

{
1, dij(k) ≤ Rc 且 ξij(k) = 1

0, 其他
(12)

Aform(k) Arand(k)

为更贴近实际, 在编队结构诱导的规则拓扑

 上叠加随机扰动拓扑 , 得到

A(k) = Aform(k) ∨Arand(k) (13)

∨其中“  ”表示按元素逻辑或.

T

Ksample

为控制数据规模并保留拓扑时变性, 设单个场

景的仿真长度为 , 并从每个场景任务窗口中抽取

 个代表性时间片构造图样本. 采用等间隔采

样, 采样索引集合记为
Ksample =

{
ks =

⌊ s(T − 1)

Ksample − 1

⌋}Ksample−1

s=0

Ksample = 10

(14)

Ksample

M = MscnKsample = 1200

从而每个场景产生  张图, 总图样本数为

.

 2.2　特征与任务状态构建

G(k) = (V, E(k), X(k))

i

对每个图样本  ,  为节

点  构造特征向量

xi(k) =
[
f topo
i (k), f task

i (k)
]
∈ Rdx (15)

dx f topo
i (k) f task

i (k)

i [·, ·]
其中  为节点特征维度,   与  分别为

节点  的拓扑特征与任务状态特征,   表示拼接.
拓扑特征向量定义为

f topo
i (k) =

[
di(k), d̃i(k), γi(k), hi

]
(16)

di(k) i

d̃i(k) = di(k)/(N − 1) γi(k)

hi ∈ {0, 1}

其中  为节点  的拓扑特征选取度 (由邻接关系

统计得到),   为归一化度, 
用于表示局部聚类系数,   为节点角色标

记 (1表示骨干中继节点, 0表示普通节点).
任务状态特征取局部编队误差与几何位置关系:{

eformi (k) =
∥∥pi(k)− pref

i (k)
∥∥
2

dceni (k) =
∥∥pi(k)− pc(k)

∥∥
2

(17)

eformi

dceni

pc(k) pc(k) = (1/N)
∑N

i=1 pi(k)

其中  表示节点 i在时刻 k的局部编队位置误差,
 表示节点 i 在时刻 k 到编队质心的欧氏距离,

 为编队质心 (如  ).

f task
i (k) =

[
eformi (k), dceni (k), li

]
(18)

li

li

li

其中连续特征采用训练集统计量作 z-score标准化,
离散标记保持 0/1或小整数编码, 以保证跨场景的

一致尺度.   表示任务负载/角色离散标记. 在本文

仿真中, 该标记由任务规划/调度模块直接给定; 在
实际系统中, 可由任务分配结果、调度器状态、任务

队列积压水平或链路层负载指示等运行时信息直接

获得或在线统计得到. 因此,   属于当前时刻可观

测的任务状态描述, 而非由退化标签或攻击结果反

推得到. 模型实现时, 离散标记  不单独作嵌入映

射, 而是与连续特征直接拼接形成节点输入向量,
再统一通过输入层线性映射投影到隐藏空间. 考虑

到本文中离散标记取值范围较小且语义明确, 该处

理方式已足以表达其类别信息, 并可减少额外参数

引入.

 2.3　任务退化导向标注与数据划分

J(G, S)依据第 1 节给出的综合性能代价   与
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∆J(G, S) G(m)(k)综合性能退化量 , 对每个图样本 

的节点进行“任务退化导向”标注. 先在无攻击条件

下仿真得到

J
(m)
base (k) = J

(
G(m)(k), ∅

)
(19)

m G(m)(k) m

k S = ∅
i ∈ V (m) V (m) m

ka

其中  为场景编号,   为第  个场景在时刻

 的图样本.   表示无攻击集合. 随后对每个节

点 ,   为第  个场景的节点集合, 在预

设攻击时刻  将其置为失效, 并重新仿真至任务结

束, 得到 J
(m)
i (k) = J

(
G(m)(k), {i}

)
r
(m)
i (k) = J

(m)
i (k)− J

(m)
base (k)

(20)

{i} r
(m)
i (k) i其中  表示单点攻击集合,   为节点  的单

点退化标签. 为便于训练, 对连续标签作 min-max
归一化:

r̂
(m)
i (k) =

r
(m)
i (k)− rmin
rmax − rmin

(21)

rmin, rmax

Mscn = 120

6 : 2 : 2

Nm

M(1 + N̄) N̄

M = 1200

其中  分别为训练集标签的最小值与最大

值. 数据划分采用“场景级”策略: 将  个

场景按  划分为训练/验证/测试集, 并将同

一场景下所有采样时间片整体划入同一子集, 以避

免跨集合信息泄露. 单点标注需对每个图样本执行

一次无攻击仿真及  次单点失效重仿真, 总仿真

次数约为  , 其中   为平均节点数. 实现

中按场景并行 (多进程)生成标签, 在 16核中央处

理器 (central processing unit, CPU) 工作站上生

成全部   张图样本的单点退化标签耗时

约 6 h.

 3　融合拓扑先验与任务状态的 Trans-
former 关键节点评估模型

 3.1　总体框架

G(k) =

(V, E(k), X(k)) {si}Ni=1

{r̂i}

fΘ

Θ

为学习图样本到节点关键性标签的映射, 本文

采用 TPT-Former, 输入为第 2节构造的图 

, 输出为节点级关键性评分 ,

用于近似归一化标签  . 模型结构如图 2 所示,
由输入层、TPT-Former编码器和节点回归输出头

组成.   表示从图样本到节点关键性评分的学习映

射,   为模型参数.

 3.2　拓扑先验与任务状态增强的图注意力

i xi

∈ Rdx

1) 输入与位置编码. 对节点   的原始特征  

 进行线性映射得到初始表示

h
(0)
i = Winxi + bin (22)

h
(0)
i Win, bin

dpe

其中  为初始隐表示;   为可学习参数. 为

显式注入结构位置信息, 本文采用归一化拉普拉斯

矩阵的前   个非平凡特征向量作为谱位置编码,
实现时仅进行部分谱分解, 而非全量特征分解. 令
归一化图拉普拉斯矩阵为

Ln = I −D− 1
2AD− 1

2 (23)

A D I

Ln dpe PE ∈ RN×dpe

dpe i pE, i i

PE 0.5 −1

其中   为邻接矩阵,   为度矩阵,   为单位矩阵.
取  的前  个非平凡特征向量组成 ,

 为谱编码维度, 第   行   为节点   的位置编

码. 由于谱特征向量存在符号不确定性, 训练时对

 的每一列特征向量以  的概率乘以 , 进行

符号翻转数据增强.
l

h ∈ {1, · · · , H}
2) 增强注意力打分. 在第   层多头注意力中,

对每个头 , 定义
qi, h = W

(l)
q, hh

(l−1)
i

kj, h = W
(l)
k, hh

(l−1)
j

vj, h = W
(l)
v, hh

(l−1)
j

(24)

h
(l−1)
i qi, h, kj, h, vj, h

h W
(l)
q, h,

W
(l)
k, h, W

(l)
v, h (i, j) ∈ E

其中  为上一层节点表示;   分

别为第  个头的查询向量、键向量、值向量; 

 为可学习矩阵. 对边 , 基础

打分采用缩放点积形式, 并叠加两类增强项:

eij, h =
qTi, hkj, h√

dk
+ βij + δij (25)

eij, h h βij

δij dk

βij δij

其中  为第  个头的注意力打分,   为拓扑先

验增强项,   为任务状态增强项,   为每个头的键

向量维度. 为避免增强项尺度不一致,   与  均

引入可学习缩放系数:

βij = wd

(
d̃i + d̃j

)
+ wp · (pTE, ipE, j) (26)

 

× L 层

拓扑特征
•  度
•  聚类系数
•  角色标记

任务状态特征
•  编队误差
•  质心距离
•  任务负载

输入层

特征拼接、嵌入与线性投影

TPT-Former 编码器 (堆叠 L 层)

注意力编码模块

增强多头
注意力

多头拼接与
输出投影

残差相加与
层归一化

机制展开

多层感知机第一层 + 修正线性单元

多层感知机第二层
节点回归
输出头

关键性评分 si ≈ ri
拓扑先验与任务状态增强注意力机制

拓扑先验增强项

归一化度与
谱位置编码

任务状态增强项

任务状态差异

缩放点积注意力得分
qi, hkj, h

T

dk

查询向量键向量值向量

+
eij, h

j     i

aij, hbij

δij

按注意力权重加权聚合
hi, h = Saij, hvj, h

~

^

邻域归一化

aij, h =
exp(eij, h)

Sexp(eit, h)
t   i

(l)

 

图 2    TPT-Former关键节点评估模型结构示意图

Fig. 2    Architecture diagram of the proposed
TPT-Former model for critical node evaluation
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δij = −ws

∥∥f task
i − f task

j

∥∥2
2

(27)

wd, wp, ws

d̃i, d̃j pTE, ipE, j

f task
i , f task

j

其中  为可学习标量 (在同一层内共享于

各头);   为归一化度;   为谱位置编码

相似度;   为任务状态子特征. 注意力权重

与聚合为

αij, h =
exp(eij, h)∑

t∈Ni

exp(eit, h)
, h̃

(l)
i, h =

∑
j∈Ni

αij, hvj, h

(28)

αij, h h Ni i

h̃
(l)
i, h l h

其中  为第  个头的注意力权重,   为节点 

的邻居集合,   为第   层第   个头的聚合结果.

多头输出拼接后经线性变换, 并采用残差与层归一

化稳定训练:

h
(l)
i = LN

(
h
(l−1)
i +Wo

( H

∥
h=1

h̃
(l)
i, h

))
(29)

H Wo LN(·)
∥

其中  为注意力头数,   为输出投影矩阵, 
为层归一化 (layer normalization, LN) 算子,   表

示拼接.

 3.3　节点回归头与训练目标

h
(L)
i

si

编码器输出  经轻量多层感知机 (multilay-

er perceptron, MLP) 回归头得到关键性评分 :

si = W2zi + b2, zi = ReLU(W1h
(L)
i + b1) (30)

ReLU(·)
L zi

W1, W2, b1, b2

其中  为修正线性单元 (rectified linear unit,
ReLU) 激活函数;   为编码器层数;   为回归头中

间表示;   为可学习参数. 为提高对

高关键节点的拟合与排序敏感性, 采用标签加权均

方误差:

L =
1

M

M∑
m=1

1

Nm

Nm∑
i=1

w
(m)
i

(
s
(m)
i − r̂

(m)
i

)2
+ λ∥Θ∥22

(31)

wi wi = 1 + λimpr̂i λimp

L M

Nm m λ

其中   为样本权重, 定义为  , 
为加权系数;   为训练损失;   为训练图样本数;

 为第  个图的节点数;   为二范数平方正则化

系数.

 4　资源受限攻击策略与仿真实验

 4.1　场景可视化、攻击建模与实验设置

→ →为直观呈现“选点差异  拓扑断裂  队形退

化”的链式关系, 本节首先说明资源受限选点机制

与实现流程, 随后给出代表性场景下攻击前后队形

与通信拓扑快照以及关键性评分的空间分布与

Top-B命中对比, 以展示不同选点导致的拓扑断裂

形态与编队退化差异.

si

r̂i

在攻击次数与攻击成本双约束下, 资源受限最

优攻击问题可统一表述为第 1节的式 (9). 为获得

可计算的近似策略, 本文以第 3节的关键性评分 

作为归一化单点关键性标签  的预测值, 构造单位

成本攻击价值

ρi =
si
ci

(32)

ρi

→ → →

(B, Cmax)

ka

随后按  递减排序并采用贪心过程生成攻击

集合, 其流程如图 3所示. 为保证对比公平, 各基线方

法均采用相同的“评分/指标  排序  贪心选点 

仿真评估”流程, 仅替换排序依据 (度中心性、介数

中心性或关键性评分), 并保持相同的  与

攻击时刻 .

ci = 1

ci = 2

(B, Cmax)

T = 150

ka = ⌊0.3T ⌋ = 45

为增强“选点–拓扑断裂–队形退化”的可审查　

性, 本文设置在同一代表性场景、相同资源约束与

相同攻击时刻下, 对比基线介数中心性选点 (bet-
weenness)与本文方法 (TPT-Former)选点的可视

化结果. 如图 4(a) 所示, 节点形状表征攻击成本

(灰色圆点为普通节点,  ; 蓝色方块为骨干中

继节点,  ), 红色圈/框及编号标记表示在给定

 约束下经排序并贪心选中的攻击目标集

合. 本文代表性场景的仿真长度为  , 因而

. 攻击生效后, 相关节点从通信图

 

开始

计算单位成本攻击价值
ri = si/ci

从大到小排序

Sj  Stcj + cit ≤ Cmax

初始化

取当前候选节点 it

且 |St| + 1 ≤ B

加入当前节点 跳过当前节点

是否已遍历
所有节点

是

是

否

否

输出攻击集合 结束

令 t = t + 1

S0 = ∅ 且 t = 1

 

图 3    基于单位成本攻击价值的贪心选点过程示意图

Fig. 3    Schematic diagram of the greedy node-selection
procedure based on attack value per unit cost
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λ2(L(k)) Eform(k)

中删除, 剩余拓扑仍按第 1.3 节所述规则继续演

化. 相比基线, 本文方法更倾向于命中承担跨簇信

息转发的关键节点, 从而在相同预算下更易诱发连

通性削弱与子图分裂, 并与后续时域连通性指标

 的下降及编队误差  的放大相一致.
图 4(b)进一步给出学习到的关键性评分空间分布

与 Top-B命中示例, 可见高分区域更集中于桥接位

置且区分度更强.

N ∈ [20, 40]

本文在“城市灾后巡检与编队巡航”仿真环境下

生成时变无人机群图样本并开展对比实验. 每个任

务场景的无人机数量取  , 仿真长度为

T = 100 ∼ 150 ∆t = 0.1 s

Ksample = 10

6 : 2 : 2

Rc = 30 ξij(k)

 个离散步长 ,  采样周期  .
为保留拓扑时变性并控制数据规模, 每个场景选取

 个代表性时间片构造图样本, 并按“场
景级”划分为训练/验证/测试集 (比例为 ),
避免同一场景跨集合导致信息泄露. 通信半径设为

 m, 链路可用性由距离相关随机变量 

决定. 丢包概率采用分段线性模型

ploss(d) =


0, d ≤ 0.7Rc

0.3 · d− 0.7Rc

0.3Rc
, 0.7Rc < d < Rc

1, d ≥ Rc

(33)

d其中,   表示链路两端无人机之间的欧氏距离.

pfail = 0.05 padd

= 0.02 B ∈ {1, 2, 3, 5}
Cmax ∈ {3, 5, 8}

ci = 2 ci = 1

ka = ⌊0.3T ⌋

Tw = T

εform = 1.0 (w1, w2, w3) = (1, 1, 5)

ϕ(λ2) = 1/(λ2 + ϵλ) ϵλ = 10−3

ϵE =

10−6

±
31.2% ±

6.8% 22.7%± 5.4% 46.1%± 7.3%

(w1, w2, w3) = (1,

1, 5)

为增强拓扑时变性, 在规则拓扑上叠加随机删

边与加边扰动, 删边概率 , 加边概率 

. 资源受限攻击评估中, 取 、

, 节点成本由角色决定 (骨干中继节

点  , 普通节点 ). 其中, 上述预算分别覆

盖以普通节点为主的低预算攻击、普通节点与骨干

中继节点混合的中等预算攻击以及可攻击多个骨干

中继节点或较大规模混合集合的较高预算攻击. 攻
击时刻统一设置为 , 以避免在初始瞬态

阶段过早施加攻击, 并保证攻击后仍保留足够长的

评估窗口用于统计连通性、编队误差与任务完成率

的持续变化. 任务完成率与退化曲线采用 100次蒙

特卡洛 (Monte Carlo, MC) 重复仿真统计均值与

标准差; 各学习模型重复训练 3次并报告均值. 综
合性能代价 (7)中窗口长度取 ; 任务完成判定

阈值取 , 并固定 ;
连通性映射取  且 ; 误
差项归一化采用无攻击基线窗口均值并取  

 以避免分母为零. 模型结构与训练超参数设置

见表 1. 为验证综合代价函数中固定权重设定的合

理性, 本文在测试集上进一步统计三项代价分量对

总成本的窗口平均贡献占比. 如表 2所示, 三项代

价分量在测试集上的平均贡献占比分别为计算误差

项、连通性项和任务失败惩罚项在总成本中的相对

占比, 并以均值  标准差形式报告. 统计结果表明,
三项分量在测试集上的平均贡献分别为  

、  和  ,  均保持非退

化贡献, 且未出现某一项长期单边主导总成本的现

象, 这说明本文采用的固定权重 

 具有基本的稳健性与可解释性.
N = 20,

30, 40

此外, 为评估方法的计算代价, 本文在 

 三种节点规模下统计了谱编码预处理、模型

训练与推理耗时, 结果见表 3. 结果表明, 谱编码开

销随节点规模增加而上升, 但在本文考虑的节点范

 

(a) 攻击前后队形与通信拓扑快照
(a) Formation and communication-topology snapshots

before and after attacks
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(b) Spatial distribution of criticality scores and
Top-B matching comparison
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骨干中继节点,
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TPT-Former 选点集合
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图 4    代表性场景下选点差异的可视化结果

Fig. 4    Visualization results of node selection differences in
a representative scene
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围内, 其耗时仍处于可接受水平, 说明所提方法在

中等规模复杂无人机群场景中具备实际可运行性.

 4.2　关键性预测性能评估

MSEtest MAEtest ρSpearman

在测试集上评估节点关键性预测的回归精度与

排序一致性. 图 5给出部分节点真实关键性标签与

模型预测关键性评分的对应关系, 可见模型能够较

好地跟踪关键性变化趋势. 在测试集上先对每个图

样本分别计算均方误差 (mean squared error, MSE)、
平均绝对误差 (mean absolute error, MAE) 与
Spearman秩相关系数, 再对图样本取平均, 得到

、  与 .

MSEtest

MAEtest

表 4 汇总测试集指标: 相比于图注意力网络,
本文方法的   由 0.028 降至 0.021 (降低

25.0%),   由 0.112降至 0.096 (降低 14.3%),
Spearman秩相关系数由 0.819提升至 0.887 (提升

0.068). 两种结构消融模型 (去除拓扑先验与去除任

务状态)在三项指标上均出现退化, 说明拓扑先验

与任务状态对关键性建模具有实质贡献, 且预测排

hi

li

hi (hi, li)

hi

ρSpearman (hi, li)

序的稳定性能够支撑预算受限的 Top-B选点. 为排

除模型过度依赖角色标记  与任务负载/角色离散

标记  带来的潜在信息泄露或“读答案”效应, 本文

进一步移除 , 同时移除  进行消融. 由表 4

可见, 去除先验标记后性能有所下降 (如去除  的

 由 0.887 降至 0.842,  去除   降至

0.828), 但整体仍保持较强的排序一致性, 表明模型

并非仅依赖角色/负载信息 , 而是能够从拓扑与

任务状态中学习到与退化敏感度相关的关键性表征.

±

S⋆
B ri = ∆J(G,

{i}) B ŜB

|S⋆
B ∩ ŜB |/B

B

ri

为避免仅展示单一场景带来的偶然性, 本文在

测试集上进一步统计 Top-B命中性能 (均值  标

准差), 统计结果见表 5. 其中, 真实标签 (ground
truth) 集合  由真实单点关键性标签 

 排序后取前  个节点得到, 预测集合记为 ;

准确率 Precision@B定义为 , 用于衡

量预测前  个节点对真实高退化单点集合的命中

率; 归一化折损累计增益 (normalized discounted
cumulative gain, NDCG) NDCG@B采用  作为

 

表 1    模型与训练超参数设置

Table 1    Model and training hyperparameter settings

超参数 取值

H编码器层数 L /头数 4 / 4

dpe隐藏维度 d /谱维度 128 / 8

丢弃率 Dropout 0.1

优化器 AdamW

初始学习率/权重衰减 1 × 10−3 1 × 10−4 / 

批大小/最大训练轮数 16 / 200

早停耐心值 20

λimp λ /  1 × 10−42.0 / 

 

归一化单点关键性标签 (ri)
关键性评分 (si)
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图 5    真实关键性标签与模型预测关键性评分对比及

绝对预测误差

Fig. 5    Comparison of ground-truth criticality labels and
model-predicted criticality scores with

absolute prediction errors

 

表 2    测试集上综合代价三项分量的窗口

平均贡献占比 (%)
Table 2    Window-averaged contribution ratios of the
three composite-cost components on the test set (%)

代价分量 平均贡献占比 标准差

w1Eform 31.2 6.8

w2ϕ(λ2(L)) 22.7 5.4

w3(1 − ηtask) 46.1 7.3

 

表 4    不同模型在测试集关键性预测任务上的性能对比

Table 4    Performance comparison of different models for
criticality prediction tasks on the test set

模型 MSEtest MAEtest ρSpearman

GCN 0.032 0.123 0.781

GAT 0.028 0.112 0.819

TPT-Former 0.021 0.096 0.887

去除拓扑先验 0.024 0.103 0.864

去除任务状态 0.025 0.107 0.856

hi去除 0.026 0.109 0.842

(hi, li)去除 0.029 0.114 0.828

 

表 3    不同节点规模下的谱编码与模型运行耗时

Table 3    Spectral-encoding and model runtimes for
different numbers of nodes

N节点数 谱编码 (ms) 训练 (s/轮) 推理 (ms/图)

20 1.848 7 2.413 9 0.740 8

30 3.251 4 3.679 5 1.082 3

40 5.130 5 5.145 8 1.467 4
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相关性得分, 用于衡量模型对高退化节点的优先排

序能力. 需要说明的是, Top-B命中统计主要用于

佐证模型对高退化单点的排序稳定性, 其本身并不

直接等价于双约束组合攻击问题式 (9)的最优性证

明; 预算约束下攻击集合对式 (9)最优解的逼近能

力, 通过下文的小规模最优对照实验进一步验证. 两
者共同构成“单点标签近似预算选点”的互补证据链.

(B, Cmax)

∆J(G, S)

S⋆

Ŝ

为进一步验证“单点标签近似预算选点”在组合

层面的有效性, 本文在节点数较少、可精确求解的

小规模图上补充了最优对照实验. 具体而言, 对满

足预算约束  的候选攻击集合进行穷举评

估, 并以式 (9)中的真实综合性能退化量 

作为目标, 得到全局最优攻击集合 . 与此同时,
本文方法仍严格按照第 4.1节所述流程, 先由模型

输出节点关键性评分, 再在预算约束下采用贪心策

略生成预测攻击集合 . 这样便可在相同预算条件

下, 直接比较“本文方法得到的组合攻击效果”与
“全局最优组合攻击效果”之间的差距, 从而把验证

层次从单点排序推进到组合决策.
图 6(a)表明, 大多数样本点均紧邻参考对角线

分布, 这说明在多数小规模样本上, 本文方法得到

的预算攻击集合所造成的真实综合退化量较接近全

局最优值. 换言之, 虽然本文方法并不是直接对式

(9)做组合求解, 而是通过“单点评分 + 预算贪心”的
方式构造攻击集合, 但其最终得到的组合攻击效果

在多数样本上仍能够较好地逼近最优结果. 同时也

可以观察到, 当最优退化量逐渐增大时, 部分样本

点与参考线之间出现了轻微偏离, 这表明在退化更

强、组合效应更明显的场景下, 基于单点评分的预

算贪心策略仍可能与全局最优之间存在一定差距,
但这种差距整体上仍处于可接受范围内.

Gap = (∆J(G, S⋆) −
∆J(G, Ŝ))/∆J(G, S⋆)× 100%

(B, Cmax) = (1, 3) (2, 3)

(2, 5) (3, 5)

(3, 5)

进一步地, 图 6(b)从分布角度给出了不同预

算设置下本文方法相对于全局最优攻击集合的差距

情况 , 其中相对差距定义为  

.  从图中可以看出 ,
在较紧预算设置下, 如  和 ,
差距的中位数较低且分布较集中, 说明当可选节点

数量较少、资源约束较强时, 本文方法更容易逼近

组合最优. 随着预算逐渐放宽至  和 , 差
距的整体分布有所上升, 尤其在  条件下离散

→

程度更为明显. 这一现象与问题本身的组合复杂性

是一致的: 当预算变宽、可行攻击组合显著增多时,
不同节点之间的冗余关系和非加性交互效应会更加

突出, 因此仅依赖单点评分构造的贪心选点不可避

免地会产生一定近似误差. 但从整体趋势看, 这种

误差并未破坏本文方法对组合最优的逼近能力, 而
是反映了“单点标签  预算组合决策”这一近似链

条在更复杂预算区域下的自然误差积累. 因而, Top-B
命中统计主要提供排序层面的稳定性证据, 而小规

模最优对照实验则进一步给出了预算双约束组合攻

击近优性的补充证据, 二者共同构成本文“单点标

签近似预算选点”的验证链条.

 4.3　资源受限攻击效果对比与退化机理分析

(B, Cmax)在相同资源约束  下比较不同攻击策

略对闭环任务的实际破坏效果. 对测试集所有场景

取平均, 定义平均退化指标

∆J(B, Cmax) =
1

Mtest

Mtest∑
m=1

∆J (m)
(
G(m),

S(m)(B, Cmax)
)

(34)

Mtest其中,   表示参与攻击效果评估的测试场景总数.
ηtask

B ±

B = 2

0.736± 0.041

0.802± 0.034 B = 3

0.541± 0.042

0.663± 0.038 B = 5

图 7 给出了任务完成率  随最大攻击节点

数  的变化 (均值  标准差, 100次 MC). 在各预

算条件下, 本文方法的任务完成率均低于介数中心

性攻击 (betweenness), 说明其在相同资源约束下能

够造成更强的任务破坏效果. 在  时, 本文方

法将任务完成率降至 , 相比介数中心

性攻击的  下降 0.066; 当  时, 本
文方法为  ,  相比介数中心性攻击的

 下降 0.122; 当  时, 本文方法为

 

表 5    测试集 Top-B命中性能统计

Table 5    Top-B matching performance statistics on
the test set

指标 B = 1 B = 2 B = 3

Precision@B ±0.66  0.08 ±0.60  0.07 ±0.55  0.06

NDCG@B ±0.78  0.06 ±0.76  0.05 ±0.74  0.04

 

(a) 所选攻击集合与全局最优攻击
集合的综合性能退化量散点对比

(a) Scatter comparison of
the performance degradation
caused by the selected attack

set and the globally
optimal attack set

(b) 不同预算设置下相对于

全局最优的相对差距分布
(b) Relative gap

distributions to the
global optimum under

different budget settings
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图 6    小规模最优对照实验结果

Fig. 6    Experimental results of the small-scale
optimality benchmark
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0.413± 0.053 0.477 ±
0.046

,  相比介数中心性攻击的  

 下降 0.064. 该结果表明, 在相同攻击次数约

束下, 学习型选点更易命中对任务完成最敏感的节

点集合, 且优势在中等预算区域更为明显.
(B, Cmax) = (3, 5)

∆J (B, Cmax) = (3, 5)

∆J

∆J = 0.372

图 8 进一步给出典型预算  

下  的收敛曲线. 在典型预算 

下, 本文方法的  高于介数中心性攻击、度中心

性攻击 (degree)以及 GAT基线, 其中与本文方法

最接近的对比对象为介数中心性攻击. 在 100次仿

真统计末端, 本文方法达到 , 高于介数

中心性攻击的 0.312, 高于度中心性攻击的 0.285,
且明显高于 GCN基线与 GAT基线 (分别为 0.258
与 0.283).

Cmax = 5 ka = ⌊0.3T ⌋
±

ρi = si/ci

为验证成本感知建模在双约束条件下对资源利

用效率的影响, 图 9 给出了策略消融结果, 其中

,  , 结果为 100 次独立 MC 运

行的均值   标准差, 并在相同预算约束下对 rho-
based (TPT-Former) ( )、score-only、cost-

ηtask ∆J

ηtask ∆J

only、random与 betweenness进行对比. 结果显示,
rho-based (TPT-Former) 在各预算区间均导致更

低的   与更高的  , 且相较 betweenness 的
 下降 0.188、  增加约 0.060 (当最大攻击节

点数 B = 3时) , 表明式 (32)可提升单位资源破坏

效能.

λ2(L(k))

Eform(k)

λ2(L(k)) Eform(k)

λ2(L(k))

Eform(k)

进一步从动态过程层面分析退化机理. 图 10
绘制了代表性场景中攻击前后代数连通度 

与编队误差  的时域演化. 攻击发生前, 各方

法的  维持在较高水平且  收敛至低

误差区间; 攻击发生后, 学习型选点导致 

显著下降, 同时  出现更大幅度的瞬时放大

并维持更高的稳态误差.
ka Rc

±

ρi = si/ci

最后, 图 11给出了攻击时刻 、通信半径 

与成本分布的单因素敏感性分析结果. 数据为 100
次独立MC运行的均值  标准差, 每个子图仅改变

一个因素且其余保持不变. 对比方法为 rho-based
(TPT-Former) (基于   的贪心选择) 与
betweenness (criticality-based baseline). 在不同参

数配置导致的可通信性与资源异质性变化下, 学习
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0.2T ∼ 0.4T

0.084 ∼ 0.127 ∆J

0.041 ∼ 0.058 ka 0.1T

ka ≥ 0.5T

型成本感知选点仍保持稳定优势, 表明所提方法具

有良好的跨条件鲁棒性. 敏感性分析结果表明, 当
攻击时刻在   范围内变化时, 本文方法

相较 betweenness基线的优势保持稳定: 任务完成

率平均降低 , 综合性能退化量  平

均提高 . 当  过早 (约 )时, 系统

尚未充分进入稳定协同阶段, 不同方法的退化差异

有所减弱; 当  过晚 ( )时, 由于攻击后评估

窗口缩短, 部分指标的区分度下降.

 5　结束语

本文面向复杂无人机群在通信扰动与节点失效

条件下的抗毁性评估需求, 构建了无人机群图建模

与任务退化导向标注体系, 提出融合拓扑先验与任

务状态增强的 Transformer关键节点评估模型, 并
在攻击节点数量与总攻击成本双约束下设计了基于

关键性评分的资源受限选点策略. 仿真结果表明,
所提方法在关键性预测一致性与单位资源退化效能

方面优于中心性指标与 GAT等基线, 可为无人机

群关键节点识别与加固决策提供参考. 后续将进一

步考虑攻击后的在线拓扑重构与防御协同机制, 并
在更大规模和异构通信条件下验证所提方法的泛化

能力与实时性.
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