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摘    要   本文研究了隐私保护和不确定马尔科夫切换拓扑下多智能体系统 (MASs)的安全协同控制问题. 首先, 采用更具

一般性的马尔科夫过程描述多智能体系统的网络拓扑结构, 考虑转移率矩阵包含不确定与部分未知元素的情况; 其次, 为抵

御隐私窃听者对状态信息的窃取, 设计保护时长可根据实际需求灵活调整的隐私保护机制; 进而, 考虑系统存在执行器故障

与随机发生的虚假数据注入攻击的场景, 通过综合利用估计状态信息与历史触发信息, 设计基于动态记忆事件触发的神经

网络自适应控制策略; 最后, 通过仿真模拟对所提理论的有效性进行验证.
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Abstract   This paper investigates the secure cooperative control problem of multi-agent systems (MASs) under Markov
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近年来, 多智能体系统凭借其分布式协同优势

与复杂任务处理能力, 已在多机器人协同作业等领

域得到广泛应用[1−7]. 但在实际工程环境中, 多智能

体系统的通信网络易受内外部电磁干扰、节点移动

等因素影响, 导致拓扑结构频繁切换. 因此, 针对切

换拓扑的研究逐渐受到关注. 文献 [8]研究固定时

间切换多智能体系统的分布式跟踪问题, 其系统拓

扑按固定时间进行切换. 文献 [9]将切换拓扑引入

到复杂网络中, 并提出依赖网络拓扑的李雅普诺夫

函数. 文献 [10]考虑通信拓扑随时间变化的动态切

换二阶多智能体系统, 并设计无需全局信息的自适

应控制协议. 为更精准地描述系统所处环境的随机

特征, 文献 [11]采用伯努利随机过程对拓扑切换进
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行建模, 实现了随机切换拓扑下多智能体系统的一

致性控制. 文献 [12]针对伯努利随机切换拓扑, 设
计分布式预设时间控制方案来解决多智能体系统的领

导−跟随一致性问题. 当前, 通信层切换拓扑的研究

聚焦有效模拟随机演化特性的马尔科夫切换拓扑.
文献 [13]研究转移率完全已知的马尔科夫切换拓

扑下多智能体系统的轨迹跟踪控制问题. 在此基础

上, 文献 [14]探讨马尔科夫切换拓扑中存在不确定

转移率的情况. 然而, 上述研究成果都是建立在转

移率已知的假设上, 这在实际系统中往往难以满足.
因此, 有必要对转移率具有不确定及部分未知的情

况进行研究.
在开放网络环境下, 多智能体系统除面临环境

带来的随机因素外, 还易遭受各类网络攻击的侵袭,
这对系统的稳定安全运行构成威胁. 其中, 虚假数

据注入攻击通过向控制器中注入错误数据来扰乱系

统的控制信号, 影响系统正常运行. 为此, 文献 [15]
研究虚假数据注入攻击对多智能体系统一致性的影

响, 并提出将状态估计与阈值筛选相结合的安全控

制方案. 文献 [16]提出将坐标变换与动态面控制方

法相结合的安全控制算法, 通过将受攻击污染的系

统状态重新映射到新的坐标系中, 使攻击的影响在

变换后的系统中得以抵消, 并在多机器人系统中进

行验证. 文献 [17]将研究拓展到遭受混合攻击的场

景, 提出基于拓扑切换的脉冲控制方法来实现安全

控制. 文献 [18]提出异步弹性安全控制策略, 通过

对系统状态进行估计和重构, 减轻网络攻击对系统

的影响. 在保障随机切换多智能体系统安全性的基

础上, 降低通信与控制成本已成为工程化落地的另

一核心需求. 事件触发机制通过降低控制器更新频

率, 为减少资源消耗提供了有效途径. 文献 [19]提
出静态事件触发机制, 但由于其采用固定触发阈值,
存在较强的保守性. 为克服这一局限, 动态事件触

发机制被提出并成为研究热点. 文献 [20]提出基于

采样的动态事件触发框架, 仅在采样时刻判断事件

触发条件. 文献 [21]为应对系统状态未知的情况,
设计基于估计信息的事件触发机制. 然而动态事件

触发机制在控制过程的起始与结束阶段易出现触发

次数增多的问题. 为进一步减少资源消耗, 学者们

提出与控制策略结合的事件触发机制. 文献 [22]提
出自适应动态事件触发测量机制, 增强了触发条件

的适应性. 文献 [23]将动态事件触发与脉冲控制相

结合, 在减少资源消耗的同时保障了系统的稳定运

行. 考虑到异构多智能体的动态特性, 文献 [24]提
出个性化事件触发机制, 实现了触发规则与个体动

力学特征的匹配. 不同于此, 文献 [25]提出记忆事

件触发策略, 引入历史触发信息来构建触发策略,
为事件触发策略的设计提供了新思路. 然而, 现有

成果在构建安全防御策略时鲜有结合事件触发机

制, 难以在受攻击场景下节省通信资源. 因此, 有必

要设计事件触发安全控制策略, 在实现攻击容忍的

情况下减少资源消耗.
多智能体系统实现一致性的核心在于智能体间

的信息交互. 然而, 在智能体与邻居节点进行数据

交换的过程中, 其初始状态等敏感信息存在被恶意

窃听者截获的风险, 因此在抵御网络攻击的同时对

系统状态信息进行保护也尤为重要. 文献 [26]将同

态加密技术与系统交互动力学相结合, 使系统能够

在无需解密的情况下完成状态信息的交互. 文献 [27]
提出新的隐私保护机制, 用户可根据实际需要自行

设计保护时间, 同时设计增益迭代扰动观测器以提

升系统控制精度. 文献 [28]针对高阶多智能体系统

提出全驱动控制方法, 并嵌入隐私保护机制, 从而

在实现一致性的同时防止信息泄露. 为进一步贴近

实际物理系统, 文献 [29]研究多重攻击下多智能体

系统的隐私保护问题, 设计动态加解密的保护机制.
但传统密码学的加解密机制会引入额外的计算开

销, 加重系统的运行负担, 因此设计轻量化的隐私

保护机制具有重要的实际价值. 文献 [30]将动态掩

码机制引入非线性系统, 通过状态混淆的方式避免

敏感信息泄露, 实现了隐私保护的轻量化设计. 同
时, 在系统运行过程中, 执行器故障也是不可避免

的, 因此有效处理其对系统性能的影响至关重要.
文献 [31]采用观测器技术设计故障诊断滤波器, 实
现了对系统故障的实时检测与估计, 确保系统在故

障发生后仍能稳定运行. 文献 [32]用模糊逻辑理论

逼近系统中的故障项, 并采用动态面控制技术设计

滤波器, 避免了传统反步法中计算量爆炸的问题.
文献 [33]设计统一框架, 将执行器故障与死区、饱

和同时纳入, 并结合自适应控制与观测器技术对故

障及不确定性进行补偿. 然而, 上述研究仅针对存

在隐私泄露风险或执行器出现故障的情形展开讨

论, 尚未考虑两者同时存在的情形. 因此, 有必要针

对执行器故障下的多智能体系统, 设计轻量化的隐

私保护机制, 在确保系统稳定运行的同时保护系统

敏感信息.
基于上述分析, 本文针对具有马尔科夫切换拓

扑的多智能体系统, 研究其在隐私保护下的领导−
跟随一致性问题. 为抵御虚假数据注入攻击并抑制

执行器故障对系统稳定性的影响, 设计了基于动态

记忆事件触发的神经网络自适应控制策略. 主要创

新点如下:
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1)考虑更具一般性的切换拓扑模型, 引入转移

率矩阵包含不确定及部分未知元素的广义马尔科夫

过程进行描述. 通过引入松弛变量处理未知元素,
减少约束方程的数量, 从而降低矩阵不等式的求解

复杂度.
2)针对初始状态信息存在被窃听的风险, 设计

保护时长可按需调节的隐私保护机制, 结合自适应

控制方法处理执行器故障与隐私保护误差, 实现了

关键状态信息防护与系统控制性能的协同保障.
3)针对随机虚假数据注入攻击场景, 提出基于

动态记忆事件触发机制的新型自适应控制策略. 融
合历史触发与估计状态信息构建决策准则, 突破现

有方法仅依赖当前信息或单判据的局限; 引入两个

动态变量完善触发判据, 在降低通信与控制资源消

耗、 实现领导−跟随一致性的同时, 避免芝诺行为.
Rn Rn×m

⊗ ∗
B > 0 B

BT B ∥B∥ B E{·}
prob(·)

符号说明.   表示向量空间;   表示所有

实矩阵的集合; 符号  表示克罗内克积; “  ”表示

矩阵内的对称项;   表示   是对称正定矩阵;　
 表示  的转置;   表示   的欧氏范数; 

代表期望;   代表事件发生的概率.

 1　预备知识和问题描述

 1.1　预备知识

1 N

Gx(t) = (V,

fx(t), Ax(t)) V = {V1, V2, · · · ,
VN} fx(t) ⊆ V × V

Ax(t) = [aij(x(t))] ∈
Rn ×Rn aij(x(t)) > 0 j

i fij aij(x(t)) = 0

Lx(t) = [lij(x(t))] ∈ Rn ×Rn lij(x(t)) = −
aij(x(t)), i ̸= j lii(x(t)) =

∑N
j=1 |aij(x(t))| , j ̸= i

Hx(t) = Lx(t) + Cx(t)

Cx(t) = diag {c1(x(t)), · · · , cN (x(t))}

ci(x(t)) = 1 ci(x(t)) = 0

考虑由  个领导者和  个跟随者构成的多智

能体系统 . 其通信拓扑由一个有向图  

 描述. 其中, 节点集 
 对应所有跟随者; 边集  表示跟随

者间的通信关系 ;  邻接矩阵  

, 若 , 则存在从节点  到节点

 的有向边 , 否则  . 对应的拉普拉斯

矩阵  满足 

 和  .

定义增广拉普拉斯矩阵 . 其中,
 为领导者−跟　

随者连接矩阵. 若存在从领导者到跟随者的有向边,
则 ; 否则,  .

{x(t), t > 0}

D = {1, 2, · · · , s} Π =

{πmr} (m, r ∈ D) πmr m r

引入右连续马尔科夫过程  描述通

信拓扑的随机切换特性, 其取值范围为有限模式集

.  马尔科夫转移率矩阵为  
. 其中,   表示模式  到模式 

的转移率, 满足以下条件:

prob(x(t+ κ) = r|x(t) = m) ={
πmrκ+ o(κ), m ̸= r

1 + πmrκ+ o(κ), m = r

(1)

limκ→0(o(κ)/κ) = 0, κ > 0 m ̸= r πmr

≥ 0 πmm = −
∑m

r=1 πmr

其中,  . 若 , 则 

, 且 . 转移率矩阵表示为:

Π =


π̃11 +∆11 ? · · · π̃1s +∆1s

? π̃22 +∆22 · · · ?

...
...

. . .
...

π̃s1 +∆s1 ? · · · π̃ss +∆ss


(2)

? π̃mr ∆mr

πmr

∥∆mr∥ ≤ ηmr ηmr ≥ 0 π̃mr ηmr ∀r ∈
D Dm = Dm

uk ∪Dm
k

Dm
k Dm

uk Dm
k =

{Dm
k1
, Dm

k2
, · · · , Dm

kd
} d

Dm
k ̸= D

m /∈ Dm
k π̃mr − ηmr ≥ 0 (∀r ∈ Dm

k ) Dm
k ̸=

D m ∈ Dm
k π̃mr − ηmr ≥ 0 (∀r ∈ Dm

k , m ̸=
r), π̃mm + ηmm ≤ 0

∑
r∈Dm

k
π̃mr ≤ 0 Dm

k =

D π̃mr − ηmr ≥ 0 (∀r ∈ D, m ̸= r), π̃mm =

−
∑

r∈D, r ̸=m π̃mr ≤ 0 ηmm =
∑

r∈D, r ̸=m ηmr

≥ 0

其中, “  ”表示未知元素;   和  分别表示不

确定元素   的估计值和估计误差, 满足不等式

,   ,  且   和   已知 .  
, 拓扑结构集合   被划分为估计

值已知子集   和估计值未知子集   .  
 的个数为 . 基于以上关于转

移率的结构特性 ,  有以下假设 :  若  ,  且
,  则  ;  若  

, 且  , 则 
, 且  ; 若  

,  则  
,  且  

.
注 1. 与文献 [13]和文献 [14]中研究的马尔科

夫过程不同, 本文所考虑的马尔科夫过程在转移率

矩阵中同时包含未知项与不确定项, 属于更一般化

的马尔科夫过程. 该建模方式解决了实际场景中因

测量精度限制或环境干扰导致转移率难以精确获取

的问题, 提升了理论的普适性与实用性.
U

g(x)

g(x) = (W ∗)Tϕ(x) + τ(x), ∀x ∈ U ⊂ Rn

x ∈ Rn W ∗ ∈ Rl

l > 1

τ(x) |τ(x)| ≤ τ̄ τ̄

ϕ(x) = [ϕ1(x), · · · , ϕl(x)]
T

ϕi(x)

对于定义在紧集  上的未知连续非线性函数

, 可利用 RBF神经网络逼近, 其一般形式可表

述为 :   ,  式
中  为 RBF神经网络的输入向量; 
为理想权值更新向量,   为神经网络隐藏层的节

点数;   表示近似误差并满足 ,   为已

知有界常数;   为已知网

络的激活函数向量,   为径向基函数, 在本研究

中选取高斯函数, 定义如下:

ϕi(x) = e
−(x−oi)

T(x−oi)

α2
i , i = 1, 2, · · · , l

oi = [oi1, · · · , oin]T ∈ Rn

αi

其中,   表示基函数的质心

向量,   为第 i个径向基函数的带宽. 理想的神经

网络权值定义如下:

W ∗ = arg min
W∈Rl

[
sup
x∈U

∣∣g(x)−WTϕ(x)
∣∣]∣∣∣g(x)− (W ∗)

T
ϕ(x)

∣∣∣ = |τ(x)| ≤ τ̄然后, 得到 .

 1.2　问题描述

1 N本文考虑包含  个领导者和  个跟随者的多
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i智能体系统, 领导者和第  个跟随者的运动学模型

描述如下:{
ω̇0(t) = Aω0(t)

ω̇i(t) = Aωi(t) +Bu†
i (t) + Cf(ωi(t), t)

(3)

ω0(t) ∈ Rn ωi(t) ∈ Rn, i =

1, · · · , N i u†
i (t)

f(·) ∈ Rn

A B C

其中,   表示领导者的状态; 
 表示第   个跟随者的状态;   表示受

到虚假数据注入攻击的控制器;   为连续可

微且有界的非线性函数;  、  和  表示适当维数

的常数矩阵.
针对上述模型, 本文研究了马尔科夫切换拓扑

和网络攻击下多智能体系统的均方指数一致性问

题. 通过设计一组基于动态记忆事件触发的神经网

络自适应控制器, 实现了一致性控制目标, 同时节

省通信资源并且避免了信息泄露.
为了防止多智能体系统的初始状态信息被潜在

的窃听者窃取, 设计如下隐私保护策略:
y0(t) =

{
ω0(t) + q0(t), t ≤ Ts

ω0(t), t > Ts

yi(t) =

{
ωi(t) + qi(t), t ≤ Ts

ωi(t), t > Ts

(4)

y0(t) ∈ Rn yi(t) ∈ Rn

q0(t) = (Ts −
t)e−ι0t qi(t) = (Ts − t)e−ιit ι > 0

Ts

式中 ,   分别为领导者和跟随者

的掩码信号 ;  隐私保护函数定义为  

,  . 参数  表示待设计的

常数,   表示隐私保护时长, 可根据实际需要设置.

ι

e−ιt y(t) ω(t)

注 2. 现有的隐私保护控制方法 [26, 28]虽然可

以有效地保护状态信息, 但通常只允许在时间接近

无穷大时恢复真实状态. 本文提出的隐私保护机制

克服了该局限, 可以根据实际需要灵活地规定隐私

保护时间. 此外, 通过适当地选择参数  使指数项

 快速衰减, 掩码信号  可以由状态信息 

近似.
注 3. 通过引入动态掩码形式的隐私保护函数

对系统原始状态进行掩码加密, 使智能体间的信息

交互基于掩码信号开展, 从数据传输层面抵御窃听

者的状态信息窃取行为, 实现对系统初始状态的隐

私保护. 同时采用自适应控制方法, 消除了隐私保

护引入的误差对系统控制性能的不利影响.
注 4. 传统密码学方法的高复杂度加解密运算

会提升控制器的设计难度, 而本文提出的动态掩码

机制仅对智能体状态进行掩码变换, 事件触发机制、

控制器结构均可直接基于掩码信号设计, 降低了控

制器的设计复杂度. 在完成系统初始状态隐私保护

目标的同时, 保障了分布式多智能体系统协同控制

的闭环稳定性.
给出估计器模型如下:

ŷi(t) =

 yi(t
i
k), t = tik

eA(t−tik)yi(t
i
k), tik < t < tik+1

(5)

ŷi(t) i yi(t
i
k)

i k tik
i k

ti1 = 0

其中,   表示被掩码智能体  的估计状态, 
表示被掩码智能体  在第  个触发时刻的状态, 
表示智能体  的第  个触发时刻. 假设初始触发时

刻为 , 被掩码智能体的初始状态与初始估计

状态一致.
为减轻通信负担, 本文提出一种基于动态记忆

事件触发策略, 其中触发准则的设置融合了状态估

计信息和历史触发状态信息, 且引入两个动态变量

调节触发准则. 事件触发策略表示为:

ti1 = 0

tik+1= inf
l>tik

{l : χ(t)+µ[εh(t)φT(t)(IN⊗Om) ×

φ(t)−
p∑

z=1

θzκ
T
z (t)(IN ⊗Om)κz(t)] ≤ 0}

χ̇(t) = −λ1χ(t) + ν[εh(t)φT(t)(IN ⊗Om)φ(t) −
p∑

z=1

θzκ
T
z (t)(IN ⊗Om)κz(t)]

h(t) = b1e
−λ2

∥∥∥∥ p∑
z=1

θzκ
T
z(t)

∥∥∥∥
(6)

χ(t) h(t)

µ > 0, λ1 > 0, λ2 > 0, ν > 0, b1 > 0, 0 <

ε < 1 φ(t) Om

∀z ∈ {1, 2, · · · , p} θz 0 ≤ θz ≤ 1∑p
z=1 θz = 1 κz(t)

z = 1 κ1(t) = yi(t)− ŷi(t)

z ≥ 2 κz(t) = yi(t) − yi(t
i
k−z+2)

p− 1

其中 ,    为动态参数 ;    为历史触发状态权

重变量 ;  
 为常量;   为通信误差;   为待设计的矩

阵 ;   ,    为满足   且　

 的权重系数 ;    为触发误差 ,  当　

 时 ,    表示估计误差 ,  当　

 时 ,   表示历史触发

状态与当前状态之间的误差; 事件生成器存储 

个历史触发状态信息.
注 5. 与文献 [25]中基于动态记忆事件触发策

略不同, 本文提出的事件触发策略融合了历史触发

状态信息和实时估计状态信息, 克服了现有方法中

单准则触发的局限性. 这种多信息融合设计不仅解

决了事件触发策略中参考因素过于简化的问题 ,
还通过与动态触发参数的融合提升了资源利用效率.

注 6. 与传统的动态事件触发策略 [22−23]不
同, 本文提出的事件触发策略引入双动态变量, 使
触发准则的设计更具全面性, 在保持资源利用效率

的同时增强了对系统动态的适应性.

 1.3　基于动态记忆事件触发的神经网络自适应控制

器设计

考虑网络攻击和执行器故障的影响, 给出受到

10 期 陈向勇等: 不确定马尔科夫切换拓扑下多智能体系统的隐私保护与安全协同控制 2321



虚假数据注入攻击的控制器模型如下:

u†
i (t) = ui(t) + ρ(t)Eϑ(t) + JP (t) (7)

ui(t) P (t)

Ṗ (t) = 0 ϑ(t) =

[ϑ1(t), · · · , ϑn(t)]
T

ϑi(t) |ϑi(δi(t))| ≤ |Fiδi(t)|
E J Fi ρ(t)

ρ(t) = 1 ρ(t) =

0 prob{ρ(t) = 1} =∂

prob{ρ(t) =0} = 1− ∂ E {ρ(t)} = ∂̄ ∂, ∂̄

其中,   为控制输入;   为执行器偏置故障模

型, 假设执行器偏置故障模型满足 ; 

 为非线性函数, 表示攻击者生成

的虚假数据信号, 考虑到对抗性攻击的能量有限与

时间不确定性, 假设  满足 ;
 和  为权重矩阵;   为常数;   为服从伯努利分

布的连续型随机变量,   表示攻击发生, 
 表示攻击未发生. 其概率满足 ,

 且 ,   为常数.
注 7. 在对抗环境中, 敌方攻击的发生时刻具有

随机性与不可预测性, 导致系统面临持续的攻击威

胁, 因此本文将攻击的发生建模为伯努利随机过程,
以刻画攻击时间的随机特性. 同时, 考虑到敌方攻

击受能量约束的实际工程背景, 将攻击信号设定为

有界形式, 使模型更具实际意义.
定义领导−跟随误差为:

δi(t) = yi(t)− y0(t) =

ωi(t)− ω0(t) + qi(t)− q0(t) (8)

基于多智能体系统 (3)的动力学特性, 可得误

差系统:

δ̇i(t) = ẏi(t)− ẏ0(t) =

ω̇i(t)− ω̇0(t) + q̇i(t)− q̇0(t) =

Aδi(t) +Bu†
i (t) + q̇i(t)− q̇0(t) =

Aδi(t) +Bu†
i (t) + q̇i(t)− q̇0(t) −

A(qi(t)− q0(t)) + CϕT(x)W ∗ =

Aδi(t) +Bui(t) +BMNF (t) +

CϕT(x)W ∗ + ρ(t)BEϑ(t) (9)

MNF (t) = q̇i(t)− q̇0(t)−A(qi(t)− q0(t)) +

JP (t) + Cτ(t) NF

其 中 ,  
, M为适当维数的矩阵,   为综合

隐私保护误差、故障以及神经网络逼近误差的故障

信号. 为实现一致性控制目标, 多智能体系统 (3)的
控制协议设计如下:

ui(t) = −Kmφi(t)−MN̂F (t)− δi(t)ϕ
T(x)Ŵ

φi(t) =
∑
j∈Vi

aij(m)(ŷi(t)− ŷj(t)) +

ci(m)(ŷi(t)− y0(t))
(10)

Km NF ˆ其中,   是待设计的增益矩阵;  , y上的“  ”表
示其估计值.

δi(t) κ1(t)为便于后续稳定性分析, 对  和  进行

δi(t) κ1(t) δi(t) =

ŷi(t) + κ1(t)− y0(t) φ(t) φ(t) = (H

⊗ In)(δ(t)− κ1(t)) u(t) u(t)

= −(H⊗Km)(δ(t)− κ1(t)) u(t) = (u1(t), u2(t),

· · · , uN (t))T N̂F (t) Ŵ
˙̂
NF (t)

=ṄF (t) + υ1(QmBM)× δi(t)
˙̂
W =υ2ϕ(t)(QmC)δi(t)

υ1 = {υ11, · · · , υ1N} υ2 = {υ21, · · · , υ2N}
Qm

如下处理: 基于   和   的定义, 可得  

, 进而   可表示为  

,  控制输入   可重写为 :  
. 其中 

.   和  的自适应律设计为 

,  .

其中 ,   为

自适应增益;   为正定矩阵.
µ1 µ2定义 1[34]. 若存在正常数  和  使得误差系

统 (9)满足

E{∥δi(t)∥2} ≤ µ1e−µ2tE{∥δi(0)∥2}, ∀δi(0) ∈ Rn

(11)

则称误差系统 (9)是均方指数稳定的.
G

(A, B)

假设 1. 拓扑图  是有向全连通的, 且存在以

领导者为根节点的有向生成树. 此外,   是可

稳定的.

 2　稳定性分析

本节给出马尔科夫切换拓扑与虚假数据注入攻

击下多智能体系统实现均方指数一致性的充分条件.

µ > 0 λ1 > 0 λ2 > 0 ν > 0 b1 > 0 0 <

ε < 1 Km Qm Om

Pmr

定理 1. 在假设 1下, 对于误差系统 (9), 若存

在参数  ,  ,  ,  ,  , 
 以及适当维数的正定矩阵  ,   ,   ,
, 使以下矩阵不等式成立, 则说明多智能体系统

实现了均方指数一致性.
m ∈ Dm

uk1)对于 , 有 Γ11 Γ2 Γ3

∗ Γ4 0
∗ ∗ Γ5

 < 0 (12)

Qr −Qm ≤ 0 (∀r ∈ Dm
uk, m ̸= r) (13)

Qr −Qm − Pmr ≤ 0 (∀r ∈ Dm
k ) (14)

其中,
Γ11 = 2(IN ⊗QmA)− 2(Hm ⊗QmBKm) +

εb1ν(H
T
mHm ⊗Om) + IN ⊗ FTF +∑

r∈Dm
k

(IN ⊗ ((Qr −Qm) + 2ηmrPmr))

Γ2 =

[
Hm ⊗QmBKm − εb1ν(H

T
mHm ⊗Om)

01×(p−1)

]T
Γ3 = ∂̄(IN ⊗QmBEF )

Γ4 = diag{ν(εb1(HT
mHm ⊗Om)− θ1(IN ⊗Om)),

− νθ2(IN ⊗Om), · · · , −νθp(IN ⊗Om)}

Γ5 = −IN ⊗ In
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m ∈ Dm
k2)对于 , 有 Γ12 Γ2 Γ3

∗ Γ4 0
∗ ∗ Γ5

 < 0 (15)

Qr −Qτ ≤ 0 (r, τ ∈ Dm
uk) (16)

Qr −Qm − Pmr ≤ 0 (∀r ∈ Dm, m ̸= r) (17)

πmr πmr其中 ,  F 为适当维数的常数矩阵 ,    为   的

下界,

Γ12 = 2(IN ⊗QmA)− 2(Hm ⊗QmBKm) +

IN ⊗ FTF + εb1ν(H
T
mHm ⊗Om) +∑

r ∈ Dm
k

m ̸= r

πmr(IN ⊗ ((Qr −Qm) + 2ηmrPmr)) +

πr(IN ⊗ ((Qτ −Qm) + 2η̂mPmr))

η̂m = ηmm −
∑
r ∈ Dm

k

m ̸= r

ηmr (18)

πm = −π̄mm −
∑
r ∈ Dm

k

m ̸= r

πmr (19)

πmr = π̃mr − ηmr, π̄mr = π̃mr + ηmr (20)

证明. 构造 Lyapunov函数如下:

V(δ̄(t), m, t) = V1(δ(t), m, t) + V2(δ̄(t), m, t) +

V3(Ñ(t), t) + V4(W̃ , t)
(21)

ÑF (t) NF (t) W̃ (t) W (t)其中,   表示  的估计值,   表示 

的估计值,

V1(δ(t), m, t) = δT(t)(IN ⊗Qm)δ(t) (22)

V2(δ̄(t), m, t) = χ(t) (23)

V3(Ñ
F (t), t) = (ÑF (t))Tυ−1

1i Ñ
F (t) (24)

V4(W̃ , t) = W̃Tυ−1
2i W̃ (25)

δ̄(t) =
[
δT(t) κT(t)

]T
κ(t) =

[
κT
1 (t) · · · κT

p (t)
]T

定义无穷小算子如下:

LV(δ̄(t), m, t) = lim
∆→0+

1

∆
{E{V(δ̄(t+∆), x(t+∆),

t+∆)|δ̄(t), m, t} − V(δ̄(t), m, t)} (26)

∆其中,   为增量.

可得:

LV1(δ(t), m, t) =

2δT(t)(IN ⊗Qm)δ̇(t) =

2δT(t)(IN ⊗QmA)δ(t) −

2δT(t)(Hm ⊗QmBKm)(δ(t)− κ1(t)) +

2ρ(t)δT(t)(IN ⊗QmBE)ϑ(t) +

δT(t)

n∑
r=1

πmr(IN ⊗Qr)δ(t) +

2δT(t)(IN ⊗QmBM)ÑF (t) +

2δT(t)(IN ⊗QmC)ϕT(x)W̃ ≤

2δT(t)(IN ⊗QmA)δ(t) −

2δT(t)(Hm ⊗QmBKm)δ(t) +

2δT(t)(Hm ⊗QmBKm)κ1(t) +

2∂̄δT(t)(IN ⊗QmBEF )ϑ(t) +

δT(t)

n∑
r=1

πmr(IN ⊗Qr)δ(t) +

δT(t)(IN ⊗ FTF )δ(t)− ϑT(t)(IN ⊗ In)ϑ(t) +

2δT(t)(IN ⊗QmBM)ÑF (t) +

2δT(t)(IN ⊗QmC)ϕT(x)W̃
(27)

LV2(δ̄(t), m, t) ≤

ν[εb1(δ
T(t)(HT

mHm ⊗Om)δ(t) −

λ1χ(t)− εδT(t)(HT
mHm ⊗Om)κ1(t) −

εκT1 (t)(H
T
mHm ⊗Om)δ(t) +

εκT1 (t)(H
T
mHm ⊗Om)κ1(t)) −

p∑
z=1

θzκ
T
z (t)(IN ⊗Om)κz(t)] (28)

LV3(Ñ
F (t), t) = 2(ÑF (t))Tυ−1

1i
˙̃NF (t) =

−2ÑF (t)
˙̂
NF (t) = −2ÑF (t)(IN⊗BTMTQm)δ(t)

(29)

LV4(W̃ , t) = 2W̃Tυ−1
2i

˙̃W = −2W̃T ˙̂
W =

− 2W̃Tϕ(t)(IN ⊗ CTQm)δ(t) (30)

将 (27) ~ (30)相加可得:

LV(δ̄(t), m, t) =

LV1(δ(t), m, t) + LV2(δ̄(t), m, t) +

LV3(Ñ
F (t), t) + LV4(W̃ (t), t) ≤
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2δT(t)(IN ⊗QmA)δ(t) −

2δT(t)(Hm ⊗QmBKm)δ(t) +

2δT(t)(Hm ⊗QmBKm)κ1(t) +

2∂̄δT(t)(IN ⊗QmBEF )ϑ(t) +

δT(t)(IN ⊗ FTF )δ(t)− ϑT(t)(IN ⊗ In)ϑ(t) +

δT(t)

n∑
r=1

πmr(IN ⊗Qr)δ(t) +

ν

[
εb1(δ

T(t)(HT
mHm ⊗Om)δ(t) −

εδT(t)(HT
mHm ⊗Om)κ1(t) −

εκT1 (t)(H
T
mHm ⊗Om)δ(t) +

εκT1 (t)(H
T
mHm ⊗Om)κ1(t)) −

p∑
z=1

θzκ
T
z (t)(IN ⊗Om)κz(t)

]
(31)

δT(t)
∑n

r=1 πmr(IN ⊗Qr)δ(t)对  进行如下处理:
m ∈ Dm

uk Qr −Qm − Pmr ≤ 0 (∀r ∈
Dm

k ) Qr −Qm ≤ 0 (∀r ∈ Dm
uk, m ̸= r)

1)若 , 则由 

 和   可得:∑
r∈Dm

k

πmrQr + πmmQm +
∑
r ∈ Dm

k

m ̸= r

πmrQr ≤

∑
r∈Dm

k

πmrQr + πmmQm +
∑
r ∈ Dm

k

m ̸= r

πmrQm =

∑
r∈Dm

k

πmrQr + πmmQm − (πmm +
∑

r∈Dm
k

πmr)Qm =

∑
r∈Dm

k

πmr(Qr −Qm) =

∑
r∈Dm

k

(πmr + ηmr +∆mr)(Qr −Qm) =

∑
r∈Dm

k

(πmr(Qr −Qm) + (ηmr +∆mr)(Qr −Qm))

(32)

Pmr ≥ 0 ∆mr ∈ [−ηmr, ηmr]由  和  可得

(ηmr +∆mr)(Qr −Qm) ≤

(ηmr +∆mr)Pmr ≤ 2ηmrPmr, ∀r ∈ Dm
k

δT(t)
∑n

r=1 πmr(IN ⊗Qr)δ(t)推导得出 , 满足下式:

δT(t)

n∑
r=1

πmr(IN ⊗Qr)δ(t) ≤

δT(t)
∑

r∈Dm
k

(πmr(IN⊗((Qr −Qm)+2ηmrPmr)))δ(t)

(33)

将其代入 Lyapunov导数表达式, (31)可重写为:

LV(δ̄(t), m, t) =

LV1(δ(t), m, t) + LV2(δ̄(t), m, t) +

LV3(Ñ
F (t), t) + LV4(W̃ (t), t) ≤

2δT(t)(IN ⊗QmA)δ(t) −

2δT(t)(Hm ⊗QmBKm)δ(t) +

2δT(t)(Hm ⊗QmBKm)κ1(t) +

2∂̄δT(t)(IN ⊗QmBEF )ϑ(t) +

δT(t)
∑

r∈Dm
k

(πmr(IN ⊗ ((Qr −Qm) +

2ηmrPmr)))δ(t) +

δT(t)πr(IN ⊗ ((Qτ −Qm) + 2η̂mPmr))δ(t) +

ν

[
εb1(δ

T(t)(HT
mHm ⊗Om)δ(t) −

εδT(t)(HT
mHm ⊗Om)κ1(t) −

εκT1 (t)(H
T
mHm ⊗Om)δ(t) +

εκT1 (t)(H
T
mHm ⊗Om)κ1(t)) −

p∑
z=1

θzκ
T
z (t)(IN ⊗Om)κz(t)

]
(34)

LV(δ̄(t), m, t) < 0结合 (12)和 (31), 可推出 .
m ∈ Dm

k Qr −Qτ ≤ 0 (r, τ ∈ Dm
uk)

Qr −Qm − Pmr ≤ 0

2)若 , 由  和

 有∑
r ∈ Dm

k

m ̸= r

πmrQr + πmmQm +
∑

r∈Dm
uk

πmrQr =

∑
r ∈ Dm

k

m ̸= r

πmr(Qr −Qm) +
∑

r∈Dm
uk

πmr(Qr −Qm) ≤

∑
r ∈ Dm

k

m ̸= r

πmr(Qr −Qm) +
∑

r∈Dm
uk

πmr(Qτ −Qm) ≤

∑
r ∈ Dm

k

m ̸= r

[πmr(Qr −Qm) + 2ηmrPmr] +

∑
r∈Dm

uk

[πmr(Qτ −Qm) + 2ηmrPmr] ≤

∑
r ∈ Dm

k

m ̸= r

[πmr(Qr −Qm) + 2ηmrPmr] +

πr(Qτ −Qm) + 2η̂mPmτ (35)

Pmr其中,   为正定矩阵.
πmm = −

∑
r∈Dm

k , m ̸=r πmr −
∑

r∈Dm
uk

πmr因为 ,

有下式成立:

2324 自       动       化       学       报 52 卷





∑
r∈Dm

uk

πmr = −π̄mm −
∑
r ∈ Dm

k

m ̸= r

πmr = πm

∑
r∈Dm

uk

π̄mr = −πmm −
∑
r ∈ Dm

k

m ̸= r

π̄mr

∑
r∈Dm

uk

ηmr =
1

2

(
−
∑

r∈Dm
uk

πmr +
∑

r∈Dm
uk

π̄mr

)
=

1

2

(
π̄mm +

∑
r ∈ Dm

k

m ̸= r

πmr − πmm −
∑
r ∈ Dm

k

m ̸= r

π̄mr

)
=

ηmm −
∑
r ∈ Dm

k

m ̸= r

ηmr = η̂m

进而推导得出:

δT(t)

n∑
r=1

πmr(IN ⊗Qr)δ(t) ≤∑
r ∈ Dm

k

m ̸= r

[πmr(IN ⊗ ((Qr −Qm) + 2ηmrPmr))] +

πr(IN ⊗ ((Qτ −Qm) + 2η̂mPmr))

(36)

将其代入 Lyapunov导数表达式, (31)可重写为:

LV(δ̄(t), m, t) =

LV1(δ(t), m, t) + LV2(δ̄(t), m, t) +

LV3(Ñ
F (t), t) + LV4(W̃ (t), t) ≤

2δT(t)(IN ⊗QmA)δ(t) −

2δT(t)(Hm ⊗QmBKm)δ(t) +

2δT(t)(Hm ⊗QmBKm)κ1(t) +

2∂̄δT(t)(IN ⊗QmBEF )ϑ(t) +

δT(t)
∑
r ∈ Dm

k

m ̸= r

πmr(IN ⊗ ((Qr−Qm)+2ηmrPmr))δ(t)+

δT(t)(IN ⊗ FTF )δ(t)−ϑT(t)(IN ⊗ In)ϑ(t)+

δT(t)πr(IN ⊗ ((Qτ −Qm) + 2η̂mPmr))δ(t) +[
νεb1(δ

T(t)(HT
mHm ⊗Om)δ(t) −

εb1δ
T(t)(HT

mHm ⊗Om)κ1(t) −

εb1κ
T
1 (t)(H

T
mHm ⊗Om)δ(t) +

εb1κ
T
1 (t)(H

T
mHm ⊗Om)κ1(t)) −

p∑
z=1

θzκ
T
z (t)(IN ⊗Om)κz(t)

]
(37)

LV(δ̄(t), m, t) < 0

α

根据 (15) 和 (37) 可推出  .
对该不等式取数学期望可知, 存在任意小的常数 ,
使得下式成立:

E
{
LV(δ̄(t), m, t)

}
≤ −αE

{
V(δ̄(t), m, t)

}
(38)

Y (t) = eβtV(t) β定义函数 ,   为待定标量. 由此

可得如下表达式:

LY (t) = eβt[βV(t) + LV(t)] (39)

[0, T ]对式 (39)在区间  上积分并取数学期望,
可得:

E{V(T )} − E{V(0)} =∫ T

0

βeβtE{V(t)}dt+
∫ T

0

eβtE{V(t)}dt (40)

T > 0

ξ

由文献 [33]的分析方法可知, 对于任意 , 均存

在标量  满足:

E{V(T )} ≤ ξe−βtE{∥δ(0)∥2} (41)

V(T ) ≥ ςδT(0)δ(0)由于 , 这里

ς = min
m=1, 2, ··· , s

{λmin(Qm)}

λmin  为最小特征值, 因此可得:

E{∥δ(T )∥2} ≤ ξ

ς
e−βtE{∥δ(0)∥2} (42)

综上, 根据定义 1可知, 多智能体系统 (3)在定

理 1成立的条件下实现均方指数一致性. □

µ > 0 λ1 > 0 λ2 > 0 ν > 0 b1 > 0 0 <

ε < 1 K̃m Q̃m Õm P̃mr

定理 2. 在假设 1下, 对于误差系统 (9), 若存

在参数  ,  ,  ,  ,  , 
 以及适当维数的正定矩阵 ,  ,  , 

使以下矩阵不等式成立, 则说明多智能体系统实现

了均方指数一致性.
m ∈ Dm

uk1)对于 , 有
Γ̃11 Γ̃2 Γ̃3 Π1

∗ Γ̃4 0 0

∗ ∗ Γ̃5 0
∗ ∗ ∗ −Ω1

 < 0 (43)

[
−Q̃m − P̃mr Q̃m

∗ −Q̃r

]
≤ 0 (∀r ∈ Dm

k ) (44)

[
−Q̃m Q̃m

∗ −Q̃r

]
≤ 0 (∀r ∈ Dm

uk, m ̸= r) (45)

其中,

Γ̃11 = 2(IN ⊗AQ̃m) + εb1ν(H
T
mHm ⊗ Õm) +∑

r∈Dm
uk

(πmr(IN ⊗ (−Q̃m + 2ηmrP̃mr))) −

2(Hm ⊗BK̃m)

10 期 陈向勇等: 不确定马尔科夫切换拓扑下多智能体系统的隐私保护与安全协同控制 2325



Γ̃2 =

[
Hm ⊗BK̃m − εb1ν(H

T
mHm ⊗ Õm)

01×(p−1)

]T
Γ̃3 = ∂̄(IN ⊗BEF )

Γ̃4 = diag{ν(εb1(HT
mHm ⊗ Õm)− θ1(IN ⊗ Õm)),

− νθ2(IN ⊗ Õm), · · · , −νθp(IN ⊗ Õm)}

Γ̃5 = −IN ⊗ In

Π1 = [
√
πmk1

(IN ⊗ Q̃m), · · · ,
√
πmkd

(IN ⊗ Q̃m), IN ⊗ Q̃m]d+1

Ω1 = diag{IN ⊗ Q̃k1
, · · · , IN ⊗ Q̃kd

,

(IN ⊗ FTF )−1}d+1

m ∈ Dm
k2)对于 , 有

Γ̃12 Γ̃2 Γ̃3 Π2

∗ Γ̃4 0 0

∗ ∗ Γ̃5 0
∗ ∗ ∗ −Ω2

 < 0 (46)

[
−Q̃m − P̃mr Q̃m

∗ −Q̃r

]
≤ 0 (∀r ∈ Dm, m ̸= r)

(47)[
−Q̃τ Q̃τ

∗ −Q̃r

]
≤ 0 (r, τ ∈ Dm

uk) (48)

其中,

Γ̃12 = 2(IN ⊗AQ̃m) + εb1ν(H
T
mHm ⊗ Õm) +∑

r ∈ Dm
k

m ̸= r

[
πmr(IN ⊗ (−Q̃m + 2ηmrP̃mr))

]
+

πm(IN ⊗ (−Q̃m + 2η̂mP̃mτ ))− 2(Hm ⊗BK̃m)

Π2 = [
√
πmk1

(IN ⊗ Q̃m), · · · , √πmkm−1
(IN ⊗ Q̃m),√

πmkm+1
(IN ⊗ Q̃m), · · · , √πmkd

(IN ⊗ Q̃m),

√
πm(IN ⊗ Q̃m), IN ⊗ Q̃m]d+1

Ω2 = diag{IN ⊗ Q̃k1
, · · · , IN ⊗ Q̃km−1

, IN ⊗ Q̃km+1
,

· · · , IN ⊗ Q̃kd
, IN ⊗ Q̃τ , (IN⊗FTF )−1}d+1

Q̃m = Q−1
m Õm = Q−1

m OmQ−1
m K̃m =

KmQ−1
m P̃mr = Q−1

m PmrQ
−1
m

diag
{
Q−1

m , Q−1
m , In

}
Q−1

m

Q−1
τ

证明. 令 ,  , 

,  . 将 (12)、(15)两边乘

以  得到 (43)、(46), 将 (13)、

(16)两边乘以  得到 (44)、(47). 同理, 将 (14)、
(17)两边乘以  得到 (45)、(48). 由此可证明, 在
虚假数据注入攻击与马尔科夫切换拓扑下, 多智能

体系统 (3)实现了均方指数一致性. □

定理 3. 多智能体系统 (3)在实现一致性的过

程中不会出现芝诺行为.
证明. 根据 (5)和 (9)可以得到触发误差的导数:

p∑
z=1

θzκ̇z(t) =

θ1κ̇1(t) +

p∑
z=2

θzκ̇z(t) =

θ1(Aκ1(t) +Bu†
i (t)) + (1− θ1)ω̇i(t) =

θ1(Aκ1(t) +Bu†
i (t)) +

(1− θ1)(Aωi(t) +Bu†
i (t)) =

θ1Aκ1(t) + (1− θ1)Aωi(t) +Bu†
i (t) (49)

进一步有:

p∑
z=1

θz ∥κ̇z(t)∥ ≤ θ1 ∥A∥ ∥κ1(t)∥ +

∥B∥
∥∥∥u†

i (t)
∥∥∥+ (1− θ1) ∥A∥ ∥ωi(t)∥ (50)

C = (1− θ1) ∥A∥ ∥ωi(t)∥+ ∥B∥
∥∥∥u†

i (t)
∥∥∥令 , 分两

种情况讨论:
∥A∥ ̸= 01)若 , 此时有
p∑

z=1

θz ∥κ̇z(t)∥ ≤ θ1 ∥A∥ ∥κ1(t)∥+ C (51)

推导得:
p∑

z=1

θz ∥κz(t)∥ ≤ C

θ1 ∥A∥
(eθ1∥A∥(t−tik) − 1) (52)

k + 1结合事件触发策略 (6), 第  个触发时刻有

下式成立:
p∑

z=1

θzκ
T
z (t)(IN ⊗Om)κz(t) ≥

χ(0)

µ
e−(λ1+

1
µ )tik+1 + εh(t)φT(t)(IN ⊗Om)φ(t)

(53)

根据矩阵性质, 得出
p∑

z=1

θzmax
m∈D

{λmax(Om)}∥κz(t)∥2 ≥

p∑
z=1

θzκ
T
z (t)(IN ⊗Om)κz(t) (54)

λmax其中  为最大特征值.
根据 (49)和 (51)推导得出:
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max
m∈D

{λmax(Om)}

(
C

θ1 ∥A∥
(eθ1∥A∥(t−tik) − 1)

)2

≥

εh(t)φT(t)(IN ⊗Om)φ(t) +
χ(0)

µ
e−(λ1+

1
µ )tik+1

(55)

因此, 可推出下式成立:

tik+1 − tik ≥ 1

θ1 ∥A∥
ln

(
1 +

θ1 ∥A∥
√
G

C
√
Y

)
(56)

G = εh(t)φT(t)(IN ⊗Om)φ(t) + (χ(0)/µ)

× e−(λ1+
1
µ )tik+1 Y = maxm∈D{λmax(Om)}

其中  

,  .

∥A∥ = 02)若 , 此时有

p∑
z=1

θz ∥κ̇z(t)∥ ≤ C (57)

进而有:
p∑

z=1

θz ∥κz(t)∥ ≤ C(t− tik) (58)

结合 (53)和 (55)得出:

Y (C(t− tik))
2 ≥ G (59)

因此, 可推出下式成立:

tik+1 − tik ≥
√
G

C
√
Y

(60)

综上, 两种情况下触发间隔均恒大于 0, 故系统

无芝诺行为. □

 3　仿真实验

1 5

ε =

0.25 µ = 3 λ1 = 0.80 λ2 = 1.00 ν = 0.10 θ1 =

0.80 θ2 = 0.15 θ3 = 0.05 b1 = 0.01 Ts = 0.50 ι0

= 0.80 ι1 = 0.80 ι2 = 0.90 ι3 = 0.30 ι4 = 0.30 ι5

= 1.30 η11 = 0.50, η23 = 0.35, η33 = 0.45

考虑由  个领导者和  个跟随者构成的多智能

体系统, 其通信拓扑服从马尔科夫切换特性且遭受

虚假数据注入攻击. 相关系统参数设置如下: 
,   ,   ,   ,   ,  
,  ,  ,  ,   s, 
,  ,  ,  ,  , 
,  .

A =

[
−5.2 1.0

0.1 −4.4

]
, C =

[
−1.2 0

0 −0.4

]

B =

[
−2.1

1.1

]
, M =

[
1.0

1.0

]T
, E =

[
1.0

1.0

]T

Π =

 −4.0 + ∆11 ? ?
? ? 3.5 + ∆23

? ? −1.8 + ∆33



多智能体系统的通信拓扑在图 1的三种拓扑模

式之间随机切换.

基于该拓扑信息, 推导得到对应的拉普拉斯矩阵:

L1 =


0 0 0 0 0

−1 1 0 0 0

0 0 1 −1 0

0 0 0 1 −1

0 −1 0 0 1



L2 =


0 0 0 0 0

−1 1 0 0 0

−1 0 1 0 0

0 0 −1 1 0

0 −1 0 0 1



 

0

1 2

3 4 5

0

1 2

3 4 5

0

1 2 3

4 5

拓扑 1

拓扑 2

拓扑 3 

图 1    MASs拓扑结构

Fig. 1    Topology corresponding to MASs
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L3 =


0 0 0 0 0

−1 1 0 0 0

0 −1 1 0 0

0 0 0 1 −1

0 0 −1 0 1


C1 = diag{1,

1, 0, 0, 0}, C2 = diag{1, 0, 0, 0, 0}, C3 = diag{1,
0, 1, 0, 0}

领导者与跟随者的连接矩阵为: 
   

.
根据定理 2, 可以推导出事件触发矩阵、增益矩

阵以及自适应增益如下:

K1 =
[
−0.077 0 0.041 9

]
K2 =

[
−0.089 2 0.048 5

]
K3 =

[
−0.065 4 0.035 5

]
Ω1 =

[
0.084 4 −0.005 2

−0.005 2 0.079 2

]

Ω2 =

[
0.112 5 −0.008 2

−0.008 2 0.103 8

]

Ω3 =

[
0.060 5 −0.004 4

−0.004 4 0.055 8

]
υ11 = 9.0, υ12 = υ13 = υ14 = υ15 = 10.0

υ21 = 1.7, υ22 = υ23 = 1.7, υ24 = υ25 = 1.5

各智能体的初始状态设置为:

ω0(0) =
[
−3.1 1.7

]T
, ω1(0) =

[
−2.1 1.0

]T
ω2(0) =

[
2.5 −2.7

]T
, ω3(0) =

[
−2.3 1.5

]T
ω4(0) =

[
2.1 −1.7

]T
, ω5(0) =

[
−1.5 1.5

]T
χi(t) χ1(0) = 70

χ2(0) = 60 χ3(0) = 65 χ4(0) = 55 χ5(0) = 50

动态参数   的初始值设置为   ,
,  ,  ,  .

ϑ(δi(t)) f(ωi(t), t) P (t)

虚假数据注入攻击概率设置为 0.5. 攻击模型

、非线性函数  和故障模型  描

述如下:

ϑ(δi(t)) =

[
tanh(0.01δi(t))

− tanh(0.01δi(t))

]

f(ωi(t), t) =

[
0.1 cos(ωi(t))

−0.1 sin(ωi(t))

]

P (t) =

{
0, t < 8 s

2, 8 s ≤ t < 20 s

图 2和图 3给出了系统 (3)的状态轨迹. t = 8
s时执行器出现故障, 自适应控制器通过实时调整

控制参数, 抑制了故障带来的不利影响, 使系统重

新趋于稳定收敛.

图 4和图 5显示了掩码系统 (4)的状态轨迹.

对比可知, 掩码系统的初始状态与原系统存在明显

差异, 证明了本文所提隐私保护策略可有效保护初

始状态信息.
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图 2    0 ~ 2号智能体状态

Fig. 2    States of agents 0 ~ 2
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图 3    3 ~ 5号智能体状态

Fig. 3    States of agents 3 ~ 5
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图 4    0 ~ 2号掩码智能体状态

Fig. 4    States of masked agents 0 ~ 2
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图 6和图 7给出了领导−跟随误差轨迹. 结果

显示, 误差最终收敛至 0, 表明在虚假数据注入攻击

与马尔科夫切换拓扑下, 多智能体系统仍实现了领

导−跟随一致性, 验证了所提控制策略的有效性.

图 8和图 9分别展示了事件触发时刻与动态参

数的变化过程. 结果表明, 所提动态记忆事件触发

的策略实现了间歇性控制器更新, 在排除芝诺行为

的同时减少了通信资源消耗.

 4　结束语

本文研究了马尔科夫切换拓扑、隐私保护与虚

假数据注入攻击下多智能体系统的事件触发安全协

同控制问题. 首先, 与传统马尔科夫过程不同, 本文

研究的马尔科夫过程考虑了转移率不确定与未知的

情况, 解决了实际场景中转移率难以精确获取的问

题. 其次, 为防止信息泄露, 设计了保护时长可灵活

调整的隐私保护机制, 实现了初始状态信息的安全

防护. 进而, 考虑系统存在执行器故障与随机发生

的虚假数据注入攻击的场景, 提出融合实时状态估

计与历史触发信息的神经网络自适应事件触发策

略. 最后, 通过仿真模拟对所提理论的有效性进行

验证.
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