
 

 

深度学习软测量模型对抗鲁棒性增强: 一种对抗训练与

攻击检测融合的对抗防御方法
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摘    要   深度学习软测量 (DLSS)已成为解决复杂工业过程关键变量测量难题的有效方法, 但其极易遭受肉眼难以察觉的

对抗攻击而输出虚假预测结果, 进而危害生产安全. 现有对抗攻击检测方法对微小扰动对抗样本 (SPAS)普遍难以检出, 且
对抗训练防御方法仍广泛存在对抗鲁棒过拟合现象. 针对上述问题, 提出一种对抗训练与攻击检测融合 (ATADI)的对抗防

御方法: 首先, 理论证明仅采用 SPAS进行对抗训练更有助于缓解对抗鲁棒过拟合. 其次, 在此基础上提出一种基于 SPAS
的特征锚定式对抗训练 (FAAT)方案, 即 SPAS-FAAT. ATADI中的攻击检测器在防御过程中仅检测较大扰动对抗样本

(LPAS)以规避其难以检出 SPAS的不足, SPAS则被输入 SPAS-FAAT后的 DLSS以获得最终软测量结果. 最后, 在转子

热变形软测量对抗攻防案例上进行了实验. 结构消融实验结果显示, 将对抗训练与攻击检测相融合可作为 DLSS对抗防御

的有效手段, 各类攻击产生的 LPAS均能以不低于 98.42% 的准确率被检出, 且 SPAS-FAAT后的 DLSS在 SPAS与正常

样本上的软测量结果均满足精度要求. ATADI方法显著增强了 DLSS的对抗鲁棒性, 为对抗防御方法的研究提供了新思路.
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Enhancing Adversarial Robustness of Deep Learning-based Soft Sensors: A Defense
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Abstract   Deep learning-based soft sensors (DLSS) effectively measure critical variables in complex industrial pro-
cesses. However, DLSS models are highly vulnerable to imperceptible adversarial attacks that generate misleading
outputs and endanger production safety. Existing adversarial detectors poorly identify small perturbation adversari-
al samples (SPAS), and adversarial training defense methods still widely suffer from adversarial robustness overfit-
ting. To tackle these issues, an adversarial training and attack detection integration (ATADI) defense method is
proposed. First, it theoretically proves that SPAS-only adversarial training better mitigates such overfitting.
Second, on this basis, a SPAS-based feature-anchored adversarial training (FAAT) scheme, namely SPAS-FAAT, is
proposed. In ATADI, the detector only targets large perturbation adversarial samples (LPAS) to avoid SPAS detec-
tion difficulties during defense, while SPAS are directly fed into SPAS-FAAT-enhanced DLSS to obtain the final
soft sensing results. Finally, experiments are conducted on an adversarial attack-defense case of rotor thermal de-
formation soft sensing: Structural ablation results verify that the integration of adversarial training and attack de-
tection serves as an effective defense means for DLSS. LPAS from various adversarial attacks are detected with over
98.42% accuracy, and SPAS-FAAT-enhanced DLSS achieves satisfactory accuracy in the soft sensing results for
both SPAS and normal samples. The ATADI method significantly improves DLSS adversarial robustness, provid-
ing a new avenue for adversarial defense method research.
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复杂工业过程中通常存在一大类与产品质量密

切相关、需加以严格控制的关键过程变量, 由于硬

件传感器的技术制约或经济成本等原因, 当前难以

对这些变量实时准确地测量[1]. 为解决该问题, 软测

量技术应运而生, 通过选用与难测关键变量 (又称

“主导变量”)密切相关的易测过程变量 (又称“辅助

变量”)作为输入, 从而建立辅助变量与主导变量之

间的某种数学模型, 最终实现对主导变量的在线测

量[2]. 建立软测量模型的主要方法有机理知识驱动

和数据驱动两种[3]. 由于在复杂工业过程中建立精

确的机理知识模型较为困难, 近年来数据驱动的软

测量建模方法成为主流. 其中, 基于深层神经网络

建立的深度学习软测量 (deep learning-based soft
sensors, DLSS)模型已被证实能够凭借其自身强大

的数据时空特征提取能力而实现更高精度的主导变

量预测[4]. 然而, DLSS存在对抗鲁棒性缺失的瓶颈,
严重阻碍了其广泛部署和应用.

软测量模型的对抗鲁棒性是指模型防御对抗攻

击的能力. 对抗攻击现象最早在使用神经网络模型

进行图像分类任务时被发现, 即通过向干净的图像

样本中添加精心设计且人类肉眼难以察觉的微小扰

动以产生对抗样本, 并将该对抗样本输入神经网络,
即可开展攻击, 从而使模型输出错误的分类结果[5].
除了分类识别任务外, 对抗攻击在回归预测类任务

中也大量存在, 这对 DLSS的可靠部署及应用造成

了严重的威胁[6]. 一方面, 由于神经网络模型已被证

实容易遭受对抗攻击的威胁, 而 DLSS基于深度神

经网络构建, 因此 DLSS天然地容易受到对抗攻击

的影响[7]. 另一方面, 由于软测量模型在工业控制系

统中进行部署, 越来越多的工业控制系统与企业、

公共网络高度互联, 工业生产与外界不再物理隔离,
这导致攻击者容易利用各类软件和硬件漏洞入侵工

业控制系统. 入侵后, 攻击者能够隐蔽地进行横向

渗透并进一步劫持和篡改传输链路上的数据, 从而

开展针对 DLSS的对抗攻击[8]. 例如, 文献 [9]提出

一种针对 DLSS的迭代型直接攻击输出 (iterative
directly attack output, IDAO)方法, 结果显示

IDAO 能够对合成氨过程中转化炉内氧含量的

DLSS模型实施对抗攻击, 攻击结果使 DLSS给出

虚假的氧含量输出值, 诱使技术人员误判过程状态

并执行错误操作, 危害工业生产安全. 文献 [10]提
出一种平移镜像输出攻击 (translation mirror out-
put attack, TMOA)方法, 并使用 TMOA对硫回

收装置中 SO2 浓度预测的 DLSS模型成功实施了

对抗攻击. 事实上, 尽管目前并非所有部署 DLSS
的控制系统都有遭受对抗攻击的公开报道, 但随着

近两年不断有新的对抗攻击方法被提出, 且对抗防

御方法的研究自身具有显著的预防性特征, 即必须

在攻击发生前构建全面的防御框架, 而非事后补救,
故急需开展针对对抗攻击的对抗防御方法研究, 以
提升 DLSS的对抗鲁棒性[11].

现有的对抗防御方法主要分为主动式防御与反

应式防御两种. 主动式防御通过增强 DLSS自身的

对抗鲁棒性来提升其防御对抗攻击的能力, 其中最

具代表性的方法是对抗训练[12]. 对抗训练通过将对

抗样本纳入 DLSS的训练过程, 显著改善了 DLSS
在面对对抗攻击时主导变量预测精度下降的问题.
DLSS领域的对抗训练在形式上被认作一种内部最

大化−外部最小化的数学优化问题. 其中, 内部最大

化指针对给定的正常输入样本构造出更具攻击性的

对抗样本的过程; 而外部最小化指在得到上述对抗

样本后, 以正常样本和对抗样本共同作为输入, 将
DLSS的训练损失最小化的模型训练过程[13]. 因此,
要想实现更优的对抗训练效果, 就需要使内部最大

化和外部最小化问题均实现更优的求解.
针对内部最大化问题的优化求解, 文献 [14]提

出一种知识引导型对抗网络 (knowledge-guided
adversarial attack, KGAA)方法. KGAA将测量

环节的机理知识加入目标函数, 并添加新的约束条

件, 通过定义障碍函数以重构优化问题, 从而克服

攻击 DLSS时优化问题的病态, 成功得到攻击性更

强的对抗样本. 文献 [15]提出一种基于生成式模型

的知识辅助生成式对抗网络 (knowledge-aided gen-
erative adversarial network, KAGAN), 该网络通

过直接生成对抗样本从而避免了对迁移梯度的不准

确估计, 为生成强攻击性对抗样本提供了便利. 与
内部最大化问题所得到的广泛研究不同, 当前对外

部最小化问题优化求解的研究仍较为有限, 文献

[16]在 DLSS的最后一个隐藏层中使用标准对抗训

练 (standard adversarial training, SAT)方案开展

防御, 一定程度上提升了模型对噪声和攻击的鲁棒

性. 文献 [17]将对抗训练过程创新性地看作领域自

适应过程, 将对抗样本所在域看作目标域, 将原正

常样本所在域看作源域, 提出一种域自适应对抗训

练 (domain-adaptive adversarial training, DAAT)
方法, 有效提升了 DLSS的对抗鲁棒性. 然而, 当前

以文献 [16]和文献 [17]为代表的对抗训练方法均

存在较严重的对抗鲁棒过拟合, 表现为: 虽然将对

抗样本输入已完成对抗训练的 DLSS时, 主导变量

的预测精度得到显著提升, 即 DLSS能够抵御对抗

攻击的威胁, 但若此时将原正常样本输入该 DLSS,
模型对其主导变量预测的精度反而大幅下降, 这被

称作对抗鲁棒过拟合引起的自然预测精度下降现

象[18]. 事实上, 当前复杂工业过程对控制品质的要
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求不断提高, 要求软测量模型必须实现对主导变量

的高精度预测. 因此, 面对对抗鲁棒过拟合问题, 需
要进一步研究新的对抗训练方法, 避免 DLSS对对

抗样本过度学习, 从而训练出具备优良对抗鲁棒性

的 DLSS.
除主动式防御之外, 反应式防御同样是重要的

对抗防御方法. 该类方法旨在在 DLSS接收输入样

本前及时识别并干预潜在对抗样本 ,  从而避免

DLSS被对抗样本攻击[19]. 反应式防御的主要形式

为对抗攻击检测, 当前对抗攻击检测方法按对抗样

本是否参与训练, 可分为无监督检测与有监督检测

两大类. 无监督检测方法通过挖掘正常样本在特征

空间或误差空间中的内在结构与分布规律, 从而识

别偏离这些统计特征的异常输入[20]. 文献 [21]利用

自编码器对输入样本进行重构, 通过计算原始样本

与重构样本之间的重构误差, 检测潜在的对抗攻击.
然而, 对抗攻击与其他过程异常最大的不同在于其

天然具有极强的隐蔽性, 即在生成对抗样本时所添

加的扰动相比一般过程异常较为微小, 且不断有能

够生成更微小扰动的强隐蔽性对抗攻击方法被提

出. 如文献 [15]提出的 KAGAN和文献 [17]提出的

融合历史梯度的对抗攻击方法 (historical gradient-
based adversarial attack, HGAA), 它们添加的扰

动相比 IDAO和 KGAA来说更为微小, 导致常规

的无监督检测方法在面临这类强隐蔽性对抗攻击时

难以发挥效用. 与无监督方法不同, 有监督检测方

法通过利用正常样本与对抗样本在数据流形上的差

异来检测对抗样本. 文献 [22]以主网络的中间层特

征为输入, 通过在深度神经网络中增添小型轻量级

的多层感知机检测器, 对输入样本的特征分布进行

判别, 从而区分正常样本与对抗样本. 然而, 该类方

法往往仅能检测参与训练的攻击类型, 在面对未参

与训练的未知对抗攻击类型时, 其检测性能会严重

下降, 导致此类方法的实用性降低. 文献 [23]针对

此问题提出一种基于双向一致性判别 (bidirectional
consistency discrimination, BCD)的对抗攻击检测

方法. 该方法通过对待检测样本的特征值进行前向

预测并反向重构历史样本的特征值, 从而计算出待

检测样本在辅助变量时间序列中的双向一致性. 通
过一致性残差矩阵的范数量化数据一致性程度, 并
结合阈值判别实现对抗攻击的有效检测. 由于判别

过程仅依赖辅助变量序列, 因此该方法对未知攻击

也能有效检出. 需要说明的是, 对抗攻击在产生对

抗样本时虽然添加的是肉眼难以察觉的微小扰动,
但这些满足范数约束的扰动相对而言会有数值大小

之分. 在生成的对抗样本中, 将所添加扰动相对较

大者统称为较大扰动对抗样本 (large perturbation

adversarial samples, LPAS), 剩余的样本则为微小

扰动对抗样本 (small perturbation adversarial
samples, SPAS). 由文献 [23] 的实验结果可知,
BCD检测方法仅对普通对抗攻击方法有效, 对强

隐蔽性对抗攻击 (如 HGAA和 KAGAN)来说, 由
于其生成对抗样本时所添加的扰动更为微小, 导致

LPAS和 SPAS与正常样本的数值差距也更加微

小, BCD检测方法对 LPAS尚能检出, 但对 SPAS
难以检出. 由此可见, 无论是有监督还是无监督检

测, 当前检测方法尚不足以对强隐蔽性对抗攻击开

展有效防御.
针对上述攻击检测与对抗训练方法各自的不

足, 一个自然的想法是将对抗训练与攻击检测融合,
将容易检测的 LPAS交由检测器检出, 而将检测器

难以检出的 SPAS交由对抗训练方法进行处理. 由
此, 攻击检测的目标从“检出全部对抗样本”转变为

“精确检出 LPAS”, 对抗训练的目标也由“提升模型

对所有对抗样本的对抗鲁棒性”转变为“针对性地提

升模型对 SPAS的鲁棒性”. 目前, DLSS对抗防御

领域尚未出现将对抗训练与攻击检测融合的研究.
在图像分类领域, 虽然有将检测与对抗训练相结合

的研究, 但其仅将检测与训练机械式地拼接并面向

全体对抗样本[24], 而非本文所提出的将检测和训练

步骤分别与 LPAS和 SPAS适配的方案. 同时, 已
有研究表明参与对抗训练的对抗样本数量的减少能

够缓解对抗鲁棒过拟合 [25 ], 故使用对抗样本中的

SPAS开展对抗训练, 已初步具备理论基础. 然而,
在 DLSS对抗防御中舍弃 LPAS, 仅选取 SPAS参

与对抗训练的必要性和优势仍需进一步证明.
综上, 针对 DLSS在开展对抗防御时面临的对

抗鲁棒过拟合、SPAS难以检出的问题, 本文提出

一种对抗训练与攻击检测融合 (adversarial train-
ing and attack detection integration, ATADI)
的对抗防御方法. 主要贡献如下:

1)对选取 SPAS开展对抗训练的必要性和优

势给出证明, 并提出基于 SPAS进行的特征锚定式

对抗训练 (feature-anchored adversarial training,
FAAT)方案, 命名为 SPAS-FAAT.

2)在 DLSS对抗防御领域, 首次提出将对抗训

练与攻击检测融合以开展防御. ATADI巧妙规避

了攻击检测与对抗训练各自的不足, LPAS将交予

ATADI中的攻击检测模块直接检出, 无法检出的

SPAS将输入 SPAS-FAAT后的 DLSS, 以得到符

合精度要求的主导变量预测结果.
3)在空气预热器 (后文均简称“空预器”)转子

热变形软测量对抗攻防案例上, 对 ATADI对抗防

御的有效性进行充分验证, 显示出该方法在提升
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DLSS对抗鲁棒性上的显著优势.

 1　预备知识

 1.1　DLSS 的对抗攻击

以攻击者对待攻击 DLSS模型信息的掌握程度

为依据, DLSS对抗攻击可划分为白盒攻击与黑盒

攻击两类. 白盒攻击假设攻击者能够掌握待攻击

DLSS的模型架构、训练参数及训练数据等内部信

息. 对实际复杂工业过程来说, 攻击者通常难以获

得 DLSS的完整内部信息, 因此白盒攻击更多作为

一种理想化的攻击方法. 黑盒攻击则假设攻击者对

待攻击模型的内部结构、参数等信息一无所知或仅

掌握极少信息, 更贴近实际工业场景. 通常, DLSS
对抗攻防领域的相关研究均假设攻击者能够成功劫

持传输链路上的数据, 否则, 对抗攻击与防御方法

的研究就无从谈起. 因此, 黑盒攻击者通常通过劫

持待攻击 DLSS模型的输入−输出数据, 构建近似

刻画待攻击 DLSS模型输入−输出关系的代理 DLSS
模型, 并在代理 DLSS模型上生成具有迁移性的对

抗样本, 进而输入原待攻击 DLSS模型以产生虚假

输出, 实现黑盒对抗攻击.

Gθ(x+ δ, r)

在各类针对 DLSS的攻击方法中, KGAA被认

为是最具备切实可行性的对抗攻击方法之一, 故以

其为例, 简述对抗样本的生成过程[13]. KGAA方法

将测量环节的机理知识加入目标函数, 并添加新的

约束条件, 通过定义障碍函数  解决约

束非线性问题. 障碍函数表示如下:

Gθ(x + δ, r) = −L
(
yKDSS, fθ(x + δ)

)
− rD(x + δ)

(1)

D(x+ δ) =
1

f(x+ δ)− yKDSS
(2)

f θ

δ x

x+ δ fθ(x+ δ)

yKDSS

x L

r x

Gθ(x+ δ, r) −∞

其中,   表示 DLSS模型;   表示待优化的 DLSS参
数;   表示对抗攻击产生的不可察觉扰动;   表示输

入样本;   表示生成的对抗样本;   为

被攻击的 DLSS模型的虚假输出;   为知识驱

动软测量模型对输入  的预测值;   表示损失函数,
本工作中选择均方误差作为软测量场景下的损失函

数;   为较小的正数. 式 (2)为障碍项的定义, 当 

逼近可行域边界时,   逼近 .
求解如下优化问题即可得到能够有效攻击

DLSS的对抗样本[14]:

max
δ

Gθ(x+ δ, r)

s.t. x ∈ S, ∥δ∥∞ ≤ ε (3)

S ε其中,   代表可行域;   为扰动阈值, 用于约束扰动

强度. KGAA攻击方法克服了攻击 DLSS时优化问

题的病态, 成功得到了具备较强攻击性的对抗样本.

 1.2　DLSS 的对抗训练防御

在 DLSS模型训练过程中, 模型参数的更新仅

依赖正常样本的主导变量预测误差, 其优化目标旨

在最小化模型输出与实际测量值之间的损失, 如下

式所示[26]:

θ∗ = argmin
θ

E(x, y)

[
L
(
fθ(x), y

)]
(4)

y θ∗

E (x, y)

其中  是对应主导变量的实际测量值,   是训练得

到的 DLSS最优参数,   表示数学期望,   表示

从数据分布中采样的数据及标签对.
为提升模型的对抗鲁棒性, SAT在 DLSS训练

过程中引入精心设计的对抗样本, 通过内部最大化−
外部最小化的双层优化, 提升模型在对抗攻击下的

预测精度, 其典型优化目标可表示为下式[26]:

θadv = argmin
θ

E(x, y)

[
max

∥δ∥∞≤ε
L
(
fθ(x+ δ), y

)]
(5)

θadv其中  是通过对抗训练得到的最优 DLSS参数.

 2　本文方法

本节介绍所提出的 ATADI对抗防御方法, 主
要包含三个部分: 第一部分介绍 ATADI对抗防御

框架与流程; 第二部分对 FAAT方法进行说明; 第
三部分对选取 SPAS开展对抗训练的必要性和优势

给出证明.

 2.1　ATADI 对抗防御框架与流程

ATADI对抗防御框架由攻击检测器与 SPAS-
FAAT后的对抗鲁棒 DLSS组成, 如图 1所示. 其
中, 攻击检测器采用基于 BCD的对抗攻击检测方

法构建[23], 可以直接检出扰动较大的对抗样本. 一
般将检出的对抗样本进行净化后再输入 DLSS完成

最终预测, 由于对抗攻击消除不属于本文的研究内

容, 故不做赘述. 对于检测器无法识别的 SPAS, 则
直接输入 SPAS-FAAT后的 DLSS, 获得主导变量

预测结果. SPAS-FAAT方法构建对抗鲁棒 DLSS
的具体步骤如下: 首先采用 BCD检测方法进行对

抗攻击检测实验, 得到检测器的漏检样本集合; 然
后取该集合中的最大扰动幅值作为 SPAS与 LPAS
的划分阈值, 称该阈值为该类攻击下的标准阈值;
最后将扰动小于该阈值的 SPAS与全部正常样本共

同用于 SPAS-FAAT, 在对抗训练后即可得到具备

对抗鲁棒性的 DLSS.

 2.2　FAAT 方法

如图 2所示, DLSS模型在结构上可拆分为前

9 期 郭润元等: 深度学习软测量模型对抗鲁棒性增强: 一种对抗训练与攻击检测融合的对抗防御方法 2071



F θf

B θb

x

后两段. 将网络中参数量最大的层及其之前的网络

结构定义为 DLSS模型的前段 , 参数为 ; 其余

层结构为 DLSS模型的后段 , 参数为 . 前段的

功能为将输入样本  映射为隐层特征分布, 后段利

用隐层样本预测主导变量.
本文提出的 FAAT 方法, 其具体训练过程分

为 3步:

Lp

第 1 步. 利用正常样本对 DLSS模型进行训练.
DLSS模型训练的目标函数为最小化正常样本的主

导变量预测损失 , 公式如下所示:

Lp =
∑

xorig
i , yorigi ∈Dorig

MSE
(
B(F (xorig

i )), yorigi

)
(6)

Dorig

xorig
i i yorigi i

其中,   为原始样本集, 由原始输入样本与对应

标签构成;   为第  个原始输入样本;   为第 

个原始输入样本的标签.
F训练完成后, 提取 DLSS模型的前段 , 并保

持其网络结构与参数不变.
F

A

A

A θa

Lr

第 2 步. 在结构与参数固定的 DLSS前段  之

后连接一个新的网络参数随机初始化的神经网络模

块, 称为特征锚定器 . 将正常样本输入 DLSS模

型前段以获得其隐层样本, 随后由特征锚定器  对

该样本进行重构以恢复原始输入样本. 在此过程中,
仅优化特征锚定器  的参数 , 其目标为最小化

重构损失 , 如下所示:

argmin
θa

Lr (7)

Lr =
∑

xorig
i ∈Dorig

MSE(A(F (xorig
i )), xorig

i ) (8)

A F特征锚定器  在 DLSS模型前段  结构和参

F

B

数固定的条件下, 通过重构前段  输出以学习正常

样本的隐层特征分布. 由于该分布为参数与结构固

定的 DLSS模型后段  在达到最高主导变量预测

精度时的隐层特征分布, 因此可作为后续对抗训练

阶段稳定且可靠的参考分布. 在对抗训练过程中,
可对隐层特征空间施加强约束, 迫使 DLSS前段在

面对对抗样本时提取的隐层样本与正常样本的特征

分布接近.

E

A B

xorig

xadv E

B

A L′
p

L′
r

第 3 步. 构建由参数随机初始化的 DLSS模型

前段, 即特征提取器 、结构与参数均固定的特征

锚定器  以及 DLSS模型后段  组成的对抗训练

框架. 在训练过程中, 将同一批次的正常样本 

与对应的对抗样本  同时输入至特征提取器 ,
将所得隐层样本分别输入至 DLSS模型后段  与

特征锚定器 , 计算主导变量预测损失  和锚定

损失 , 如式 (9)和 (10)所示.

L′
p =

∑
xorig

i , yorigi ∈Dorig

MSE
(
B(E(xorig

i )), yorigi

)
+

∑
xadv

i ∈Dadv, yorigi ∈Dorig

MSE
(
B(E(xadv

i )), yorigi

)
(9)

L′
r =

∑
xorig

i ∈Dorig

MSE
(
A(E(xorig

i )), xorig
i

)
+

∑
xorig

i ∈Dorig, xadv
i ∈Dadv

MSE
(
A(E(xadv

i )), xorig
i

)
(10)

Dadv L′
p其中,   为对抗样本集;   用于约束模型在对抗
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图 1    ATADI对抗防御框架图

Fig. 1    ATADI adversarial defense framework diagram
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图 2    FAAT过程示意图

Fig. 2    FAAT process diagram
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L′
r

E

F

θe λ

扰动下仍能提取出与对应正常样本接近的隐层特征

分布, 从而提升模型对抗鲁棒性;   作为强约束项,
用于约束特征提取器  对正常样本与对抗样本的

隐层特征提取过程, 使提取的隐层特征分布不会偏

离未进行对抗训练前 DLSS模型前段  所提取的

正常样本隐层特征分布, 从而缓解对抗鲁棒过拟合

现象. 两种损失函数共同构成总损失, 用于联合优

化特征提取器参数 , 如式 (11)所示, 其中  为平

衡系数.

argmin
θe

(
L′
p + λL′

r

)
(11)

在完成特征提取器训练后, 将其与参数和结构

固定的 DLSS模型后段进行拼接, 得到最终的对抗

鲁棒 DLSS模型.

 2.3　证明过程

θ∗

θadv

由于对抗样本与正常样本在输入空间和特征空

间中的分布存在差异, 引入对抗样本参与训练意味

着模型需要在优化过程中同时平衡两类样本的损失

优化. 因此, 模型参数的最优解不再对应于仅正常

样本参与训练得到的最优参数 , 而是偏移至对抗

训练后能同时拟合两类样本分布的最优参数 .
该参数偏移改变了模型对正常样本的拟合方向, 进
而导致对抗训练后的 DLSS对正常样本的主导变量

预测精度下降. 为分析对抗训练引起的参数偏移如

何影响模型输出, 从而揭示参与对抗训练的对抗样

本扰动大小与对抗训练后 DLSS自然预测精度之间

的关系, 下面从模型函数的参数依赖关系入手进行

推导.
fθ(x) x

θ

f(θ, x) x

θ g(θ) = f(θ, x)

x θ

θadv fθ(x)

θ∗

证明. DLSS的表达式  是关于输入  的

函数, 但同时也依赖模型参数 , 因此可以表示为

. 若将该双变量函数中的  固定, 则可以表

示为一个关于模型参数   的函数  ,
此式表示对相同的输入 , 模型参数  的变化会影

响模型的输出结果. 由于 DLSS领域的对抗攻击具

有较强的隐蔽性, 其扰动通常较小, 因此对抗训练

得到的模型参数相较于正常训练得到的模型参数,
发生的偏移属于小参数偏移, 并且在训练时采用平

滑激活函数和权重衰减的优化策略, 函数可微且

Hessian有界. 当 DLSS参数为  时,   可在

 处作一阶泰勒展开, 得到:

fθadv(x) = g(θadv) ≈

g(θ∗) +∇θg
T(θ∗)

(
θadv − θ∗) (12)

∇θg
T(θ∗) = ∇θf

T
θ∗(x)其中,  , 代入式 (12)可得:

fθadv(x) ≈ fθ∗(x) +∇θf
T
θ∗(x)

(
θadv − θ∗) (13)

因此, 对抗训练后的 DLSS相较于正常训练的

DLSS在正常样本上的主导变量预测偏差为:∣∣fθadv(x)− fθ∗(x)
∣∣ ≈ ∣∣∇θf

T
θ∗(x)(θadv − θ∗)

∣∣ ≈∣∣∇θf
T
θ∗(x)

∣∣ · ∣∣∆θ
∣∣ (14)

θ0 α

当 DLSS模型训练时, 参数更新如式 (15)所
示. 其中,   为 DLSS模型初始参数,   为学习率.

θ∗ = θ0 − αE(x, y)

[
∇θL

(
fθ(x), y

)]
(15)

当 DLSS模型对抗训练时, 模型参数更新为:

θadv = θ0 − αE(x, y)

[
∇θL

(
fθ(x+ δ), y

)]
(16)

式 (16)与式 (15)相减可得到:

∆θ = θadv − θ∗ = −αE(x, y)

[
∇θL

(
fθ(x+ δ), y

)
−

∇θL
(
fθ(x), y

)]
(17)

由式 (17)可得:∣∣∆θ
∣∣ ∝ E(x, y)

[∣∣∇θL
(
fθ(x+ δ), y

)
−

∇θL
(
fθ(x), y

)∣∣] (18)

假设损失函数可微, 对扰动点做一阶展开:

∇θL
(
fθ(x+ δ), y

)
≈ ∇θL

(
fθ(x), y

)
+

∇x∇θL
(
fθ(x), y

)
· δ (19)

由式 (19)可得:∣∣∇θL
(
fθ(x+ δ), y

)
−∇θL

(
fθ(x), y

)∣∣ ≈∣∣∇x∇θL
(
fθ(x), y

)∣∣ · δ (20)∣∣δ∣∣ ∣∣∆θ
∣∣ ∣∣fθadv(x)

− fθ∗(x)
∣∣由 (20)可得, 当  增大时,   增大, 
 增大.  □

结合上述推导, 可以得出结论: 参与对抗训练

的对抗样本扰动越小, 对抗训练后的模型在正常样

本上的预测精度下降越少. 故本文基于第 2.1节所

述的阈值划分方式, 仅将扰动小于标准阈值的对抗

样本 (即 SPAS) 用于对抗训练. 剩余的对抗样本

LPAS由于扰动较大, 尝试直接对其进行检出, 而
不参加对抗训练, 以免导致模型经训练后在正常样

本上的预测精度下降. 因此, 第 2.1节所述的 ATADI
防御方法贴合所证明的理论设计的对抗防御框架,
所述的阈值划分方式则为开展 ATADI防御做好了

数据准备.

 3　实验验证与分析

 3.1　案例介绍

空预器是电站锅炉的关键设备, 用于回收排烟

9 期 郭润元等: 深度学习软测量模型对抗鲁棒性增强: 一种对抗训练与攻击检测融合的对抗防御方法 2073



余热以预热助燃空气, 从而保障锅炉出力并提高燃

烧效率. 然而在实际运行中, 空预器转子因受热会

产生“蘑菇状”变形, 使顶部扇形板与转子之间出现

较大漏风间隙, 造成助燃风流失, 导致机组降负荷

运行, 严重影响运行经济性. 为解决这一问题, 目前

普遍采用硬件间隙传感器对漏风间隙进行非接触式

测量, 并在与间隙设定值比较后通过调节扇形板高

度来控制漏风. 但该硬件传感器在高温高粉尘环境

下易损坏, 且只能在停炉检修时更换. 为此, 当前通

常通过构建能够准确预测转子热变形的 DLSS模

型, 并基于预测得到的热变形量, 进一步推算关键

运行间隙, 使间隙控制系统在硬件传感器失效条件

下仍能够实现自动调节, 从而有效抑制漏风现象[27].
尽管现有转子热变形 DLSS在测量精度上已满

足要求, 但此类智能监测模型正在遭受对抗攻击的

严重威胁. 虽然当前电站的空预器间隙控制系统尚

未有遭受对抗攻击的公开报道, 但该类电站所在的

电力系统中已出现数据劫持与虚假数据注入攻击的

真实安全事件[28−29]. 虚假数据注入攻击与对抗攻击

同属数据欺骗攻击范畴, 均通过篡改传感器数据误

导系统决策. 当前工业控制系统与电站企业网、互

联网的边界日益模糊, 系统攻击面显著扩大. 随着

DLSS在空预器间隙控制等关键控制回路中的部署,
具有实施虚假数据注入攻击能力的攻击者在掌握对

抗攻击理论后, 完全可能将攻击手段从虚假数据注

入攻击升级为对抗攻击, 故必须在 DLSS的构建阶

段提升其对抗鲁棒性.
具体到本案例, 攻击者的能力边界设定如下:

基于 DLSS黑盒对抗攻击的普遍假设, 攻击者无法

获取部署于工业服务器上的转子热变形 DLSS的模

型架构、训练参数及训练数据. 但攻击者具有工控

网络渗透能力和对抗攻击知识储备, 通过劫持在工

业服务器、分散控制系统及可编程逻辑控制器通信

链路中长期运行的温度−热变形对应数据, 构建代

理 DLSS模型. 在此基础上生成具有迁移性的对抗

样本, 并利用 Modbus或 OPC协议漏洞将对抗样

本注入传感器数据链路. 攻击者通过篡改空气、烟

气进出口温度测量值的方式, 导致 DLSS输出虚假

的转子热变形预测结果, 进而通过漏风间隙控制柜

生成错误的执行指令, 驱动间隙调节执行器对扇形

板进行误调节. 如图 3所示, 若扇形板被误调至上

极限位置, 将导致顶部间隙过大从而显著增加漏风,
使间隙控制失效并造成重大经济损失; 若被误调至

下极限位置, 则会导致扇形板与转子激烈摩擦, 造
成设备机械损毁甚至引发机组非计划停机. 类似的

机械事故在工业现场已有先例: 当传统硬件传感器

发生漂移故障或早期浅层软测量模型出现系统性偏

差时, 均导致扇形板过度调节引发设备卡死或漏风

率激增[30]. 对抗攻击作为更具隐蔽性的数据欺骗手

段, 其作用于控制回路后的物理影响与传统故障在

机理上等效, 且因其自身扰动微小, 更难以被及时

检测. 因此, 针对空预器转子热变形 DLSS开展预
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图 3    转子热变形 DLSS的对抗攻击过程及攻击结果示意图

Fig. 3    Adversarial attack process and attack results diagram of rotor thermal deformation DLSS
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防性的对抗防御研究, 对保障电站关键基础设施的

安全、经济运行具有重要意义. 第 4节将在此案例

上对所提出的 ATADI对抗防御方法的有效性进行

验证.

 3.2　参数设置与指标选定

首先, 构建转子热变形 DLSS模型, 模型的 4
个辅助变量为入口烟气温度、出口空气温度、入口

空气温度和出口烟气温度, 主导变量为转子热变形

值. DLSS采用全连接前馈神经网络, 网络结构为 4-
16-32-64-32-4-1, 且其预测精度满足工程实际要　

求. 隐藏层神经元的激活函数均采用平滑激活函数

Sigmoid. 模型的损失函数为预测值和实际测量值

的均方误差, 使用 Adam优化器训练. 本文所有实

验均在搭载 NVIDIA GeForce RTX 3060 Ti显卡

的计算机上完成. 总样本数为 23 000, 涵盖时间范

围为从 0到 23 000的序列数据, DLSS训练、对抗

样本生成、防御框架构建与测试样本选取均按时间

顺序进行, 相互之间没有重叠. DLSS训练集由前

8 000条样本构成, 选取时间区间 8 000到 10 000的
样本作为 DLSS测试集. 对时间区间 8 000到 23 000
的样本分别施加四种攻击机制与隐蔽性强弱不同的

对抗攻击, 包括 IDAO[9]、KGAA[14]、KAGAN[15] 与

HGAA[17], 以生成四种对抗样本. 如前文第 2.1节所

述, 针对上述对抗样本, 采用基于 BCD方法构建的

检测器在时间区间 8 000到 18 000内的各类对抗样

本上进行检测实验, 将所有漏检对抗样本的最大扰

动幅值作为 LPAS与 SPAS的划分阈值, 并将其定

义为该攻击类型下的标准阈值, 检测器的具体参数

参照文献 [23]确定. 据此, 四种对抗攻击对应的标

准阈值得以确定, IDAO为 0.040、KGAA为 0.035、
KAGAN为 0.032、HGAA为 0.030. 以 IDAO为

例, 将 IDAO攻击下生成的对抗样本中扰动幅值大

于 0.040的样本标记为 LPAS, 将扰动幅值小于或

等于 0.040的样本标记为 SPAS.
本文亦对 KGAA攻击下标准阈值的取值进行

了敏感度分析 ,  以探讨标准阈值取值的变化对

BCD检测性能和对抗训练后 DLSS预测精度的影

响. 需要说明的是, 如第 2.1节中的标准阈值确定方

法所述, 对 LPAS与 SPAS划分的标准阈值并非传

统意义上的可调超参数, 而是由 BCD检测器在特

定类型攻击下的检测结果所唯一确定的最优判别边

界. 如果 BCD方法中用于判断当前样本是否为对

抗样本的判别阈值发生改变, 则在特定类型攻击下

的标准阈值亦会发生变化. 对标准阈值进行灵敏度

分析, 即对标准阈值尝试取更大或更小的值并观察

其对防御方法性能的影响. 但是, 更小的标准阈值

意味着 BCD方法中的判别阈值变得更小, 由于更

小的判别阈值会将更多正常样本误检为对抗样本,
故 BCD方法在参数设置时并未考虑将判别阈值设

定过小. 在本文的分析中, 仅考虑 BCD方法的判别

阈值增大的情况, 因此仅对标准阈值尝试取更大的

值进行灵敏度分析. 由于 BCD 检测器对 LPAS
的高召回率 (Recall)是 ATADI得以发挥效用的前

提, 因此, 以标准阈值 0.032为基准、0.004为步长,
总共选取 7个阈值进行实验, 得出在这 7个阈值下

的召回率取值, 绘制如图 4所示的折线图.
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图 4    ATADI对抗防御方法在不同阈值下的

召回率折线图

Fig. 4    Line plot of Recall for ATADI adversarial
defense method under different thresholds

 

同理, 绘制出如图 5所示的 DLSS预测精度折

线图. 由图 4可知, 若取标准阈值大于 0.032, 无论

比 0.032大多少, 召回率均在标准阈值所对应的召

回率值 98.95% 上下浮动, 总体变化不大. 观察图 5
可知, 若取标准阈值大于 0.032, 随着阈值的取值越

来越大, 将导致平均绝对误差 (mean absolute error,
MAE)不断增高. 这是因为阈值越大, 就有越多原

本被划分为 LPAS 的对抗样本被误分为 SPAS 并
用于对抗训练, 使用这些扰动较大的样本进行对抗

训练, 降低了对抗鲁棒性, 致使 DLSS的预测精度

下降. 综上分析, 标准阈值的取值变大虽然不会明

显影响 BCD检测模型的召回率, 但会造成 DLSS
的预测精度下降, 因此, 依据第 2.1节中所述方法确

定的标准阈值能够作为最优选择, 以确保 ATADI
的防御效果. 将每类对抗样本中时间区间在 8  000
到 18 000的 SPAS与其对应的正常样本作为训练

集, 经 SPAS-FAAT后分别得到针对四种攻击类型

的对抗鲁棒 DLSS模型. 具体来说, 将通道序列 4-
16-32-64视为 DLSS模型的前段, 将通道序列 32-4-
1视为后段. 构建一个结构为 64-32-16-8-4的五层
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λ

全连接网络作为特征锚定器, 隐藏层均采用 ReLU
激活, 输出层为线性映射以生成 4维重构结果. 令
DLSS模型前段随机初始化, 作为可训练的特征提

取器, 并固定特征锚定器与 DLSS模型后段的结构

与参数. 在 SPAS-FAAT过程中, 仅优化特征提取

器的参数, 并同样采用 Adam优化器, 平衡系数 

取值为 0.6. 训练完成后, 将优化得到的特征提取器

与固定的 DLSS模型后段拼接, 构成最终的对抗鲁

棒 DLSS模型. 将训练得到的四种对抗鲁棒 DLSS
模型分别与检测器结合, 构成针对四类对抗攻击的

ATADI防御方法. 进一步, 将时间区间在 18  000
到 23  000的正常样本与其对应的四类对抗样本作

为测试集, 对 ATADI对抗防御方法的有效性进行

验证和评估. 鉴于在该防御方法中检测器的任务转

变为仅识别 LPAS, 本文首先以准确率 (Accuracy)、
精确率 (Precision)和召回率作为评价指标, 对检测

器识别 LPAS的性能进行了评估. 指标的公式如下:

Accuracy =
TP+ TN

TP+ FP+ TN+ FN
(21)

Precision =
TP

TP+ FP
(22)

Recall =
TP

TP+ FN
(23)

其中, TP是正确分类为 LPAS的个数, TN是正确

分类为正常样本的个数, FP是错误分类为 LPAS
的个数, FN是错误分类为正常样本的个数. Accur-
acy反映检测器对可识别 LPAS的整体正确率, 用
于衡量整体性能; Precision表示被检测器预测为对

抗样本的样本中真正为对抗样本的比例, 用于反映

误报情况; Recall衡量检测器成功检出的对抗样本

占全部对抗样本的比例, 用于反映漏检情况.
随后, 比较 ATADI对抗防御框架下, SPAS-

FAAT前后 DLSS在正常样本与 SPAS上的主导

变量预测精度, 以验证在 ATADI 对抗防御中的

SPAS-FAAT方法在提升模型对抗鲁棒性方面的有

效性. 具体而言, 采用 DLSS预测值与实际测量值

之间的MAE作为评价指标, 其计算公式如下:

MAE =
1

z

z∑
l=1

∣∣∣y(l)pred − y
(l)
measured

∣∣∣ (24)

ypred ymeasured

z

其中,   为 DLSS的预测值,   为对应的实

际测量值,   为样本数量. 若 SPAS-FAAT得到的

DLSS模型在正常样本上的预测精度得以保持, 同
时在对抗样本上的 MAE低于 SAT后的 DLSS模

型, 说明该方法在提升 DLSS对抗鲁棒性方面具有

优势.

 4　ATADI 对抗防御方法的实验结果与

分析

 4.1　对 LPAS 进行检测的实验结果与分析

对 ATADI框架下 BCD检测器的检测性能进行

评估. 将包含四种攻击方法所生成 LPAS的测试集

样本输入 BCD检测器进行测试, 实验结果如表 1
所示.

 
 

表 1    BCD检测器对四类攻击所产生 LPAS的
检测结果 (%)

Table 1    Detection results of the BCD detector for
LPAS generated by four types of attacks (%)

攻击方法 Accuracy Precision Recall

IDAO 99.63 98.95 99.45

HGAA 98.76 97.55 98.30

KGAA 99.21 98.40 98.95

KAGAN 98.42 97.10 97.95

 

由上表可以看出, BCD检测器在四种不同的

对抗攻击下均表现出较为稳定且可靠的检测能力:
从整体检测的 Accuracy来看, 四种攻击下的 Ac-
curacy均保持在 98.42% 以上, 说明虽然四种攻击

的产生机制不同, 但无论对于哪种攻击, 检测器均

能够维持较高的总体判别准确性. 四类攻击的 Re-
call均处于 97.95% 到 99.45% 区间内, 尤其在 IDAO
攻击下达到 99.45%. 这说明所提方法漏检率较低,
能够有效识别多数 LPAS. 虽然检测器对 LPAS仍
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图 5    ATADI对抗防御方法在不同阈值下的主导变量

预测误差折线图

Fig. 5    Line plot of prediction error of dominant variable
for ATADI adversarial defense method under

different thresholds
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有约 1.34% 的漏检, 但这部分漏检的 LPAS样本通

常是所有 LPAS中扰动幅值较小的部分, 并且由于

空预器间隙控制系统的调节策略中引入了包含两个

调节周期的滞后启动机制, 1.34% 左右的漏检样本

难以在连续周期内持续触发有效的调节指令, 因此

一般不会对实际间隙调节过程造成显著影响. Pre-
cision稳定保持在 97.10% 以上, 表明在对抗样本能

够被准确检测的前提下, 并未引入过多误报, 检测

方法在召回率与精确率之间取得了较为合理的平

衡. 综上所述, 在 ATADI对抗防御框架下, BCD
检测器能够有效检出 LPAS, 为后续开展 SPAS-
FAAT对抗训练防御奠定了基础.

 4.2　对 SPAS 开展防御的实验结果与分析

DLSSSPAS-FAAT
DLSSSAT DLSSSAT

DLSSSPAS-FAAT

DLSSSPAS-FAAT

DLSSSPAS-FAAT DLSSSAT

DLSSSAT DLSSSPAS-FAAT

本节对 ATADI对抗防御框架中 SPAS-FAAT
对抗训练的有效性进行测试, 并与标准对抗训练方

法 SAT进行了对比. 经 SPAS-FAAT后的 DLSS
表示为 , 经 SAT后的 DLSS表示为

. 实验中  采用标准对抗训练策略,
其优化目标仅由软测量任务损失构成, 即通过同时

最小化正常样本与其对应对抗样本的预测误差来完

成训练. 相比之下,   在任务损失的基

础上引入了特征锚定机制, 在训练过程中显式约束

对抗样本与其对应正常样本在隐层特征空间中的特

征一致性. 因此,   的损失函数由主导

变量预测损失和特征锚定损失两部分组成. 为保证

对比结果的公平性,   与   在

训练过程中采用了完全一致的训练轮数、优化器配置,
且两者在针对特定对抗攻击进行对抗训练时, 采用

相同的攻击方法生成对抗样本, 对抗扰动设置在

0.08以内, 使温度的变化处于允许的正常波动范围.
 的对抗训练耗时为 12.6 s, 

的对抗训练耗时为 18.3 s. 转子热变形 DLSS的对

抗训练均为离线进行, 其在线测量时神经网络前向

计算耗时均在 2.8 ms内, 实时性完全满足实际使用

需求.

DLSSSPAS-FAAT DLSSSAT

针对 ATADI对抗防御方法, 本文测试了 SPAS-
FAAT策略在增强 DLSS模型对 SPAS对抗鲁棒

性方面的性能, 并与 SAT进行了对比分析. 图 6和
图 7分别展示了在 KGAA与 KAGAN对抗攻击

下,   与  对 SPAS 的主导变

量预测曲线对比.
可以观察到, DLSSSAT 预测曲线整体偏离了

实际测量值曲线, 表现出对 SPAS 的脆弱性, 而
DLSSSPAS-FAAT预测曲线与实际测量值曲线高度接

近, 表明其对 SPAS具备更强的防御能力. 定量结

xIDAOSPAS xKGAASPAS xHGAASPAS

xKAGANSPAS

果如表 2所示, 测试样本包括 、 、

和 , 分别表示由 IDAO、KGAA、HGAA和
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图 6    KGAA攻击下实施对抗防御后的 DLSS对抗鲁棒性

预测曲线 (输入 SPAS)

Fig. 6    Adversarial robustness prediction curves of the
DLSS under KGAA attacks after implementing the

adversarial defense (SPAS input)
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图 7    KAGAN攻击下实施对抗防御后的 DLSS对抗

鲁棒性预测曲线 (输入 SPAS)

Fig. 7    Adversarial robustness prediction curves of the
DLSS under KAGAN attacks after implementing the

adversarial defense (SPAS input)

 

表 2    四种不同对抗攻击下的 DLSS对抗鲁棒性测试指标

(输入 SPAS)
Table 2    DLSS adversarial robustness test metrics under

four different adversarial attacks (SPAS input)

测试样本
MAE

DLSSSPAS-FAAT DLSSOriginal DLSSSAT

xIDAO
SPAS 0.028 2 0.042 1 0.039 1

xKGAA
SPAS 0.019 7 0.041 5 0.031 0

xHGAA
SPAS 0.013 6 0.044 6 0.026 7

xKAGAN
SPAS 0.026 3 0.037 5 0.028 7
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DLSSSPAS-FAAT

DLSSSAT

DLSSSPAS-FAAT

KAGAN 攻击生成的 SPAS 样本. 
在四类典型对抗攻击生成的 SPAS下的误差指标

均显著低于  与原始深度学习软测量模型

DLSSOriginal, 表明无论是对基础 DLSS对抗攻击方

法, 如 KGAA和 IDAO, 还是对强隐蔽性 DLSS对
抗攻击方法, 如HGAA和KAGAN, 所提出的对抗训

练方法均能够显著提升 DLSS对 SPAS的对抗鲁棒

性. 从不同攻击类型的对比结果看, 
在 KAGAN与 HGAA这两种攻击下对 DLSS的鲁

棒性提升尤为明显. 以 HGAA为例, 其误差指标仅

为 0.013 6, 较原始 DLSS降低约 69.5%, 较 SAT防

御方法降低约 49.1%, 说明在强隐蔽性对抗攻击下,
SPAS-FAAT能够更有效地抑制对抗扰动对模型预

测的影响.
总体而言, 图 6、图 7与表 2的实验结果验证

了在 ATADI对抗防御框架下, SPAS-FAAT方法

在不同扰动强度与攻击模式下均能稳定降低 DLSS
对 SPAS的预测误差, 使训练后的模型在对抗鲁棒

性上显著优于传统 SAT方法下得到的模型.

 4.3　缓解对抗鲁棒过拟合的实验结果与分析

DLSSSPAS-FAAT
DLSSSAT

在对抗鲁棒性提升的基础上, 还应确保对抗训

练后的 DLSS不存在严重的对抗鲁棒过拟合. 因此,
本节进一步进行实验, 观察经 SPAS-FAAT 后,
DLSS模型在正常样本作为输入时其预测精度的变

化情况, 并与传统 SAT方法进行对比. 相关实验配

置与第 4.2节保持一致, 图 8与图 9分别展示了在

KGAA与 KAGAN对抗攻击下,   与

 以正常样本作为输入时的主导变量预测

曲线.

xIDAOnormal xKGAAnormal xHGAAnormal xKAGANnormal

由图 8和图 9可知, 当正常样本作为输入时,
DLSSSAT 的预测曲线在整体幅值和局部变化趋势

上相较实际测量值均出现明显偏移 ,  表明传统

SAT方法在提升对抗鲁棒性的同时产生了较为严

重的对抗鲁棒过拟合问题. 相比之下, DLSSSPAS-FAAT
的预测曲线在整体趋势和数值水平上均与实际测

量值保持较好的一致性, 未出现明显的数值偏移.
这说明 SPAS-FAAT能抑制正常样本预测精度的

退化, 并有效缓解了对抗鲁棒过拟合. 除了将KGAA
和 KAGAN的测试指标结果列出之外, 表 3亦将

IDAO和 HGAA的测试指标结果一同列出, 测试

样本包括 、 、  和 , 均为正

常样本, 分别对应 IDAO、KGAA、HGAA和 KA-
GAN攻击类型下的实验设置. 观察表 3实验结果

可知, 无论攻击方法如何, DLSSSAT 的 MAE相比

DLSSOriginal 进一步增大, 即 DLSSSAT 在正常样本

上的预测精度下降, 而 DLSSSPAS-FAAT 在正常样本

上的预测精度相比于 DLSSOriginal 仅有微小变化.
这从定量的角度说明了无论面对基础 DLSS对抗攻
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图 8    KGAA攻击下实施对抗防御后的 DLSS对抗鲁棒性

预测曲线 (输入正常样本)

Fig. 8    Adversarial robustness prediction curves of the
DLSS under KGAA attacks after implementing the

adversarial defense (normal sample input)
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图 9    KAGAN攻击下实施对抗防御后的 DLSS对抗鲁棒

性预测曲线 (输入正常样本)

Fig. 9    Adversarial robustness prediction curves of the
DLSS under KAGAN attacks after implementing the

adversarial defense (normal sample input)

 

表 3    四种不同对抗攻击下的 DLSS对抗鲁棒性测试指标

(输入正常样本)
Table 3    DLSS adversarial robustness test metrics under
four different adversarial attacks (normal sample input)

测试样本
MAE

DLSSSPAS-FAAT DLSSOriginal DLSSSAT

xIDAO
normal 0.038 6 0.039 1 0.041 0

xKGAA
normal 0.034 9 0.034 1 0.036 1

xHGAA
normal 0.033 8 0.032 9 0.035 8

xKAGAN
normal 0.032 8 0.032 6 0.034 9
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击方法还是强隐蔽性对抗攻击方法, SPAS-FAAT
均能有效缓解对抗鲁棒过拟合现象.

结合第 4.1 ~ 4.3 节的实验结果与分析可知,
ATADI方法中的检测器能够有效检出 LPAS. 同
时, 该方法中的 SPAS-FAAT能够使DLSS对 SPAS
具备对抗鲁棒性, 且仅损失 DLSS在正常样本上一

小部分的预测精度. 综上所述, 在使用 ATADI方
法开展对抗防御时, 对抗鲁棒过拟合问题得到有效

缓解, 并且 DLSS 的对抗鲁棒性得到了有效提升.

 4.4　结构消融实验的实验结果与分析

第 4.1 ~ 4.3节从功能上验证了 ATADI的有

效性, 本节将通过结构消融实验从结构上进一步验

证 ATADI防御中攻击检测与对抗训练两个环节各

自发挥的作用. 因此, 结构消融实验应包含仅开展

攻击检测的 ATADI和仅开展对抗训练的 ATADI
的对比, 实验均采用 KGAA作为攻击方法. 首先,
对仅开展攻击检测的 ATADI 进行实验. 大多数

LPAS被检测器检出, SPAS和极少数未被检测出

的 LPAS则输入未对抗训练的 DLSS模型, 预测误

差为 0.041 5. 当对仅开展对抗训练的 ATADI进行

实验时, 因为缺少检测器对 LPAS的检出, 全部对

抗样本输入 SPAS-FAAT后的 DLSS模型, 预测误

差为 0.063  4. 而在开展完整的 ATADI 防御时,
LPAS 被检测器检出 ,  而 SPAS 则输入 SPAS-
FAAT后的 DLSS模型, 预测误差为 0.019 7, 远小

于仅开展攻击检测的 ATADI 和仅开展对抗训练

的 ATADI的预测误差. 因此, 可以得出结论: 所提

ATADI对抗防御方法中的攻击检测方法与对抗训

练方法在单独使用时均难以取得理想的防御效果,
而二者结合使用时能够显著提升 DLSS整体防御

性能.
对于 ATADI防御框架中 SPAS-FAAT方法,

由第 2.3节可知, 其在训练时仅采取 SPAS即可有

效提升 DLSS 对抗鲁棒性 . 然而 FAAT 方法在

SPAS-FAAT中发挥的作用仍有待验证. 因此, 本
文通过将 SPAS-FAAT 方法中的 FAAT 替换为

SAT与 DAAT, 以验证 FAAT在 SPAS-FAAT方

法中的作用. 实验结果如表 4所示.
在本文防御框架下, 对抗训练环节采用 SPAS

进行 SAT与 DAAT后的 DLSS模型分别表示为

DLSSSPAS -SAT 和 DLSSSPAS -DAAT .  结果显示 ,
DLSSSPAS-FAAT在正常样本与 SPAS上的预测精度

明显高于 DLSSSPAS-SAT, 并优于 DLSSSPAS-DAAT,
即使用 FAAT进行对抗训练后得到的 DLSS在正

常样本和 SPAS作为输入时均实现了更优的指标.

这是因为相比于 SAT与 DAAT, FAAT引入了特

征锚定机制, 在训练过程中显式约束对抗样本与其

对应的正常样本在隐层特征空间中的特征一致性,

从而使 DLSS提升对 SPAS防御能力的同时, 维持

对正常样本的预测精度. 实验结果显示 FAAT在提

升对抗鲁棒性方面也发挥了重要作用.

 5　结束语

本文提出一种 ATADI对抗防御方法, 以应对

DLSS在开展对抗防御时面临的对抗鲁棒过拟合、

SPAS难以检出的问题. 实验结果显示, 将对抗训练

与攻击检测进行融合以开展防御, 这巧妙地规避了

各自的不足, 有效提升了 DLSS的对抗防御能力.

在各类攻击下, ATADI框架中的检测器均能以不

低于 98.42% 的准确率检出 LPAS. 相比于其他对

抗训练方法, SPAS-FAAT后的 DLSS更具对抗鲁

棒性, 难以检出的 SPAS输入该 DLSS后能够取得

更优的软测量结果, 表现为 DLSS 不仅在 SPAS

上实现了高精度预测, 而且在正常样本上的主导

变量预测精度也能够符合实际要求, 有效克服了

对抗鲁棒过拟合问题. 需要指出的是, 本文提出的

ATADI方法作为一种新颖的框架, 在面对未知类

型对抗攻击时的泛化性仍有待研究. 同时, 研究对

抗样本的净化方法以进一步处理检出的 LPAS, 有

助于完善 ATADI对抗防御框架, 这将作为今后的

研究方向.

 附录 A

 

表 4    采用不同对抗训练方法的 DLSS
对抗鲁棒性测试结果

Table 4    Adversarial robustness test results of DLSS
with different adversarial training methods

测试样本
MAE

DLSSSPAS-SAT DLSSSPAS-DAAT DLSSSPAS-FAAT

SPAS 0.023 8 0.021 7 0.019 7

正常样本 0.036 1 0.035 1 0.034 9

 

表 A1    缩写注解表

Table A1    List of abbreviations

缩写 含义

DLSS 深度学习软测量

SPAS 微小扰动对抗样本

LPAS 较大扰动对抗样本

BCD 双向一致性判别

FAAT 特征锚定式对抗训练
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表 A1　缩写注解表 (续表)

Table A1　List of abbreviations (continued table)

缩写 含义

ATADI 对抗训练与攻击检测融合

SAT 标准对抗训练

DAAT 域自适应对抗训练

KGAA 知识引导型对抗攻击

SPAS-FAAT 基于微小扰动对抗样本特征锚定式对抗训练

DLSSOriginal 原始深度学习软测量模型

DLSSSAT 标准对抗训练后得到的深度学习软测量模型

DLSSDAAT 域自适应对抗训练后得到的深度学习软测量模型

DLSSSPAS-FAAT
基于微小扰动对抗样本特征锚定式对抗训练后

得到的深度学习软测量模型
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