
 

 

针对目标检测的可迁移性对抗补丁生成方法

燕庆龙 
1
    向昕宇 

1
    张 浩 

1
    马佳义 

1, 2

摘    要   随着目标检测模型在实际应用中的广泛部署, 其安全性问题日益成为研究热点. 对抗攻击技术通过精心设计对抗

补丁, 能够有效诱导模型产生错误预测, 揭示深度神经网络在决策过程中存在的内在脆弱性. 为提升对抗补丁在不同检测器

上的攻击迁移性, 现有方法大多依赖静态权重融合策略进行联合优化, 难以充分协调不同检测器在脆弱性分布及优化动态

上的差异, 导致攻击效果无法在各模型间兼顾, 迁移性受到显著限制. 针对这一挑战, 提出一种基于多任务动态重加权机制

的可迁移性对抗补丁生成框架. 该框架设计全局校正因子和局部校正因子, 分别从任务间整体优化进度及单任务细粒度收

敛行为两个层面动态调整任务权重, 实现多模型联合优化过程中的协调与鲁棒性提升. 通过系统性的数字域与物理域实验

验证, 所提方法显著增强了对抗补丁在不同目标检测器上的对抗攻击迁移性, 并且在真实物理域的部署中表现出优秀的攻

击效果.
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Abstract   With the widespread deployment of object detection models in real-world applications, their security is-
sues have increasingly become a research focus. Adversarial attack techniques, by carefully designing adversarial
patches, can effectively induce models to produce erroneous predictions, thereby revealing the inherent vulnerabilit-
ies of deep neural networks in the decision-making process. To enhance the transferability of adversarial patches
across different detectors, most existing methods rely on static weight fusion strategies for joint optimization.
However, such approaches struggle to fully reconcile the discrepancies in vulnerability distributions and optimiza-
tion dynamics among detectors, leading to imbalanced attack effectiveness across models and significantly limiting
the transferability. To address this challenge, this paper proposes a transferable adversarial patch generation frame-
work based on a multi-task dynamic reweighting mechanism. The framework introduces a global correction factor
and a local correction factor, which dynamically adjust task weights from two perspectives: The overall optimiza-
tion progress among tasks and the fine-grained convergence behavior of individual tasks. This design enables better
coordination and improved robustness during multi-model joint optimization. Extensive experiments in both the di-
gital and physical domains demonstrate that the proposed method significantly enhances the adversarial transferab-
ility of patches across various object detectors and achieves strong attack performance in deployments under real-
world physical domain.
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近年来, 深度神经网络通过其卓越的非线性建

模能力, 促进了各类计算机视觉任务的发展, 例如

图像分类[1]、目标检测[2]、语义分割[3]. 这种以数据驱

动为核心的技术演进显著提升了机器对物理世界的

解析能力, 促进了智能安防、自动驾驶、人脸检测等

一系列关键安全任务在实际生活中的部署应用, 使
复杂场景的智能认知达到实用化水平[4−10].

然而, 研究表明通过设计特定范式的扰动或补

丁生成算法, 在原始数据中添加对抗性扰动或补丁,

能够误导深度神经网络产生巨大的预测置信度偏

移, 从而做出错误的决策[11−16], 该类技术被称为对抗

攻击技术; 而生成扰动或补丁的过程则称为对抗样
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本生成技术, 其能够构造高拟真的虚假人脸以欺骗

生物识别系统[17]、误导交通标志识别模型将标识错

误分类为禁止通行标志[18], 或在医学影像中注入微

小扰动以导致疾病漏检等各种安全隐患 [19]. 因此,
对抗攻击作为深度学习模型安全性的严峻挑战, 其
攻击机制揭示了各类模型可被恶意利用或者攻击的

固有脆弱性. 随着智能检测系统在各类实际场景中

的广泛部署与应用, 系统性地研究针对目标检测模

型的对抗样本生成方法对于提升其安全性与鲁棒性

具有重要的理论意义与现实应用价值.
根据攻击域的不同, 可以将对抗样本生成技术

分为针对数字域和物理域的攻击. 数字域攻击直接

在数字图像上修改其像素值, 通过添加人眼难以察

觉的扰动误导模型决策[20−23]. 相较于数字域攻击, 物
理域对抗攻击则强调将对抗性扰动具象化为现实世

界中的物理媒介, 通过在物理世界对象或环境中添

加对抗补丁构成对抗样本, 然后经过传感器成像,
实现对智能决策模型的误导[24−27]. 与数字域攻击相

比, 物理域攻击对社会安全保障构成更大的威胁,
引发人们的严重担忧.

在面向实际环境部署的对抗补丁生成任务中,
提升补丁在多种目标检测器间的迁移攻击能力具

有重要研究意义. 现实应用中往往难以获知所采用

的具体检测模型, 因而对抗补丁需具备良好的跨模

型迁移能力, 能够在不同架构的检测器上均有效诱

导错误预测, 从而提高其实用性与攻击鲁棒性. 如
图 1(a)所示, 传统方法通常基于单一模型独立优化

攻击损失, 生成模型专属的对抗补丁. 尽管此类策

略可在目标模型上取得显著的攻击效果, 但其生成

的补丁往往高度依赖特定模型结构, 难以在未知或

未参与训练的检测器上保持有效性, 迁移能力受限.
为提升补丁的跨模型适应性, 部分研究 (如 NAP[28]、

AdvBulb[29] 等)提出如图 1(b)所示的联合优化策

略. 该策略通过对多个检测模型的攻击损失进行加

权求和, 构建统一的优化目标, 以训练一个在多个

模型间具有迁移性的共享补丁. 该策略在一定程度

上突破传统单模型定向优化的局限, 向更具迁移性

的对抗攻击方式迈进. 然而, 不同目标检测模型在

网络结构、训练范式及推理机制等方面存在一定差

异, 导致其对对抗扰动的敏感性不一致. 这种差异

进一步反映在联合训练过程中的收敛速度与优化动

态上, 造成优化难以在各模型之间实现有效协调.
因此, 直接采用静态加权的简单融合策略, 往往使

对抗补丁在各模型上的攻击效果趋于“平均化”, 即
在所有模型上仅维持中等程度的攻击强度, 难以达

到协同且高效的攻击效果.
受多任务学习思想的启发[30−33], 部分研究者尝

试从多任务联合优化的视角审视针对多个模型的统

一补丁生成过程, 并提出迁移性增强策略[34−40]. 在现

有研究中, AdaEA[34] 和 SMER[35] 是两类典型的面

向分类器的扰动式迁移攻击方案 .  具体而言 ,
AdaEA属于一种测试驱动的加权方法, 其依赖于

不同模型对攻击目标贡献的差异自适应地分配权

重. 对于某一模型, AdaEA通过测试由其梯度生成

的对抗样本在其他模型上的攻击性能来评估其潜在

的迁移性, 进而根据跨模型的攻击比率调整集成权

重. 然而, 这一机制不仅需要频繁地进行跨模型测

试, 带来显著的计算开销, 而且其权重更新依赖于

测试评估结果, 而非直接利用优化过程中的动态信

息. 与之相比, SMER采用强化学习框架来调节多

模型权重, 但其策略更新依旧未能充分建模多模型

在优化过程中的演化差异, 因而难以解决收敛速度

和优化动态不一致所导致的协调性问题. 如图 1(c)
所示, 本文提出一种基于多任务动态重加权 (dy-
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图 1    针对多个目标检测器的对抗样本优化过程

Fig. 1    An adversarial sample optimization process for multiple object detectors
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namic reweighting, DR)的迁移性对抗补丁生成方

法 DRPatch, 旨在提升多模型攻击的攻击迁移性.
具体而言, 该框架在优化迭代过程中, 通过设计全

局校正因子与局部校正因子, 分别从宏观和微观层

面动态评估各攻击任务的收敛状态. 全局校正因子

量化不同任务间整体优化进度的差异, 进而对任务

训练过程进行宏观协调, 实现多模型间的平衡与协

同; 局部校正因子则聚焦单一任务的内部优化表现,
确保每个模型的攻击任务均能够充分优化. 两者的

协同作用为多任务联合优化生成了动态权重, 指导

补丁训练过程, 避免传统静态加权策略导致的性能

平均化现象, 实现多模型间攻击效果的均衡提升.
总体来说, 本文贡献如下:

1) 提出一种面向多个目标检测器的迁移性对

抗补丁生成框架 DRPatch, 创新性引入多任务动

态重加权机制, 有效缓解了由不同检测器在脆弱性

分布与优化动态上的差异所导致的联合优化失调

问题.
2)动态重加权策略设计了全局校正因子与局

部校正因子, 分别从任务间整体优化进度和单任务

细粒度收敛两个层面精细建模并动态调整多任务权

重, 推动攻击优化向更加协调与稳健的方向演进.
3)通过数字域与物理域的系统实验, 验证了对

抗补丁在多个目标检测器上的攻击迁移能力显著提

升, 并在真实物理域上展现出良好的攻击性能.

 1　相关工作

对抗样本生成技术作为人工智能安全领域的关

键研究方向, 可依据不同维度进行多种分类. 在篡

改实施场域维度上, 主要分为数字域攻击与物理域

攻击. 前者直接在数字层面修改图像像素, 而后者

通过现实环境中的实体干扰影响模型感知. 从攻击

目标模型的功能类型考量, 可分为针对图像分类、

目标检测、语义分割、目标跟踪、光流预测等不同模

型的攻击技术. 这种多维分类体系为理解对抗样本

生成技术的攻击机制提供了系统化的分析框架.

 1.1　基于不同篡改实施场域的攻击

数字域攻击. 在数字域对抗攻击中, 研究者通

常基于一个理想化的假设: 攻击者能够完全访问数

字图像, 并在图像输入至智能决策模型之前, 对其

像素值进行精细操控. 这种假设允许对图像进行全

局扰动、局部区域篡改, 甚至达到单像素级别的修

改. 尽管这种攻击模式在现实物理场景中存在较大

局限, 但它能深刻揭示深度神经网络的内在脆弱性.
在经典的数字域攻击方法中, 快速梯度符号方法

FGSM[41] 和投影梯度下降方法 PGD[42] 广受关注.
FGSM通过利用神经网络的梯度信息, 直接沿着损

失函数对输入最敏感的方向施加微小扰动, 使得输

入数据在不被人眼察觉的情况下迅速令模型产生错

误预测; 而 PGD则在固定的扰动约束内, 采用多步

迭代的方式逐步逼近损失函数的极大值, 通过反复

“扰动−投影”的过程克服了单步方法容易陷入局部

最优的问题, 从而生成攻击效果更强、对抗性更高

的样本.
物理域攻击. 相较于数字域攻击, 物理域对抗

攻击则强调将对抗性扰动以物理媒介的形式呈现在

现实环境中, 通过光学成像过程将干扰信号传递给

决策模型, 从而突破数字仿真场景的局限. 典型的

物理媒介既包括可穿戴设备, 例如对抗纹理服饰、

定制眼镜框架或经过改造的汽车牌照; 也涵盖静态

环境中的隐蔽部署, 例如交通标志篡改贴纸或经过

精心设计的广告海报. 例如, Sharif等[43] 针对面部

生物识别系统提出一种可打印的对抗性眼镜框生成

方法, 能够使佩戴这副眼镜的攻击者逃避识别或模

仿另一个人的身份, 并提出一种不可打印性评分策

略约束对抗性眼镜的物理可实现优化. Xu等[44] 提

出一种对抗性 T恤, 该方法考虑了人体姿态变化引

起的服饰非刚性变形并对其进行建模, 使攻击者能

够在物理域中成功逃避目标检测. Tan等[45] 提出一

种对抗性贴纸, 从颜色、边缘和纹理等视觉特征出

发, 选取具有自然感知属性的卡通图像作为基础,
并引入投影函数进行优化, 旨在增强对抗补丁的视

觉自然性, 实现了在人类感知与模型检测层面的双

重规避. Yin等[46] 提出一种对抗人脸识别系统的化

妆生成方法, 使用混合模块在人脸眼眶区域上生成

不可察觉的眼影, 在数字和物理场景下都能够产生

隐蔽性攻击.
总体而言, 数字域和物理域对抗攻击分别从不

同攻击域揭示现有深度学习系统的安全隐患: 前者

借助对像素级修改的精确控制, 直观展示了模型对

微小扰动的敏感性; 后者则通过将扰动转化为现实

世界中的物理干扰, 强调了在实际应用环境中防护

措施的重要性. 这两类攻击方法不仅为理论研究提

供了宝贵的数据支持, 也为实际应用中模型安全防

护策略的设计指明了方向. 由于本文的攻击算法面

向真实世界中的迁移性部署而设计, 因此属于物理

域攻击的范畴.

 1.2　基于不同攻击目标模型的攻击

自 Szegedy等[47] 首次揭示深度学习分类器对

精心优化的对抗扰动存在脆弱性以来, 这一安全性

4 期 燕庆龙等: 针对目标检测的可迁移性对抗补丁生成方法 695



挑战迅速成为计算机安全领域的核心议题. 近年来,
对抗攻击研究已渗透至计算机视觉全任务链条, 不
同视觉任务根据各自特性演化出多样化的攻击范式

与技术路线.
针对图像分类的攻击. 在针对图像分类任务的

对抗攻击中, Brown等[48] 提出的物理对抗补丁具有

里程碑意义. 该方法通过攻击分类损失来优化补丁,
在香蕉旁部署打印补丁后, 成功诱导分类器以 99%
的高置信度将原本属于香蕉的图像错误分类为烤面

包机, 这也同时揭示了数字域对抗攻击向物理世界

迁移的可行性. 而 Xue等[49] 提出一种新颖的框架

Diff-PGD, 将扩散模型的强大先验知识融入对抗样

本生成中, 确保对抗样本保持接近原始数据分布的

同时仍能发挥攻击有效性.

l∞

针对语义分割的攻击. 与图像分类不同, 作为

一种密集攻击任务, 针对语义分割任务对抗攻击需

要实现全像素级的同步干扰, 因此其攻击难度更大.
Gu等[20] 提出的 SegPGD是一种先进的语义分割攻

击算法, 该方法通过在攻击损失中动态调整权重,
解决了错误分类的像素在更新扰动时被忽略, 进而

导致经过多次攻击迭代后可能重新被正确分类的问

题. 面对密集型攻击难度大的问题, Rony等[50] 提出

一种基于近邻分裂的攻击方法, 用于生成具有更小

 范数的对抗扰动. 该方法通过增强拉格朗日方法

在非凸性最小化框架内处理大量约束, 实现了有效

攻击.
针对目标检测的攻击. 相较于图像分类中单一

的判决目标, 目标检测任务同时涵盖分类和定位,
其决策过程更为复杂, 应用场景也更为广泛. 目标

检测器的输出通常包含三个核心要素: 边界框坐标、

目标存在概率及类别置信度. 因此, 针对目标检测的

对抗攻击方法主要围绕这些要素设计. Thys等[24]

针对 YOLOv2 检测模型构造双重抑制损失函数,
一方面降低目标区域的存在判定置信度, 另一方面

同步压制特定类别的置信度, 从而有效扰乱检测器

的判断. Hu等[28] 提出一种视觉自然性补丁生成方

法 NAP, 其利用预训练的生成对抗网络 (generat-
ive adversarial network, GAN)来生成对抗样本,
由于 GAN所学习的潜在空间能够较好地近似自然

图像的流形, 因此生成的对抗补丁具有较强的视觉

隐蔽性. Wei等[51] 引入一种相机无关的物理对抗攻

击方法 CAP, 通过构建一个可微分的相机图像信号

处理代理网络, 以弥补物理域到数字域的转换差距

并模拟不同相机的拍摄差异, 其生成的补丁在不同

硬件成像下均实现有效的物理域攻击.
上述研究不仅从理论上揭示了深度学习模型在

不同视觉任务中的脆弱性, 也为在实际应用中设计

更鲁棒的视觉系统及构建有效的防御机制提供了重

要启示. 鉴于目标检测在自动驾驶、视频监控、人脸

识别、医疗影像分析、工业质量控制、无人机监测等

多个领域的关键应用, 针对目标检测的对抗攻击研

究显得尤为重要. 本文也进一步探讨了这一领域的

迁移性攻击挑战与应对策略.

 2　可迁移性对抗补丁生成方法设计

 2.1　问题描述

Iclean ∈
RH×W×3 δ ∈ Rh×w×3 H W

h w

Iclean δ

Iadver ∈ RH×W×3

F : I → Y θ

Yclean V clean
pos

V clean
obj V clean

cls

在目标检测任务中, 给定干净的图像  

 和对抗补丁 , 其中,   和  分

别表示干净图像的高和宽,   和  分别表示对抗补

丁的高和宽. 对于干净图像 , 通过将补丁  粘

贴至目标表面形成对抗图像  , 又
称为对抗样本. 设  和  分别表示检测器

及其参数, 则将干净图像输入检测器时, 预训练的

目标检测器可以预测与真实标签相匹配的标签

, 包括边界框位置  、目标置信度分数

 和类别概率 , 公式表示如下:

Yclean = [V clean
pos , V clean

obj , V clean
cls ] = F(Iclean, θ) (1)

Iadver

其中, 边界框位置用于回归目标在图像中的空间位

置, 目标置信度分数则衡量预测框中是否包含真实

目标, 类别概率用于分类预测以判定目标所属类别.
得分最高的边界框被视为最终检测到的目标. 类似

地, 对抗图像  的检测结果可以表示为:

Yadver = [V adver
pos , V adver

obj , V adver
cls ] = F(Iadver, θ)

(2)

δ

V adver
obj

对抗性补丁  的目标是成功攻击目标检测器,
使  尽可能减小, 从而让目标避开检测器的检

测. 因此, 对抗过程的主要损失函数可以描述为:

L =
1

N

N∑
n=1

(V adver
obj )n (3)

N

δ

K

其中,   表示目标的数量. 通过该损失函数对对

抗补丁  进行优化, 可以实现针对单个检测器的攻

击. 而在针对多个目标检测器的集成攻击任务中,
期望通过生成一个统一的对抗补丁, 能够同时降

低所有检测器对目标的检测置信度. 设共有  个待

攻击的目标检测器, 现有方法 (如 NAP [ 2 8 ]、Ad-
vBulb[29] 等)通过对各个检测器的攻击损失进行求

和以构造总体的损失函数, 从而实现对多个检测器

的联合攻击, 损失表示如下:
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Lsum
obj =

1

K

K∑
k=1

Lk (4)

然而, 由于针对不同检测器的攻击难度存在差

异, 由式 (4)所示的优化方式生成的对抗补丁通常

无法针对所有检测模型实施有效攻击. 因此, 针对

这一问题, 本文设计了一种基于多任务动态重加权

的对抗补丁生成方法, 通过各任务的平衡训练促进

补丁的攻击迁移性.

 2.2　方法实现

δ

δ

对于本文设计的可迁移性对抗补丁生成方法,
其整体流程如图 2 所示. 本文以单模型针对性攻

击中表现最优的 AdvPatch[24] 作为基线方法, 沿用

其补丁生成机制. 具体而言, 首先初始化一个灰色

补丁 , 并将其设置为可学习的参数, 通过后续的

损失函数对其进行像素值层面的优化. 考虑到在

真实物理域部署中, 成像环境的复杂变化会对补丁

表观产生影响, 例如多变的成像角度和复杂的天

气条件, 从而造成对抗补丁的性能退化. 因此, 根
据 AdvPatch的设置, 对补丁  施加 EOT (expect-
ation over transformation)算法, 表示如下:

δEOT = EOT(δ) (5)

其中, EOT表示一组随机变换, 设计了关于尺度、

旋转、噪声、亮度和对比度等不同的变换, 以模拟真

实物理环境中的补丁表观变化, 从而保证其在物理

域中的鲁棒性攻击.
δEOT

Iclean

随后, 将经过 EOT扰动的对抗补丁  粘贴

于待攻击的干净图像 , 该过程表示如下:

Iadver = Iclean ⊙ (1−M) + δ′EOT ⊙M (6)

Iadver ⊙
δ′EOT δEOT

其中,   表示粘贴补丁后的对抗图像;   表示哈

达玛积;   由对抗补丁  形成, 其图像分辨

Iclean M ∈ {0, 1}H×W×1

Mi, j

率与   相同;   是一个掩码矩

阵, 用于确定目标上对抗补丁所粘贴的位置. 在粘

贴补丁的区域,   的像素值设为 1, 其余位置 (即
保留干净图像的位置)的像素值设为 0.

Iadver

Lyolov2 Lyolov3 Lfrcnn

对于对抗图像  ,  将其送入 YOLOv2、
YOLOv3和 Faster R-CNN等目标检测器, 由式

(2)得到对应置信度分数, 并根据式 (3)计算针对各

检测器的攻击损失 、  和 . 受方

法 [30−33]启发, 本文将针对各个检测器的攻击视

为多个任务, 并在损失函数中引入动态重加权策略,
以应对多任务收敛差异造成攻击不强的问题. 具体

而言, 整体损失函数将由式 (4)修改为如下形式:

Lreweight
obj =

∑
k

αkLk (7)

k ∈ {yolov2, yolov3, frcnn}
αk k

δ

其中,   表示多个攻击任

务;   是针对第  个任务的重加权系数, 其随着迭

代优化的过程而不断动态变化. 当通过反向传播的

链式法则对补丁  进行优化更新时, 可以得到:

∇δLreweight
obj =

∑
k

αk ∂Lk

∂δ
(8)

δ ← δ − η ·Adam(∇δLreweight
obj ) (9)

η

αk

其中,   表示参数更新的学习率. 可以看到, 针对各

个任务所引入的动态权重被直接应用于其对应的梯

度项. 通过对各任务梯度的自适应加权, 可以实现

针对梯度幅度和方向的协调调控, 从而有效缓解任

务间的收敛差异, 提升整体训练的稳定性与性能表

现. 如图 3所示, 为了实现此目标, 本文从局部收敛

状态和全局收敛状态两个角度考察各任务的优化情

况, 并根据它们确定动态权重  的取值.

V adver
obj

全局校正因子. 如第 2.1节所述, 对抗攻击的目

标是降低检测器输出的置信度分数, 即优化 ,

 

M

YOLOv2

Faster R-CNN

YOLOv3

优化可学习的对抗补丁

攻击损失
1

2

3

攻击损失

攻击损失

对抗补丁 尺度 旋转 噪声 亮度 对比度

补丁变换

原始数据 贴有对抗补丁的数据

动
态
重
加
权
策
略

 

图 2    可迁移性对抗补丁生成的整体流程

Fig. 2    The overall workflow of the transferable adversarial patch generation
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V clean
obj

gk

使其相对干净数据的置信度分数  逐渐降低.

针对这一宏观的优化过程, 设计了全局校正因子

, 定义为当前迭代下损失的值与干净置信度分数

之比, 公式如下:

gk(iter) =
Lk
iter

1

N

N∑
n=1

(V clean
obj )nk

(10)

iter

V clean
obj

gk

其中,   表示当前迭代次数. 由于所攻击的各个

目标检测器均在 COCO等大型基准数据集上进行

了充分训练, 因此它们在干净数据上均能产生接近

1的高置信度分数 , 即各任务的初始攻击损

失是几乎一致的. 而在后续优化中, 随着攻击难度

的不一致, 补丁优化会更倾向于收敛较快、梯度主

导的任务, 而对难以收敛的任务关注不足, 最终影

响整体模型的迁移能力与任务平衡表现. 因此, 
能够给予攻击困难的检测器更大的权重, 以增强其

在梯度更新中的影响, 实现充分优化.

lk

lk

局部校正因子. 为提升在局部优化中的协调性,
引入局部校正因子 , 根据每个任务的局部收敛行

为动态调整其优化速度. 具体地,   为每个攻击任

务计算了当前迭代损失与前一次迭代损失之比:

lk(iter) =
Lk
iter

Lk
iter−1

(11)

lk

当某个任务的损失相比前一次迭代出现上升趋

势时, 表明其偏离了理想的收敛路径, 此时对应的

 值会随之增加并超过 1, 从而增强该任务梯度的

权重, 引导优化过程优先对其进行调整以修正次优

收敛表现. 鉴于在小批量训练中样本质量波动可能

导致损失波动, 进而造成系数不稳定, 因此引入了

指数移动平均 (exponential moving average,
EMA)策略, 对历史损失进行平滑处理:

L̃k
iter−1 = βL̃k

iter−2 + (1− β)Lk
iter−1 (12)

β ∈ [0, 1] β

lk

其中,   是一个控制平滑程度的超参数. 
的引入赋予历史损失一定的权重, 从而保证局部校

正因子  更加平滑, 有效减缓局部波动和异常值带

来的干扰. 随后, 式 (11)可以修改为:

lk(iter) =
Lk
iter

L̃k
iter−1

(13)

gk

lk

αk

动态重加权. 全局校正因子  和局部校正因子

 分别从全局和局部收敛状态衡量了各任务的优

化情况. 因此, 动态重加权权重  由两者组合而成,
以促进不同任务的平衡优化, 公式表示如下:

αk =

exp
(
gk · l

k

τ

)
K∑
j=1

exp
(
gj · l

j

τ

) (14)

τ αk

δ

其中,   表示温度系数. 通过动态重加权权重 , 可
以更有效地优先处理更需要关注的任务, 提升多个

攻击任务学习过程的整体性能, 从而促进对抗补丁

 针对不同检测器的可迁移攻击.
最后, 在优化中还引入了总变分损失以鼓励补

丁颜色的平滑过渡:

Ltv =
∑
i, j

√
(δi+1, j − δi, j)

2
+ (δi, j+1 − δi, j)

2 (15)

Ltv δ  可以防止对抗补丁  出现杂乱的噪声模式.
因此, 完整的损失函数包含了针对多检测器攻击的

重加权攻击损失以及针对补丁表观约束的总变分损失:

Ltotal = Lreweight
obj + Ltv (16)

 3　实验

 3.1　实验设置

β1

β2

实验细节. 本文使用深度学习框架 PyTorch实
现模型的搭建, 整个训练过程在单个 NVIDIA TI-
TAN RTX GPU上进行. 优化过程中采用 Adam
优化器, 初始学习率设为 0.01, 动量因子设置为  =
0.500、  = 0.999, 训练过程所采用的批量大小为

4, 对抗补丁的分辨率设为 300 × 300 × 3, 像素值

全部初始化为 128. 对于待攻击的目标检测器, 本文使

用了 YOLOv2 [ 52 ]、YOLOv3 [ 53 ]、YOLOv3-tiny、
YOLOv4[54]、YOLOv4-tiny和 Faster R-CNN[55]. 上
述方法基于卷积神经网络架构实现, 为验证所生成

补丁对于更先进的基于 Transformer架构检测器的

迁移性, 本文还选择 DETR[56] 进行验证实验. 而对

于攻击方法, 选取 UPC[57]、NAP[28] 和 DAP[58] 作为

对比方法, 同时引入白色补丁、灰色补丁以及随机噪

声构成的补丁作为参照. 对于各个补丁, 本文将其按

照目标真实边界框的中心位置进行 0.2倍的缩放和

粘贴. 在该设置下, 不同方法之间实现了公平比较.

 

第 1 次迭代过程

损失
…

 = V clean
obj

全局校正因子

第 t − 1 次迭代过程

局部校正因子第 t 次迭代过程

 

图 3    动态重加权策略

Fig. 3    The dynamic reweighting strategy
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数据集. 在数字域实验中, 本文采用 InriaPer-
son数据集[59] 的训练集进行训练, 并在该数据集的

测试集上进行验证, 随后直接在更大规模的数据集

COCO-Person测试集和 CCTV-Person测试集上

进行泛化性测试, 这两个数据集分别包括 2 693张
和 559张图像. 如图 4所示, InriaPerson数据集中

每个人物边界框的面积占整张图像的比例多变 (从
0.002至 0.448), 充分体现了该数据集的多样性与

复杂性. 因此, 在 InriaPerson训练集上进行优化,
有助于学习到更具普适性的攻击特征, 这为评估对

抗补丁在不同尺寸目标上的攻击鲁棒性提供了良好

的实验基础. 在实验中, 所有用于训练和测试的图

像均被统一缩放至 416 × 416的分辨率, 然后送入

目标检测器. 为了进一步验证对抗补丁在真实物理

环境下的攻击有效性, 本文还设计了物理域实验.
具体而言, 将生成的对抗补丁打印成 45 cm × 45 cm
的实物贴纸, 并粘贴于 T恤表面. 随后使用摄像机

对穿戴者进行拍摄, 采集得到多段行人场景视频.
对于采集的视频, 每间隔 5帧对视频进行采样, 生
成包含 355张图像的数据集, 对检测结果进行评估.
视频内容涵盖室内与室外多种环境, 包括教室、走

廊、操场等典型场景, 并在不同距离与光照条件下

采集, 以保证实验的丰富性与代表性. 此外, 由于攻

击策略针对预测框中目标存在性的置信度分数进行

干扰, 因此在原理上具有跨类别的普适性. 为说明

其适用性, 本文还在车辆目标上进行了验证实验.
评估指标. 本文采用平均精度 (average preci-

sion, AP)作为评估对抗补丁攻击性能的主要定量

指标. AP综合考虑了检测模型在不同置信度阈值

下的精确率与召回率, 是目标检测任务中广泛使用

且具有代表性的性能度量方式. 在本研究中, 将目

标检测器在干净图像上输出的边界框检测结果视为

真实框, 即没有粘贴对抗补丁时, 检测器的 AP将

达到 100%. 而 AP值越低, 表示模型越难以正确检

测到目标, 从而说明对抗补丁具备更强的干扰能力.

 3.2　数字域对比实验

定量比较. 为评估在多目标检测器场景下的对

抗攻击迁移能力, 本节在表 1中展示了不同攻击策

略下的检测精度对比结果, 相应的对抗补丁如图 5
所示. 在表 1的第一列中, “Ours-Ensemble-sum”表示

在原始静态加权策略下针对多个检测器的联合攻击

结果, “Ours-Ensemble-reweight”表示在本文重加权

策略下的联合攻击结果. 类似地, “攻击方法−检测

器”表示所对比的各个攻击方法针对该检测器训练

后的测试结果. 越低的 AP表示越优秀的攻击效果.

P1 P6

表 1 首先比较了针对单一检测器训练的对抗

补丁 (  ~  ). 从结果来看, 此类方法在各自目标

检测器上表现出显著的攻击效果 .  例如 ,  针对

YOLOv2 的攻击将其检测精度降至 2.68%, 针对

YOLOv3-tiny的攻击降至 6.79%, 而 YOLOv4的
攻击则使其精度下降至 4.37%. 这表明, 当攻击优

化专注于单一模型时, 能够实现较强的破坏性. 然
而, 这类方法在其他目标检测器上的攻击迁移能

力普遍较弱. 例如, 针对 YOLOv3-tiny优化的对抗

补丁虽然在其本身上效果显著, 但在 YOLOv2、
YOLOv3、YOLOv4和 Faster R-CNN等模型上仍

保持较高的检测精度, 均在 40% 以上, 难以满足实

际多模型对抗的需求.
实验还引入了基于静态权重的集成攻击策略作

为对比, 通过对多个目标检测模型的损失函数加权

求和进行联合优化. 实验结果表明, 相较于针对单

一模型的针对性优化方式, 联合优化生成的对抗补

丁在未参与训练的检测器上表现出一定程度的迁

移能力提升, 但在训练中所涉及的检测器上攻击强

度有较大的下降. 具体而言, 联合补丁在 YOLOv2、
YOLOv3 及 Faste r  R-CNN 上训练后 ,  针对

YOLOv4模型的攻击, 其效果 (16.49%)优于针对

YOLOv3 (44.39%)、YOLOv3-tiny (58.74%)甚至

是 YOLOv4-tiny (51.15%)单独训练的补丁. 这表

明联合优化在一定程度上提升了对未知模型的适应

能力. 然而, 整体来看, 该策略在多模型攻击中的表

现呈现出“平均化”特征, 即在各个目标检测模型上

的攻击效果均有所下降, 难以实现针对单一模型的

最优破坏效果. 这表明简单的损失求和方法难以充

分协调多模型间的优化目标, 限制了多模型联合攻

击的整体性能. 相比上述静态权重融合策略, 本文
 

(a) 训练集中的图像 (b) 测试集中的图像
(a) Images in the training set (b) Images in the test set 

图 4    InriaPerson数据集中的行人图像

Fig. 4    Pedestrian images on the InriaPerson dataset
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设计的动态重加权策略显著改善了多模型联合攻击

的整体表现. 正如表 1所示, 本文方法不仅相较于

静态权重集成策略具有更强的攻击鲁棒性, 且多项

攻击效果优于单模型攻击. 这表明, 本文所提出的

动态重加权机制能够实现训练过程中的自适应任务

平衡与动态协同, 从而在多目标检测器联合攻击中

取得更强的攻击能力和更高的跨模型迁移性.
上述结果展示了在卷积神经网络架构下的迁移

性能. 为进一步评估其迁移攻击能力, 实验扩展至

基于 Transformer的检测器 DETR. 如表 1所示,

各设置下生成的对抗补丁被直接应用于 DETR进

行评估. 可以看到, 不同检测器上针对性训练的补

丁均取得了一定的攻击效果: Ours-YOLOv2、Ours-
YOLOv3、Ours-YOLOv3-tiny、Ours-YOLOv4与
Ours-YOLOv4-tiny的攻击分别将 AP降至 22.05%、
38.84%、46.97%、33.14% 和 46.86%. 相比之下, 静
态加权方式下生成的补丁使得 AP降低至 38.89%,
而本文方法 DRPatch提出的动态重加权策略则表

现最为突出, 使得 AP进一步下降至 8.89%. 值得强

调的是, 即便在没有针对 DETR进行特定攻击训练

 

表 1    在 InriaPerson数据集上攻击性能的定量比较 (%)
Table 1    Quantitative comparison of attack performance on the InriaPerson dataset (%)

方法 YOLOv2 YOLOv3 YOLOv3-tiny YOLOv4 YOLOv4-tiny Faster R-CNN DETR

(P1) Ours-YOLOv2 2.68 22.51 8.74 12.89 4.74 39.41 22.05

(P2) Ours-YOLOv3 36.47 15.07 66.20 44.39 39.85 57.38 38.84

(P3) Ours-YOLOv3-tiny 57.61 67.81 6.79 58.74 44.45 64.52 46.97

(P4) Ours-YOLOv4 28.33 31.71 44.35 4.37 30.74 44.11 33.14

(P5) Ours-YOLOv4-tiny 58.46 63.11 44.23 51.15 9.88 70.18 46.86

(P6) Ours-Faster R-CNN 7.55 7.09 10.27 10.89 10.18 18.47 18.19

(P7) Ours-Ensemble-sum 12.27 14.98 43.70 16.49 27.10 41.35 38.89

(P8) Ours-Ensemble-reweight 5.90 1.86 3.01 3.94 6.81 15.38 8.89

(P9) Gray Patch 72.66 74.17 67.52 66.52 60.93 61.54 52.86

(P10) White Patch 69.63 74.93 66.45 72.48 65.13 65.40 46.52

(P11) Random Noise 75.03 73.75 78.91 76.71 76.66 73.00 51.18

(P12) UPC-YOLOv2 48.62 54.40 63.82 64.21 63.03 61.87 47.58

(P13) DAP-YOLOv3 35.66 30.48 47.36 37.11 39.33 62.30 40.74

(P13) DAP-YOLOv3-tiny 59.19 58.73 6.99 41.62 30.42 70.43 48.41

(P14) DAP-YOLOv4 25.40 45.22 46.73 24.27 51.33 55.05 39.59

(P15) DAP-YOLOv4-tiny 23.90 47.54 23.08 50.62 12.99 60.00 37.08

(P16) NAP-YOLOv2 12.06 43.05 32.12 50.56 39.47 52.54 41.78

(P18) NAP-YOLOv3 56.67 34.93 41.46 56.29 53.59 61.78 43.17

(P19) NAP-YOLOv3-tiny 31.61 28.81 10.02 65.13 31.62 55.08 35.17

(P20) NAP-YOLOv4 44.27 56.59 56.61 22.63 58.23 59.42 44.76

(P21) NAP-YOLOv4-tiny 34.68 37.79 21.69 46.80 23.70 59.97 37.78

(P22) NAP-Faster R-CNN 28.26 39.05 37.06 51.46 28.68 42.47 45.09

注: 在下文的表格和图中, YOLOv3-tiny和 YOLOv4-tiny分别简写为 YOLOv3t和 YOLOv4t, Faster R-CNN 简写为 FRCNN, Ensemble-reweight
　  和 Ensemble-sum分别简写为 Ense.-rewe. 和 Ense.-sum.
 

P1 P2 P3 P4 P5 P6 P7 P8

P11 P12 P18P17 P19 P20 P21 P22 

图 5    InriaPerson数据集上各方法生成的对抗补丁

Fig. 5    Adversarial patches generated by various methods on the InriaPerson dataset
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的情况下, DRPatch依然在该先进检测器上取得了

最佳的攻击效果, 从而验证了所提策略在更复杂检

测模型上的攻击迁移性.

P1 P6

P7

P8

P11

定性比较. 为进一步直观验证所提方法在多目

标检测器上的攻击效果, 本文在定性分析中选取了

多个具有代表性的补丁, 在 InriaPerson数据集上

对不同检测模型的攻击表现进行了对比分析. 所选

补丁包括: 在定量评估中表现突出的补丁  和 ,
由静态权重融合策略生成的补丁 , 基于本文所提

出动态重加权机制生成的补丁  以及作为参考的

随机噪声补丁 , 以对比不同策略下补丁对多个

检测器攻击能力的表现差异.

P11

如图 6所示, 图中以红框标注各检测器对图像

中行人目标的检测结果. 实验结果表明, 在无补丁

扰动的原始图像中, YOLOv2、YOLOv3、YOLOv3-
tiny、YOLOv4、YOLOv4-tiny 以及 Faster R-
CNN等主流目标检测的模型均能准确检测出图像

中的目标, 呈现出稳定且高置信度的检测输出. 而
在随机噪声补丁  的干预下, 各检测模型的输出

几乎未发生显著变化, 目标检测框的位置和置信度

P1 P6 P7

P7

P8

与未攻击时基本一致. 这一现象表明, 深度神经网

络虽然存在潜在的脆弱性, 但这类漏洞并非可由随

机扰动轻易激活, 而是需要通过有针对性的对抗性

优化过程加以精确挖掘. 相较而言, 尽管对抗补丁

、  和  能够诱导检测性能下降, 但仍然存在

较多图像中目标被成功识别的情况, 攻击效果在不

同模型之间表现不均, 反映出这些方法在模型迁移

性与攻击稳定性方面的不足. 特别是静态加权策略

生成的补丁 , 由于未能动态适应不同任务间的优

化需求, 其攻击效果表现出明显的“平均化”倾向,
即在多个模型中均产生有限的干扰, 但难以在所有

模型上达到显著的攻击效果. 相比之下, 基于本文

提出的多任务动态重加权机制生成的对抗补丁 

展现出显著的优势. 该补丁在所有检测模型中均能

诱发严重的感知偏差, 使得检测置信度显著下降.
这一结果充分地证明了动态重加权机制在提升多模

型联合攻击中的作用, 该机制能够有效缓解不同检

测器在结构特性与收敛动态方面的差异对训练过程

带来的干扰, 从而生成具有更强迁移能力的对抗补

丁. 图 7展示了在检测器 DETR上的两组定性结
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图 6    在 InriaPerson数据集上攻击性能的定性比较

Fig. 6    Qualitative comparison of attack performance on the InriaPerson dataset
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果. 可以观察到, 相较于其他方法, 本文方法 DR-
Patch的动态重加权策略能够最大程度地削弱检测

模型的预测能力, 展示了在跨架构黑盒攻击下的有

效迁移潜力.

 3.3　数字域泛化实验

本节在 COCO-Person与 CCTV-Person测试

集上进行了跨数据集泛化测试, 并报告了定量与定

性结果. 在 COCO-Person 测试集的定量结果如

表 2所示. 可以看到, 对单一检测器进行针对性训

练和测试的补丁在大多数检测器上显著优于静态加

权策略. 例如, 在 YOLOv2、YOLOv4与 YOLOv4-
tiny上, 其 AP分别降至 7.41%、15.22% 与 17.40%,
均低于静态加权对应结果 (18.80%、23.82% 与

27.87%). 而本文提出的多任务动态重加权机制在

跨模型攻击迁移性上展现出更优性能. 具体而言,
该方法在多个检测模型上均取得了最低的 AP, 在
YOLOv3、YOLOv4与 YOLOv4-tiny上分别降至

6.09%、11.01% 与 14.79%, 显著优于单模型与静态

加权策略. 在 CCTV-Person测试集上的结果如表 3
所示, 同样验证了这一结论. 本文方法 DRPatch在
整体上获得了最优的攻击迁移性能. 例如, 在YOLO-
v3上, 相比单模型训练的 AP (8.14%)和静态加权

策略的 AP (7.42%), 动态重加权机制能够将 AP降

至 0.50%, 显著提升了攻击效果.
进而, 在 COCO-Person与 CCTV-Person测试

集上的定性结果如图 8所示. 从图中可以直观地观

察到, 与单模型训练方法和静态加权策略生成的对

抗补丁相比, 本文提出的多任务动态重加权机制所

生成的补丁在不同检测模型上均能够持续诱发更加

显著的感知偏差. 具体而言, 该补丁能够有效降低

检测置信度, 从而大幅削弱检测器对目标的识别能

力. 即便在复杂场景、背景干扰和目标尺度显著变

化等挑战条件下, 本文方法依然能够始终保持鲁棒

的攻击效果.

 3.4　数字域消融实验

gk

lk

为验证所提出动态重加权机制中各组成部分的

有效性, 本文设计并开展了系统性的消融实验. 具
体地, 分别构建了两种变体模型: 一是仅引入全局

校正因子, 该因子主要用于捕捉各子任务在整体优

化过程中的相对进展; 二是仅引入局部校正因子,
该因子从微观层面建模单一子任务的收敛趋势. 实
验结果如表 4所示, 与完整引入全局校正因子  与

局部校正因子  的联合模型相比, 这两种单一因子

模型在对抗攻击迁移性方面仍存在一定差距. 这说

明两者的共同参与能够实现对多任务优化过程更细

致建模与精确调控, 显著提升了对抗补丁针对不同

检测器的攻击有效性.

 

(b) Qualitative comparison on the DETR detector (Scenario 2)(a) Qualitative comparison on the DETR detector (Scenario 1)

(P2) Ours-YOLOv3 (P4) Ours-YOLOv4(P3) Ours-YOLOv3t (P5) Ours-YOLOv4t(P1) Ours-YOLOv2 (P1) Ours-YOLOv2

(P7) Ours-Ense.-sum (P8) Ours-Ense.-rewe. (P12) UPC-YOLOv2 (P17) NAP-YOLOv2(P7) Ours-Ense.-sum (P8) Ours-Ense.-rewe. (P12) UPC-YOLOv2 (P17) NAP-YOLOv2

(P19) NAP-YOLOv3t (P20) NAP-YOLOv4 (P21) NAP-YOLOv4t (P22) NAP-FRCNN (P19) NAP-YOLOv3t (P20) NAP-YOLOv4 (P21) NAP-YOLOv4t (P22) NAP-FRCNN

(P2) Ours-YOLOv3 (P3) Ours-YOLOv3t (P4) Ours-YOLOv4 (P5) Ours-YOLOv4t

(P18) NAP-YOLOv3 (P18) NAP-YOLOv3

(P6) Ours-FRCNN (P6) Ours-FRCNN

(a) 在 DETR 检测器上的定性比较 (场景 1) (b) 在 DETR 检测器上的定性比较 (场景 2)

 

图 7    在 DETR检测器上的定性比较

Fig. 7    Qualitative comparison on the DETR detector

 

表 2    在 COCO-Person数据集上的定量比较 (%)
Table 2    Quantitative comparison on the

COCO-Person dataset (%)

方法 YOLOv2 YOLOv3 YOLOv3t YOLOv4 YOLOv4t FRCNN

针对性训练 7.41 30.92 12.82 15.22 17.40 27.13

Ours-Ense.-
sum

18.80 25.13 37.43 23.82 27.87 40.87

Ours-Ense.-
rewe.

9.84 6.09 11.02 11.01 14.79 24.17

 

表 3    在 CCTV-Person数据集上的定量比较 (%)
Table 3    Quantitative comparison on the

CCTV-Person dataset (%)

方法 YOLOv2 YOLOv3 YOLOv3t YOLOv4 YOLOv4t FRCNN

针对性训练 0.82 8.14 4.43 0.43 5.95 17.16

Ours-Ense.-
sum

9.41 7.42 39.20 2.60 21.76 37.89

Ours-Ense.-
rewe.

2.89 0.50 2.88 0.26 4.00 12.20
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表 4    消融实验的定量比较 (%)

Table 4    Quantitative comparison of
ablation experiments (%)

方法 YOLOv2YOLOv3YOLOv3tYOLOv4YOLOv4tFRCNN

gkOnly with  19.36 18.05 34.99 24.87 27.69 38.37

lkOnly with  10.98 19.46 41.58 21.98 16.47 42.37

Ours-Ense.-
rewe.

5.90 1.86 3.01 3.94 6.81 15.38

 

 3.5　数字域对抗防御实验

为验证对抗补丁针对防御模型的攻击效果, 本
节选取了通用型防御方法 Oddefense[60]、专用于对

抗补丁设计的防御方法 PBCAT[61] 和 FNS[62]. 如表 5
所示, 选用 Faster R-CNN、 YOLOv3和 YOLOv3-
tiny 作为防御实验的验证对象, 并选择针对这三类

检测器的相关补丁进行比较. 值得注意的是, 本文

方法 DRPatch在对抗补丁优化过程中能够有效习

得多类型检测模型的目标特征感知漏洞, 因此 DR-
Patch在面向通用型防御方法 Oddefense 时依旧保

持较高的攻击性能. 针对对抗补丁设计的防御方法

PBCAT通过结合小区域梯度引导的对抗性补丁和

覆盖整个图像、难以察觉的全局对抗性扰动来优化

模型, 有效防御了物理世界下面向检测器的攻击.
如表 5所示, 在 PBCAT的防御下, DRPatch的攻

击效果有所减弱, 但是依旧能对检测器实现一定程

度上的攻击. 同样, 在引入 FNS防御机制后, DR-
Patch仍能保持较好的攻击效果. 在 YOLOv3检测

器上, 对其进行针对性训练的对抗补丁可将 AP降

至 15.07%, 而当面对 FNS防御时, AP升至 30.13%
(干净检测的 AP 为 100%). 在静态加权策略下,
AP从攻击时的 14.98% 升至防御时的 29.98%. 而
本文的动态重加权策略下, AP在攻击时为 1.86%,
而面向防御时则升至 13.16%, 这甚至与其他两种攻

 

(b) Qualitative comparison on the CCTV-Person dataset(a) Qualitative comparison on the COCO-Person dataset
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图 8    在 COCO-Person和 CCTV-Person数据集上的定性比较

Fig. 8    Qualitative comparison on the COCO-Person and CCTV-Person datasets

 

表 5    典型防御模型下的攻击性能定量评估 (%)
Table 5    Quantitative evaluation of attack performance

under typical defense models (%)

方法 Ours-FRCNN Ours-Ense.-sum Ours-Ense.-rewe.

No
defense

18.47 41.35 15.38

Oddefense 30.41 44.66 18.16

PBCAT 37.94 55.57 24.73

方法 Ours-YOLOv3 Ours-Ense.-sum Ours-Ense.-rewe.

No
defense

15.07 14.98 1.86

FNS 30.13 29.98 13.16

方法 Ours-YOLOv3t Ours-Ense.-sum Ours-Ense.-rewe.

No
defense

6.79 43.70 3.01

FNS 6.96 47.45 4.59
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击在未经防御情况下的攻击能力相当. 因此, 本文

提出的基于动态重加权策略的迁移性方法不仅在未

防御情况下获得最优攻击性能, 在面对防御时也能

最好地保持攻击效果.

 3.6　与迁移性攻击方法的比较

本节选择迁移性攻击方法 DAS[63] 和 AdaEA[34]

进行比较. 对于方法 DAS, 将实验范围扩展至另一

代表性目标, 即针对车辆的检测, 这可以同时验证

本文方法在多种目标下的适用性. 数字域下的定量

结果如表 6所示, DAS的攻击使 YOLOv2、YOLO-
v3、YOLOv4与 Faster R-CNN的 AP分别下降至

37.32%、35.34%、32.92% 和 39.09%, 而本文方法

DRPatch则进一步将 AP降低至 33.05%、30.97%、
25.20% 和 32.95%, 表现出更强的攻击效果. 在轻

量化的 YOLOv3-tiny和 YOLOv4-tiny上, DAS的
攻击结果分别为 2.51% 和 1.16%, 而本文方法则进

一步下降至 1.32% 和 0.68%. 可以看到, 在六个主

流检测器上, DRPatch 均取得更低的检测精度,
体现出更强的攻击效果和跨模型迁移性. 进一步

地, 物理域下针对车辆场景的定性检测结果如图 9
所示. 与方法 DAS 相比, DRPatch 在真实环境

中能够更有效地干扰多个检测器的识别, 使目标

车辆难以被正确检测. 而对于对比方法 AdaEA,
在 InriaPerson数据集上进行迁移性比较. 可以看

到, 本文方法 DRPatch在大多数检测器上获得了

更优秀的攻击性能. 例如, 在 YOLOv2上, AdaEA
使得 AP降低至 12.81%, 而 DRPatch使得 AP降

低至 5.90%. 在 Faster R-CNN 上, AdaEA 使得

AP降低至 34.01%, 而 DRPatch使得 AP降低至

15.38%.
同时, 本节还对训练时间进行了定量分析. 具

体而言, AdaEA 训练 1 个 epoch 的平均时间为

1 342 s, 而 DRPatch仅为 434 s, 节省了 908 s. 在
相同资源条件下 (单个 NVIDIA TITAN RTX
GPU), DRPatch的批大小可设置为 4, 而 AdaEA
仅能使用批大小为 1, 相同的批量需增加大量计算

资源. 因此, 无论在攻击效果还是训练效率上, 本文

方法 DRPatch均表现出更优秀的性能.

 3.7　物理域行人检测验证实验

对于物理域下拍摄的行人视频帧数据集, 本节

在六个检测器上提供了物理域实验的定量评估

结果, 如表 7所示. 结果表明, 相较于静态加权策

略, 本文提出的动态重加权策略在所有检测器上均

 

表 6    与迁移性攻击方法 DAS和 AdaEA的定量比较 (%)
Table 6    Quantitative comparison with transferable

attack methods DAS and AdaEA (%)

方法 YOLOv2 YOLOv3 YOLOv3t YOLOv4 YOLOv4t FRCNN

DAS 37.32 35.34 2.51 32.92 1.16 39.09

Ours 33.05 30.97 1.32 25.20 0.68 32.95

∆ 4 ↓.27   4 ↓.37   1 ↓.19   7 ↓.72   0 ↓.48   6 ↓.14   

AdaEA 12.81 2.68 5.57 4.09 5.28 34.01

Ours 5.90 1.86 3.01 3.94 6.81 15.38

∆ 6 ↓.91   0 ↓.82   2 ↓.56   0 ↓.15   −1 ↓.53   18 ↓.63   

 

Ours-Ense.-rewe. Ours-Ense.-rewe.

DAS DAS

DAS Ours-Ense.-rewe.DAS

DAS

DAS

Ours-Ense.-rewe. Ours-Ense.-rewe.Ours-Ense.-rewe.

YOLOv2 YOLOv2 YOLOv3 YOLOv3 YOLOv3t YOLOv3t

FRCNN FRCNNYOLOv4 YOLOv4 YOLOv4t YOLOv4t

 

图 9    在车辆目标上与 DAS方法的定性比较

Fig. 9    Qualitative comparison with DAS method on car targets

 

表 7    在物理域视频上攻击性能的定量比较 (%)
Table 7    Quantitative comparison of attack performance on physical-domain videos (%)

方法 YOLOv2 YOLOv3 YOLOv3t YOLOv4 YOLOv4t FRCNN

Ours-Ense.-sum 49.62 33.56 47.32 34.00 48.16 33.60

Ours-Ense.-rewe. 32.94 17.70 19.55 22.60 35.10 16.78

∆ ↓16.68  ↓15.86  ↓27.77  ↓11.40  ↓13.06  ↓16.82 
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取得了显著更低的 AP 指标 ,  最低改善幅度达

11.40%. 例如, 在 YOLOv3-tiny上, AP由 47.32%
降至 19.55%, 在 Faster R-CNN上由 33.60% 降至

16.78%. 这些结果充分说明, 所提出的方法能够在

物理域中实现更强的跨模型攻击迁移性, 进一步

验证了其在真实场景中的实用性. 六个检测器上的

定性比较结果如图 10所示, 其中检测到的目标以

红色边框标注. 对比方法包括: 随机噪声补丁、静态

加权策略生成的补丁以及本文提出方法生成的

补丁. 实验结果显示, 随机噪声补丁几乎无法对检测

器产生干扰; 静态加权策略生成的补丁虽然在一定

程度上降低了检测置信度, 但攻击效果有限; 而本

文方法生成的补丁能够使目标检测置信度大幅

降低, 显著削弱检测器对目标的识别能力, 充分验

证了本方法在现实场景下跨检测器攻击中的迁移

有效性.

 4　结束语

针对对抗补丁在不同检测器下跨模型攻击困难

的问题, 本文提出一种基于多任务动态重加权机制
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(a) Detection results on YOLOv2
(a) 在 YOLOv2 上的检测结果

(b) Detection results on YOLOv3
(b) 在 YOLOv3 上的检测结果

(c) Detection results on YOLOv3t
(c) 在 YOLOv3t  上的检测结果

(d) Detection results on YOLOv4
(d) 在 YOLOv4 上的检测结果

(e) Detection results on YOLOv4t
(e) 在 YOLOv4t  上的检测结果 (f) 在 FRCNN  上的检测结果

(f) Detection results on FRCNN 

图 10    真实物理域中检测结果的定性比较

Fig. 10    Qualitative comparison of detection results in the real physical-domain
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的可迁移对抗补丁生成框架. 该方法从任务间全局

优化进度与单任务局部收敛行为两个层面出发, 设
计全局与局部校正因子以动态调整模型任务权重,
从而有效协调不同检测模型在脆弱性分布和优化动

态上的差异, 显著提升了联合攻击优化的稳定性与

协同性. 数字域实验证明所提方法在多个主流目标

检测模型中均表现出优越的对抗攻击迁移性, 而物

理域实验展示了对抗补丁在复杂真实物理环境中的

部署可行性, 对提升目标检测器的安全性评估具有

重要理论意义和应用价值.
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