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基于混合马尔科夫树模型的 ICS异常检测算法

张仁斌 1, 2 吴 佩 1 陆 阳 1 郭忠义 1

摘 要 针对工业控制系统中现有异常检测算法在语义攻击检测方面存在的不足, 提出一种基于混合马尔科夫树模型的异常

检测算法, 充分利用工业控制系统的阶段性和周期性特征, 构建系统正常运行时的行为模型— 混合马尔科夫树. 该模型包

含合法的状态事件、合法的状态转移、正常的概率分布以及正常的转移时间间隔等 4 种信息, 基于动态自适应的方法增强状

态事件的关联度并引入时间间隔信息以实现对复杂语义攻击的检测, 语义建模时设计一种剪枝策略以去除模型中的低频事

件、低转移事件以及冗余节点, 当被检测行为使得模型的以上 4 种信息产生的偏差超过阈值时, 判定该行为异常. 最后, 基于

OMNeT++ 网络仿真环境构建一个简化的污水处理系统对本文算法进行功能性验证, 并利用真实物理测试床的数据集对算

法的检测准确度进行性能验证. 验证结果表明, 本文算法能有效消除人机交互和常规诊断等操作带来的噪声影响, 对复杂语义

攻击具有较高的检出率, 且能识别传统的非语义攻击.
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Anomaly Detection Algorithm in ICS Based on Mixed-Order Markov Tree Model

ZHANG Ren-Bin1, 2 WU Pei1 LU Yang1 GUO Zhong-Yi1

Abstract Aiming at the problem that the existing anomaly detection algorithms in industrial control systems are insuf-

ficient in semantic attacks, an anomaly detection algorithm based on hybrid Markov tree model is proposed. The periodic

characteristics of industrial control system is utilized to construct the system normal behavioral model at runtime—

mixed-order Markov tree. The model includes four kinds of information: legal state events, legal state transition, normal

probability distribution and normal transition time interval. Based on the dynamic adaptive method, the relation between

state events are enhanced and the time interval information is added to realize the detection for more complex semantic

attacks. When modeling, a pruning strategy is designed to remove low frequency events, low transition events and re-

dundant nodes in the model. When the detected behavior makes the deviation of the above four kinds of information of

the model exceed the threshold, the system detects the anomaly. Finally, a simplified sewage treatment system based on

OMNeT++ network simulation environment is constructed to verify the function of the proposed algorithm, and a data

set of a real physical testbed is used to verify the detection accuracy of the algorithm. Experimental results show that the

proposed algorithm can effectively eliminate the noise of human interaction and normal diagnosis, and has high detection

rate for complex semantic attacks and can also identify traditional non-semantic attacks.
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工业控制系统 (Industrial control system, ICS)
主要用于工业生产过程中的各种监控被广泛应用于
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能源、电力、化工、污水处理、石油天然气等大型国

家基础设施行业. 近年来, 由于远程管理控制的需求
不断扩大, 之前相对封闭独立的控制系统已经变得
更加开放化和互联化. 这一方面提升了 ICS 远程管
理的能力, 给操控者带来了极大的便利, 另一方面却
也将其自身暴露在各种网络攻击的威胁之下.

ICS 面临的安全威胁中, 除了传统的攻击, 如
DoS (Denial of service) 攻击、缓冲区溢出攻击、信
息收集等攻击之外[1], 一种依赖于对控制过程以及
物理设备了解的详细程度而采取的攻击也在尝试最

大化地破坏工业基础设施, 称为 “语义攻击”[2]. 语
义攻击建立在对协议、软件、硬件以及生产控制过

程深入理解的基础上, 攻击者通过精心构造一组看
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似 “合法” 的消息序列来破坏正常的工业生产. 这
些消息序列单纯从协议层的角度来看是合法的, 然
而从系统当时所处的上下文语境与状态来看, 却违
反了工业生产过程中的一些语义限制. 2010 年发生
的 “震网” 蠕虫[3] 就是一个典型的语义攻击, 它改写
并隐藏了可编程逻辑控制器 (Programmable logic
controller, PLC) 的代码, 通过构造恶意但技术上合
法的指令来改变离心机的速度, 对伊朗的纳坦兹核
设施控制系统造成了极大的破坏.
现有语义攻击可分为两种类型[4]: Order-based

语义攻击和 Time-based 语义攻击. Order-based 语
义攻击指攻击者以不正常的顺序发送消息指令[5];
Time-based 语义攻击指攻击者以不正常的频率发
送消息指令[6]. 传统的网络入侵检测方法针对这种
基于消息序列的语义攻击显得无能为力. 因此需要
结合 ICS 的一些语义特征, 设计一种能够识别语义
攻击的异常检测系统.

针对语义攻击问题, 有学者提出以数据为中心
的异常检测研究方法, 利用发生攻击之后网络数
据以及其他过程变量的变化特征来进行异常检测.
Hadziosmanovc 等[2] 直接对 ICS 过程变量进行分
析, 从设备的网络通信中提取变量值, 使用自回归
模型的方法对数据进行监督和限制, 当数据值使模
型发生异常偏离或者超过了变量的取值范围时, 入
侵检测系统发出警告. 该方法能在一定程度上解决
语义攻击的检测问题, 但也面临着一系列问题, 如建
模时对浮点类型数据的分类错误导致系统出现较高

的漏报, 建模时需要无污染的数据或需对数据进行
预处理, 否则, 模型参数受少数异常点影响较大[7].
文献 [8−10] 中利用数据挖掘中聚类或者分类的相
关算法进行异常数据的识别. 叶石罡[8] 在 AVC 系
统中采用 K-Means 聚类算法提取电压的特征曲线,
该方法不仅受限于 K-Means 算法自身的缺陷并且
未能很好地考虑 AVC 系统中其他参数变量的特征
规律. Jiang 等[9] 采用支持向量机算法对数据采集

与监控 (Supervisory control and data acquisition,
SCADA) 系统中的异常进行检测, 但在训练支持向
量机模型时, 未考虑到观测变量中相关数据间的关
联性. Zhao 等[10] 采用基于 K-Means 聚类的自适
应模糊 C 均值法检测能源系统异常数据, 虽然该算
法考虑了相关数据间的关联性, 但是却没有考虑数
据的时序特征以及训练样本中出现噪声数据的可能

性. 以数据为研究目标的异常检测方法对系统的先
验性知识要求低, 可以通过自学习的方法从大量数
据中寻找正常行为的规律. 然而, 这些基于数据建模
的异常检测方法还存在以下问题: 1) 不能很好地处
理混合属性数据的相似度计算问题; 2) 异常检测结
果易受参数 (如聚类半径) 影响, 而当前对于参数的

选择仍然没有简单有效的方法[11]; 3) 仅考虑到数据
空间上的相关性, 而未考虑到数据在时间序列上的
关联性[12].

ICS 系统通常包括 PLC、现场设备 (如传感器、
执行器), 以及上层管理接口 (Human machine in-
terface, HMI). HMI 定期对 PLC 进行数据采集, 以
监控底层的生产过程, 当出现异常时可发送控制指
令对生产过程进行干预. PLC 通过顺序执行梯形逻
辑指令控制传感器的数据采集和执行器的执行, 通
过重复一系列周期性操作完成每轮工业生产过程.
无论是 HMI-PLC 层还是 PLC-现场设备层, 主从设
备的交互通常都具有明显的阶段性特征[13], 这种高
度的阶段性和周期性特征, 使我们可以提取系统正
常运行时的行为特征, 对其分析建模, 从而利用正常
行为模型构建基于异常的入侵检测系统.
许多国内外研究学者利用 ICS 的阶段性和周

期性特征, 提出了一系列针对语义攻击的检测方
法. Goldenberg 等[14−15] 基于工业控制协议 Mod-
bus[16], 采用确定有限自动机 (Deterministic finite
automata, DFA) 的方法对 Modbus/TCP 网络数
据包进行建模, 基于 Modbus 交互数据包中功能码
具有高度阶段性特征的假设, 为每个 HMI-PLC 交
互通道构建 DFA 模型. 但是在实际控制过程中,
Modbus 通信流只有在过滤掉一些人为操作和随机
产生的数据包丢失、重传、延迟等噪音之后, 系统
才会呈现出阶段性特征, 因此当该方法应用于实际
的 Modbus 通信样本时, 会产生大量的 DFA 状态
节点, 使得 DFA 模型的规模相当庞杂, 此外, 该方
法受限于 DFA 算法本身的局限性, 只考虑到状态转
移的合法性, 而未考虑到转移概率在进行异常检测
时的重要作用, 从而无法检测出 Time-based 语义攻
击所带来的概率分布异常. Adepu 等[17] 基于混合

自动机实现状态约束, 考虑执行器和传感器的关联
关系, 即执行器的状态转移受传感器约束, 传感器的
状态转移受执行器约束, 该方法能较好地解决语义
攻击的检测问题, 但是该方法需要结合具体的 ICS
过程文档, 且需要将约束条件硬编码在 PLC 控制逻
辑中, 在 PLC 运行过程中不断检查约束条件是否成
立, 因此该方法具有很强的局限性, 缺乏灵活性. 李
晓航等[18] 针对状态转移概率不确定的延迟马尔科

夫跳变系统, 设计了自适应观测器来同时估计执行
器和传感器故障, 实现对其异常状态和故障的检测,
该方法相对于基于精确状态转移概矩阵的故障估计

方法更具有通用性, 并可以同时估计状态、执行器和
传感器故障, 但是该方法主要适用于故障检测领域,
当应用于异常检测领域时, 由于未考虑到 ICS 各组
件之间的交互性特征, 因此并不适用于对 ICS 整个
系统进行建模以实现入侵检测. Caselli 等[4, 19−20]
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利用离散时间马尔科夫链 (Discrete time Markov
chains, DTMC) 模型对 SCADA 消息序列进行建
模. 该模型由一阶马尔科夫链构成, 模型中的每个节
点代表了合法的状态事件, 节点之间的转移关系代
表了合法的状态转移, 每个状态节点维护了一张转
移概率表, 表明了转移的分布情况. 此模型通过检测
未知状态异常、未知转移异常以及概率分布异常, 能
够检测出简单的语义攻击. 然而由于该模型基于一
阶马尔科夫链, 假设当前状态只与前一个历史状态
存在关联性, 即事件相关度仅为 1, 这种低事件相关
度模型在面对复杂语义攻击时存在明显的不足. 针
对一阶马尔科夫模型的低相关性问题, 有学者提出
变阶马尔科夫模型. Begleiter 等[21] 分析并比较了

多种变阶马尔科夫模型在分子生物学、文本以及音

频领域中的应用情况, 但是这些模型均为概率预测
模型, 即通过条件概率来判断当前序列的合法性, 且
文中未将这些方法应用在 ICS 领域来验证这些方法
在异常检测时的有效性. 有学者通过一种变阶马尔
科夫模型— 概率后缀树模型 (Probabilistic suffix
trees, PST) 来实现 ICS 领域的异常检测[22−23]. 该
模型扩大了状态事件的关联性, 提升事件的相关度
至树的最大深度 3. 但是不同于 DTMC 方法, 该模
型中树节点的转移概率表不是通过比较概率分布变

化来发现异常, 而是如文献 [21] 中多种模型一样仅
仅作为一种概率预测模型来判断当前消息的合法性,
当这种可能性低于一定阈值时, 系统检测出异常. 该
模型能够检测出未知状态以及未知转移异常, 但是
却无法检测出 Time-based 语义攻击所带来的概率
分布异常.
本文针对以上研究方法的不足, 提出一种基

于混合马尔科夫树模型 (Mix-order Markov tree
model, MMTM) 的异常检测算法, 充分利用 ICS
的阶段性和周期性特征, 构建系统正常运行时的行
为模型— 混合马尔科夫树. 该模型包含合法的状态
事件、合法的状态转移、正常的概率分布以及正常

的转移时间间隔等 4 种信息, 当被检测行为使得模
型的以上 4 种信息发生较大偏差时, 系统检测出异
常. 相比 DFA 模型, 本文算法利用了转移概率以及
转移时间间隔信息, 从而能够检测出复杂的语义攻
击; 相比 DTMC 模型, 本文算法增强了状态事件的
关联度, 在必要时将决定当前状态的历史状态从一
维追溯到多维, 从而将一阶马尔科夫模型扩展为变
阶马尔科夫模型; 与 PST 模型相比较, 本文算法没
有事先设定事件最大相关度, 即树的最大深度, 而是
通过一种自适应的方法动态扩展分支状态节点的历

史相关状态, 并且不再将树节点的转移概率表仅仅
作为一种概率预测表, 而是通过比较建模与检测时
的概率分布变化来发现概率分布异常. 此外, 本文算

法在建模阶段针对人机交互、PLC 常规诊断等操作
所引入的噪音设计了一种剪枝策略, 去除了模型中
的低频事件和低转移事件, 维持了系统的阶段性特
征, 解决了现有异常检测算法因为对噪音敏感而造
成的漏报率高的问题; 并且通过去除冗余节点, 简化
了系统模型, 从而提高了系统的检测效率.

1 复杂语义攻击

DTMC 模型[4] 基于一阶马尔科夫模型, 假
设当前状态只与前一个历史状态存在关联性, 即
事件相关度为 1. 该模型能够检测简单的 Time-
based 以及 Order-based 语义攻击. 然而仅仅从
前一个历史状态到当前状态的转移关系和概率

分布情况来判断消息序列的合法性在面对复杂

语义攻击时存在明显的不足. 以某一状态序

列 “abcdbedfabcdbedfabcdbedf· · · ” 为例, 构建的
DTMC 模型如图 1 所示.

图 1 序列 “abcdbedfabcdbedf· · · ” 对应的 DTMC 模型

Fig. 1 DTMC model for the

sequence“abcdbedfabcdbedf· · · ”

针对该模型, 可能存在以下两种复杂语义攻击:
1) 分支节点攻击
对于分支节点 b, b→c 以及 b→e 的转移

均是合法的, 攻击者通过颠倒 “bcd” 和 “bed”
子序列的顺序, 构建消息序列 “abedbcdfabed
bcdfabedbcdf· · · ”. 该消息序列经 DTMC 模型的
检测, 由于未出现未知状态, 所有状态转移均合法,
且转移分布表统计得到的概率分布情况与正常消息

序列建模时相同, 因此 DTMC 模型不会报出任何异
常. 然而该消息序列由于不符合正常的工业控制过
程, 可能会对系统造成意想不到的破坏;

2) 周期性攻击
攻击者以极短的时间间隔连续发送大量的正常

消息序列 “abcdbedfabcdbedfabcdbedf· · · ”, 该序
列符合正常生产过程中的周期性特征, 因此该序列
经 DTMC 模型的检测, 不会报出任何的异常. 但是
由于时间间隔明显缩短, 设备以一种异常的频率在
工作, 这种频率可能会给设备带来极大的损坏.
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本文主要针对以上两种复杂语义攻击提出

MMTM 异常检测方法.

2 模型设计

如图 2 所示, 本文在 ICS 的 HMI-PLC 层以及
PLC-现场设备层之间的交换机上接入监听器, 以记
录每个交互层之间的通信数据, 利用该通信数据构
建系统正常运行时的行为模型. ICS 的阶段性特征
体现在 HMI-PLC、PLC-现场设备的交互中, 如果
对所有交互层数据包统一建模, 即将图 2 中多个监
听器记录的数据联合建模, 系统的阶段性以及周期
性特征会减弱甚至丧失, 最终会构建一个相当大规
模的MMTM,此模型过于复杂且检测效率和检测准
确率均会下降, 因此本文采用各交互层分离建模的
方法, 对每个 HMI-PLC 以及 PLC-现场设备交互层
行为单独进行分析.

图 2 ICS 监听器布局示意图

Fig. 2 ICS listener layout

在构建混合马尔科夫树之前, 需要根据原始消
息序列构建状态转移图, 该转移图包含一系列合法
的状态节点以及状态转移关系. 状态节点的定义根
据不同的应用层协议而有所不同. 以 Modbus 协议
为例, 状态可表示为对某一现场设备的读或者写操
作, 如状态 a 表示读温度传感器操作 (对应Modbus
的读保持寄存器), 状态 b 表示打开阀门操作 (对应
Modbus 的写线圈). 消息序列中的每条消息都可以
映射为某一特定的状态. 状态 a 到状态 b 的转移关
系表明, 在消息序列中, 至少有一条属于状态 b 的消
息是紧跟在一条属于状态 a 的消息之后的. 此外, 根
据状态转移关系, 我们可以获取每个节点的出入度
信息, 该信息可用于在后续建模阶段判断状态节点
是否为分支节点和单一入度节点.
构建完状态转移图, 并将原始消息序列转化为

状态序列和与之对应的时间间隔序列之后, 就可以
构建混合马尔科夫树. 依次根据状态序列中的值对

马尔科夫树进行更新, 动态自适应地将分支树节点
扩展为多阶马尔科夫以增强状态事件的关联度. 当
待扩展的树节点为单一入度节点时, 说明该状态的
前一历史状态是确定的, 从而无需将更多的历史状
态信息添加到马尔科夫树中, 至此该树节点扩展结
束. 在上述混合马尔科夫树的构建过程中, 每个树节
点更新并维护一张转移分布表, 该分布表表明了合
法的状态转移关系, 记录了正常情况下的转移概率
信息和转移时间间隔信息.

2.1 模型构建流程

基于前文模型描述, 本文混合马尔科夫树模型
的主要构建流程如图 3 所示.

图 3 说明如下:
1) 原始消息
监听点捕获到的原始数据包信息;
2) 渠道划分
根据原始数据包的 IP 地址划分成多个渠道, 为

每个渠道单独建模;
3) 过滤器
对原始消息序列进行过滤, 过滤掉单一的请求

或者响应包, 只保留能匹配成功的请求响应包, 通过
此操作能有效减少建模过程中由于随机产生的数据

包丢失和重传而引入的噪音;
4) 状态转移图
对过滤之后的消息序列构建状态转移图, 获得

每个状态节点的出度/入度信息, 并将消息序列转化
为状态序列和与之对应的时间间隔序列;

5) 马尔科夫树
利用上述步骤中获取的状态节点出入度信息,

状态序列以及时间间隔序列构建混合马尔科夫树,
每个树节点维护一张转移分布表, 该分布表包含转
移目标、转移概率以及转移时间间隔等信息, 例如,
图 3 中渠道 n 所构建的马尔科夫树中节点 b 的转移
分布表如表 1 所示.

表 1 节点 b 转移分布表

Table 1 The transfer table of node “b”

转移目标 转移频率 转移概率 时间间隔总和 时间间隔均值

c 3 0.5 0.3ms 0.1ms

e 3 0.5 0.3ms 0.1ms

2.2 模型检测机制

利用建模过程中得到的状态转移图以及混合马

尔科夫树, MMTM 可检测如下 4 种异常:
1) 未知状态异常
被检测消息不属于状态转移图中的任何一个状

态节点. 此异常可用于检测非语义攻击, 如Modbus
功能码异常攻击、缓冲区溢出攻击等, 因为发生以上
攻击时, 通常会出现新的状态事件;
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图 3 模型构建流程

Fig. 3 Model building process

2) 未知转移异常
混合马尔科夫树中所有与当前待检测状态相关

的历史状态树节点的转移分布表中均不包含转移目

标为待检测状态的表项. 此异常可用于检测 Order-
based 简单语义攻击以及前文描述的分支节点复杂
语义攻击. 由图 3 中的混合马尔科夫树可知, 针对分
支节点 b, MMTM 不是仅仅从历史状态 b 来判断
状态 c、e 的合法性, 而是追溯到状态 a, 从联合状态
ab 来判断 c、e 的合法性. 通过训练正常消息序列,
可以得知 ab→c 的转移是合法的, 而 ab→e 的转移
是非法的, 由此可知, MMTM 通过发现 “未知转移
异常” 来检测分支节点语义攻击;

3) 概率分布异常
对某一树节点的转移分布表而言, 检测过程中

统计得到的转移概率值与训练过程中统计得到的转

移概率值偏差超过阈值. 此异常可用于检测信息收
集攻击, Time-based 语义攻击以及 DoS 攻击 (大量
数据包丢失时, 概率分布将发生变化);

4) 时间间隔异常
对多个树节点的转移分布表而言, 检测过程中

统计得到的时间间隔均值信息与训练过程中统计得

到时间间隔均值信息偏差超过阈值. 此异常可用于
检测前文描述的周期性复杂语义攻击.

3 建模过程

3.1 构建状态转移图

在构建混合马尔科夫树之前, 需要根据消息序
列构建状态转移图, 以获得每个状态节点的出入度

信息, 在构建马尔科夫树时状态节点的出入度信息
可用于判断其是否为分支节点和单一入度节点. 另
外, 此过程还需将消息序列转化为相应的状态序列
以及对应时间间隔序列, 以便于在后续阶段直接对
简化的状态序列和时间间隔序列进行操作, 而无需
重新扫描原始消息序列, 从而减少了处理大量原始
消息序列的时间开销.

3.1.1 基于Modbus的状态事件定义

状态转移图与 DTMC 模型类似, 包含一系列
状态节点以及各状态节点之间的转移关系, 每个状
态节点代表一种具体的操作, 但每个状态节点无需
像 DTMC 一样维护一张转移分布表, 以维护转移
信息, 概率信息或者时间信息. 不同的应用层协议对
状态事件的定义是不同的, 但是这对 MMTM 的构

建来说是相对独立的. 本文以 Modbus 协议为例,
以一个五元组来定义状态事件 〈EventId, UnitId,
FuncCode, pduData, LastTime〉, 其中:

1) EventId: 状态事件的唯一标识符;
2) UnitId: Modbus 协议中的从设备标识符;
3) FuncCode: Modbus 协议中的功能码;
4) pduData: Modbus 协议中的数据单元部分,

包括线圈/寄存器地址、线圈/寄存器数量、写内容
等信息;

5) LastTime: 最后一条属于该状态的消息的时
间戳.
通过以上状态事件的定义, 消息序列中任何一

条Modbus 消息均可映射成唯一的状态事件. 此外,
每个状态事件还包含以下两个统计属性:
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1) ID: 状态节点的入度值
2) OD: 状态节点的出度值

3.1.2 转移图构建算法

构建状态转移图时, 对原始消息序列中的每条
消息依次执行如下操作:

1) 根据状态事件的五元组定义完成消息到状态
的映射, 若映射成功, 则直接执行 3), 否则执行 2);

2) 根据当前消息创建新的状态事件, 执行 3);
3) 更新当前状态与前一历史状态的转移关系,

将邻接矩阵对应位置的值置 1; 将当前状态的 Last-
Time 值设为当前消息的时间戳, 执行 4);

4) 将当前状态的标识符 EventId 添加到状态序
列中; 将当前消息时间戳与前一历史状态 LastTime
的差值添加到时间间隔序列中, 重复执行 1).
最后, 根据邻接矩阵的值, 计算每个状态节点的

入度以及出度值.
以上处理过程可用如下算法 1 进行描述.
算法 1.状态转移图构建算法

输入: Message Sequence
输出: Sates, adjArray[ ][ ], stateSequence, dura-
tionSequence
for all msg ∈ Message Sequence do
{

currentState = mapState(msg);
if(currentSate == NULL)
{

currentState = createState(msg);
States.add(currentState);

}
adjArray[preState.EventId][currentState.
EventId] = 1;
currentState.LastTime = msg.time;
stateSequence.add(currentState.EventId);
durationSequence.add(msg.time-
preState.LastTime);

preState = currentState;
}
for all state ∈ States
{

Caculate state.ID;
Caculate state.OD;

}
为了进一步论述上述过程, 以如下 4 条消息对

象组成的消息序列为例, 详细说明状态转移图的构
建过程:

1) TransId = “1”, UnitId = “1”, FuncCode =
“1” (读线圈), pduData = “Address = 0; Quantity
= 1”, Timestamp = “2016.06.01, 12:15:20.032”;

2) TransId = “2”, UnitId = “1”, FuncCode
= “3” (读保持寄存器), pduData = “Address =
1; Quantity = 2”, Timestamp = “2016.06.01,
12:15:20.048”;

3) TransId = “3”, UnitId = “1”, FuncCode =
“1” (读线圈), pduData = “Address = 0; Quantity
= 1”, Timestamp = “2016.06.01, 12:15:21.168”;

4) TransId = “4”, UnitId = “1”, FuncCode
= “3” (读保持寄存器), pduData = “Address =
1; Quantity = 2”, Timestamp = “2016.06.01,
12:15:22.192”.

上述消息序列构建状态转移图的第一阶段如

图 4 所示. 对于消息序列中的消息 1) , 消息到
状态的映射失败, 因为当前未创建任何状态事件,
因此创建新的状态 a, 该状态表示从起始地址 0
读取一个线圈的值; 消息序列中的消息 2) , 表示
从起始地址 1 读取两个保持寄存器的值, 无法映
射到状态 a, 因此创建新的状态 b, 将该消息时
间戳 “2016.06.01, 12:15:20.048” 与状态 a 时间戳
“2016.06.01, 12:15:20.032” 的差值添加到时间间隔
序列中, 并且设置邻接矩阵 adjArray[1][2] = 1.

上述消息序列构建状态转移图的第二阶段如图

5 所示. 消息序列中的消息 3) 根据状态事件的定义
可映射到状态 a, 因此将状态 a 的 LastTime 值设
为当前消息的时间戳 “2016.06.01, 12:15:21.168”,
将该消息时间戳与状态 b 时间戳 “2016.06.01,
12:15:20.048” 的差值添加到时间间隔序列中, 并且
设置邻接矩阵 adjArray[2][1] = 1; 消息序列中的消
息 4)可映射为状态 b,因此将状态 b的LastTime值
设为当前消息的时间戳 “2016.06.01, 12:15:22.192”,
并且将该消息时间戳与状态 a 时间戳 “2016.06.01,

图 4 状态转移图构建阶段一

Fig. 4 Construct state transition graph–phase I
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图 5 状态转移图构建阶段二

Fig. 5 Construct state transition graph–phase II

12:15:21.168” 的差值添加到时间间隔序列中. 最终
转化得到的状态序列为 “1, 2, 1, 2”, 对应的时间间
隔序列为 “0.016, 1.12, 1.024”.

3.2 构建混合马尔科夫树

在构建状态转移图之后, 利用状态节点的出入
度信息, 状态序列以及时间间隔序列构建混合马尔
科夫树, 动态自适应地将分支节点扩展为多阶马尔
科夫, 增强状态事件的关联度, 结合更多的历史状态
信息判断当前状态转移的合法性.
3.2.1 树骨架构建算法

构建马尔科夫树, 首先需要构建树的骨架, 并同
时建立每个树节点的转移分布表. 其算法描述如下
算法 2 所示.
算法 2.马尔科夫树构建算法

输入: State Sequence
输出: root
create root node;
for all statei ∈ State Sequence do
{

if(statei! ∈ root.childNode)
addChildNode(root, statei);
add/updateTrans(statei, statei+1);
if (statei.OD! = 1)
{ int selfLoop = 1;

for(int k = i− 1; k ≥ 0; k − −)
{

if (statek == statek+1) selfLoop++;
else selfLoop = 1;
if (statek! ∈ statek+1.childNode)
addChildNode (statek+1, statek);
add/updateTrans (statek, statei+1);
if(statek.ID == 1 ‖ selfLoop == 3)
break;

}
}

}
构建时, 需要对状态序列中的值依次执行以下

操作:
1) 创建根节点 root;

2) 判断当前状态节点 statei 是否已经包含在

root 的孩子节点中, 若是则直接执行 4), 否则执行
3);

3) 将当前状态添加到 root 的孩子节点中, 执行
4);

4) 添加或者更新当前状态节点 statei 关于

statei+1 的转移分布表项, 修改相应的转移频率
weight 以及累计时间间隔 durationTotal, 执行 5);

5) 通过判断当前状态节点的出度是否为 1 以判
断其是否为分支节点, 若是, 则执行 6), 否则继续执
行 2);

6) 依次将历史状态 statei−1, statei−2, · · · ,
statek 扩展为后一状态 statek+1 的孩子节点, 并
且更新相应节点关于 statei+1 的转移分布表项, 直
到 statek 为入度为 1 的节点或者同时扩展相同的节
点超过三次, 继续执行 2).

以状态序列 “abcdbedfabcdbedfabcdbedf” 为
例, 详细说明上述构建过程. 状态序列对应的状态
转移图如图 6 所示, 为方便说明, 假设时间间隔序列
为 “0.1, 0.1, 0.1, 0.1· · · ”. 首先, 创建马尔科夫树的
根节点 root; 然后, 依次根据状态序列中的值对马尔
科夫树进行更新. 序列中第一个状态值 “a”, 未包含
在 root 的孩子节点中, 因此将 “a” 添加到 root 的
孩子节点中, 并将序列中后续状态值 “b” 添加到树
节点 “a” 的转移分布表中: 转移目标为 “b”, 转移频
率为 1, 累计时间间隔为 0.1. 由图 6 可知状态节点
“a” 的出度为 1, 为非分支节点, 无需对非分支节点
进行变阶扩展, 继续对序列中第二个状态值 “b” 进
行处理. 将 “b” 添加到 root 的孩子节点中, 并将序
列中后续状态值 “c” 添加到树节点 “b” 的转移分布
表中: 转移目标为 “c”, 转移频率为 1, 累计时间间
隔为 0.1. 由图 6 可知状态节点 “b” 为分支节点, 因
此需对该树节点进行变阶扩展, 将序列中前一历史
状态 “a” 扩展为树节点 “b” 的孩子节点 “ab”, 并将
序列中后续状态值 “c” 添加到树节点 “ab” 的转移
分布表中: 转移目标为 “c”, 转移频率为 1, 累计时
间间隔为 0.1. 由图 6 可知状态节点 “a” 入度为 1,
为单一入度节点, 此时变阶扩展结束, 继续对序列中
第三个状态值 “c” 进行处理. 类似处理其他状态值.
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图 7 说明了上述构建过程. 最终构建的混合马尔科
夫树模型如图 8 所示.

图 6 序列 “abcdbefabcdbefabcdbedf” 对应状态转移图

Fig. 6 State transition graph of sequence

“abcdbedfabcdbedfabcdbedf”

3.2.2 转移概率/时间间隔均值统计
在构建树的基本框架之后, 需要对每个节

点的转移分布表进行统计, 计算求得转移概率
以及时间间隔均值. 记 “cdb” 状态节点的出
现频率为 node.weight, 其转移分布表中 e 表项
的转移频率为 trans.weight, 时间间隔累计和为
trans.durationTotal, 则该表项中:

1) 转移概率 = trans.weight/node.Weight
2) 时间间隔均值 = trans.durationTotal/

trans.weight
3.2.3 去噪剪枝策略

本文假设建模时所采用的训练数据集是系统正

常运行时的数据, 其在理想状态下不应该包含任何
攻击数据包, 然而系统正常运行时可能由于人为操
作或者 PLC 的常规诊断操作引入一些噪音, 这些

噪音在系统建模时会被当作合法事件. 若不去除这
些噪音, 攻击者可能会绕开异常检测系统的检测, 利
用这些噪音执行攻击. 因此, 本文设计了一种剪枝策
略, 去除马尔科夫树中低频状树节点, 状态转移表中
的低转移事件, 并且剪去包含重复转移信息的冗余
节点. 记马尔科夫树中根节点的频率为 root.weight
(即状态序列的大小), 某一状态节点的出现频率为
node.weight, 该节点转移分布表中某转移项的出现
概率为 trans.probability.

1) 低频事件
指 node.weight/root.weight < minEvtProb,

minEvtProb 为最小状态事件概率阈值. 当出现低
频事件时, 将相应状态节点连同其孩子节点一起剪
去.

2) 低转移事件
指 trans.probability < minTransProb,

minTransProb 为最小转移概率阈值. 当出现低
转移事件时, 将该表项从对应的转移分布表中删除.

3) 冗余节点
指孩子节点与父节点的转移分布表相同, 孩子

节点所包含的转移信息是重复并且多余的, 出现这
种情况时, 通常表现为父节点只包含单一孩子节点,
此时应当剪去父节点中所包含的单一孩子节点.
图 9 举例说明了某马尔科夫树模型的去噪以及

剪枝过程.

图 7 子序列 “abc” 对应部分马尔科夫树骨架

Fig. 7 Part of the Markov tree of sub-sequence “abc”

图 8 序列 “abcdbefabcdbefabcdbef” 对应完整马尔科夫树骨架

Fig. 8 Complete Markov tree of sequence “abcdbedfabcdbedfabcdbedf ”
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图 9 去噪剪枝过程示例

Fig. 9 The process of denoising and pruning

4 检测过程

在上述训练建模阶段, 获得了系统正常运行时
的行为模型— 混合马尔科夫树, 下文将利用该模型
对异常行为进行检测.

4.1 消息映射机制

首先, 将待检测消息序列转化为状态序列以及
相应的时间间隔序列, 其处理过程与建模时第 3.1.2
节所描述的过程类似, 只是此处不再根据消息内容
创建新的状态事件, 也无需更新邻接矩阵以获取各
状态节点的出入度, 而是直接将消息映射为建模中
已创建的状态事件, 若映射失败, 则检测出 “未知状
态异常”.

4.2 混合马尔科夫树最大匹配追踪算法

在获取了状态序列以及时间间隔序列之后, 对
状态序列执行以下操作:

1) 按顺序依次获取状态序列中的值 statei;
2) 从根节点出发, 沿父亲 –孩子节点寻找

statei−1,statei−2, · · · , statek 的匹配节点, 直至匹
配失败, 获取最大匹配节点 statek+1, 执行 3);

3) 判断 statei 是否在 statek+1 的转移分布表

中, 若是, 则执行 4), 否则检测出 “未知转移异常”,
检测结束;

4) 更新相关表项的转移频率以及时间间隔总和
信息, 执行 1).

4.3 转移概率/时间间隔均值统计

在处理完状态序列中的所有值且系统未报

出 “未知转移异常” 之后, 需要统计各个树节
点转移分布表中的转移概率和时间间隔均值,
其统计方法与第 3.2.2 节所描述方法相同. 记
某一树节点转移分布表中, k 表项的建模时转

移概率为 transk.trainProbability, 时间间隔均
值为 transk.trainDurationAvg, 检测时转移概
率为 transk.detectProbability, 时间间隔均值为
transk.detectDurationAvg.

1) “概率分布异常” 检测
若式 (1) 成立, 则检测出 “概率分布异常”, 其中

probabilityThreshold 为概率偏差阈值, 本文中设置
为 0.1.

2) “时间间隔异常” 检测
若式 (2)成立,则检测出 “时间间隔异常”,其中,

transk 表示任一转移分布表中表项, func(transk) 定
义如式 (3) 所示, N 为总的转移分布表项数目; ab-
normalThreshold 为异常度阈值,本文中设置为 0.4.
式 (3) 中 durationThreshold 为时间间隔偏差阈值,
本文中设置为 0.4.

|transk.detectProbability − transk.trainProbability| > probabilityThreshold (1)
N∑

k=1

func(transk)

N
> abnormalThreshold (2)

func(transk) =

{
1, 若 |transk.detectDurationAvg−transk.trainDurationAvg|

transk.trainDurationAvg
> durationThreshold

0, 否则
(3)
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5 模型验证与结果分析

为了验证本文所提出的 MMTM 的有效性, 本
文设计了两种验证方法, 并与现有的异常检测算法
在检测能力、误报率、漏报率等方面进行对比. 首先
搭建一个仿真的工控系统, 采集该系统正常运行时
的网络通信数据包用以建模, 并在该系统中实现模
拟攻击, 采集系统遭受攻击之后的通信数据包用以
异常检测, 从而对模型进行功能性验证. 其次, 为了
对 MMTM 的误报率和漏报率进行有效的评估, 需
要大量且接近真实工控系统的网络通信数据, 因此
本文引入真实物理测试床的网络通信数据集对模型

进行性能验证, 有力地说明了本文方法检测的准确
性, 且便于同其他检测方法在误报率和漏报率等方
面进行对比.

5.1 仿真环境搭建

本文基于 OMNeT++[24] 网络仿真环境构建一

个简化的污水处理系统, 并在该仿真系统中模拟实
现Modbus 通信协议, 基于该协议实现整个 ICS 的
控制过程. 该 ICS 系统由一个 HMI、一个 PLC 以
及多个现场设备组成. 现场设备主要包括: 水槽、注
水阀门、排水阀门、加热器、水位传感器以及温度传

感器. PLC 的控制过程主要包括三个循环的步骤:
水槽注水, 水加热, 水槽排水. HMI 负责向 PLC 端
定期采集并监控底层数据的变化情况, 监控的数据
包括: 阀门的开关状态, 加热器的开关状态, 当前水
位, 当前温度, 最高限制水位以及最高限制温度. 此
外, 在 HMI-PLC 以及 PLC-现场设备交互层的中间
交换机 Switch 上接入监听器, 用以记录网络通信数
据. 该仿真系统架构如图 10 所示.

5.2 数据提取

在污水处理仿真系统中, 通过监听器记录系统

中的通信数据包, 该数据包包括应用层 Modbus 协
议数据, TCP 层协议数据以及 IP 层协议数据. 对
原始数据包进行解析, 提取与本系统建模检测相关
的特征向量, 去除无用信息, 最终得到的数据格式如
下:

Time: 13.13
srcAddress/port: 192.168.1.4/502
destAddress/port: 192.168.1.3/502
transId: 9
slaveId: 5
funcCode:0x03
Data: 2; 0; 20

其中, Time 代表数据包发送的时间; srcAd-
dress/port、destAddress/port 源目的 IP 地址作为
划分多个渠道的主要依据; transId 用于匹配 Mod-
bus协议的相应请求包, slaveId代表从设备对象,如
阀门, 传感器等; funcCode 表示具体的Modbus 操
作, 如读写寄存器等; Data 代表Modbus 协议的数
据单元部分, 包含寄存器地址以及读写数值等信息.

5.3 模型训练

由于本仿真系统中 HMI-PLC 交互层只涉及两
个简单的周期性 Modbus 请求响应包— 读多个线

圈值和读多个寄存器, 而 PLC-现场设备层涉及更复
杂的交互控制过程, 其通信数据包更具有多样性, 因
此本文只对 PLC-现场设备层进行分析建模. 在仿
真系统中采集系统正常运行一天的数据集 Dataset,
通过第 3.1.2 节中的分析, 获得周期性状态序列为
“abbbbbcdeeeeefefeegbbbbbhabbbbbcdeeeeefefee
gbbbbbh· · · ”, 每个状态代表一种具体的操作, 如
“a” 代表打开注水阀门, “b” 代表读水位寄存器等.
最终构建的混合马尔科夫树模型如图 11 所示.

图 10 污水处理仿真系统

Fig. 10 Simulated sewage treatment system
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图 11 仿真系统建模结果

Fig. 11 The model of the simulation system

5.4 模拟攻击与异常检测

为了验证MMTM 对各种类型攻击检测的有效
性, 本文在 OMNeT++ 仿真环境的交换机处利用
劫持篡改方式, 修改 PLC 和现场设备的Modbus 通
信数据包, 从而模拟实现了多种攻击, 并对攻击之后
的系统进行数据采集, 获得了多种攻击数据集, 用图
11 中的训练模型分别对其进行检测.

1) 非语义攻击
在交换机处随机劫持一部分数据包进行篡改,

如将Modbus 功能码变为 “0x08”(诊断操作), 从而
构成功能码异常攻击; 或者将 Modbus 功能码变为
“0x06”(写单一寄存器), 同时将数据单元部分变为
“0;0;1;0;255;1;0;1;1;0”(10 字节), 因为写单一寄存
器操作时, 数据单元部分按照规定应为 2 字节的寄
存器地址加 2 字节的写入值, 由此可知该篡改操作
构成了典型的缓冲区溢出攻击. 经MMTM 的检测,
由于建模阶段不包含此种类型的状态事件, 所以检
测时报出 “未知状态异常”.

2) Order-based 语义攻击
通过交换机劫持篡改方式,修改PLC和阀门 1、

加热器间的交互过程, 将正常的关闭阀门 1 之后再
打开加热器过程变为先打开加热器再关闭阀门 1, 即
将正常状态序列 “abbbbbcdeeeeefefeegbbbbbh· · · ”
中的 “cd” 子序列颠倒次序, 构成异常状态序列
“abbbbbdceeeeefefeegbbbbbh· · · ”. 该状态序列经

MMTM 的检测, 报出 “bbb→d 未知转移异常”.
3) Time-based 语义攻击
通过交换机劫持方式, 多次重放某数据包序列,

将正常状态序列 “abbbbbcdeeeeefefeegbbbbbh· · · ”
中的 “ef” 子序列重复多次, 构成异常状态序列
“abbbbbdceeeeefefefefefefefeegbbbbbh· · · ”. 该状
态序列经 MMTM 的检测, 报出 “fe 节点概率分布
异常”.

4) 分支节点语义攻击
通过交换机劫持篡改方式, 调整分支状

态节点 “e” 的分支顺序, 构造异常状态序列
“abbbbbcdefeeeeefeegbbbbbh· · · ”, 该状态序列经
MMTM 的检测, 报出 “de→f 未知转移异常”.

5) 周期性语义攻击
直接在 PLC 控制逻辑中, 随机选取一部分消

息 (多于 40%), 利用 OMNeT++ 延迟函数 sched-
uleAt 将这部分消息的发送时间缩短至原来的一半,
获得消息时间间隔明显缩短的攻击数据集, 该数据
集经MMTM 的检测, 报出 “时间间隔异常”.

5.5 模型对比分析

将正常数据集 Dataset 分别用 DFA 模

型、DTMC 模型以及 PST 模型进行训练, 并用
训练得到的模型依次检测以上 5 种攻击数据集, 将
检测结果与本文提出的 MMTM 进行对比, 其结果
如表 2 所示.

表 2 各模型攻击检测结果对比

Table 2 Comparison of detection results of each method

检测模型 功能码异常攻击 缓冲区溢出攻击 Order-based 语义攻击 Time-based 语义攻击 分支节点语义攻击 周期性语义攻击

DFA 检测成功 检测成功 检测成功 检测失败 检测失败 检测失败

DTMC 检测成功 检测成功 检测成功 检测成功 检测失败 检测失败

PST 检测成功 检测成功 检测成功 检测失败 检测成功 检测失败

MMTM 检测成功 检测成功 检测成功 检测成功 检测成功 检测成功
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由表 2 可知, MMTM 相比 DTMC、PST 以及
DFA 模型表现出更完整的检测能力, 除了能够检测
传统的非语义攻击、Time-based、Order-based 的
简单语义攻击之外, 还能够检测分支节点攻击和周
期性攻击等更复杂的语义攻击.

5.6 误报率与漏报率评估

5.6.1 数据集来源

为了对 MMTM 的检测准确率进行评估, 并将
该方法同其他异常检测方法在误报率、漏报率等方

面进行对比, 本文使用安全水处理模型 (Secure wa-
ter treatment, SWaT) 数据集[25] 作为评估各方法

检测能力的数据来源. SWaT 是新加坡科技设计大
学搭建的一个小规模、完全可操作的实物仿真平台,
它模拟了一个大型的现代水处理工厂的处理过程,
每分钟能生产 5 加仑的过滤水, SWaT 包含 6 道工
艺过程, 如超滤、脱氯、反渗透等, 每个处理过程由
一个 PLC 进行单独控制[26]. 该组织收集了系统连
续操作运行 11 天的网络交互数据包, 执行器以及
传感器的值变化情况, 其中有 7 天是模型正常运行
时的数据记录, 另外 4 天是系统遭受 36 种攻击时
的数据记录. 这 36 种攻击包含传统的非语义攻击,
也包含通过数据包劫持篡改方式所实现的语义攻击,
如修改传感器的测量值, 致使 PLC 发出错误的执
行器指令; 或者直接修改执行器指令, 阻止阀门的
正常关闭等. 由于 SWaT 中包含 7 个交互控制层:
HMI-PLCs 交互层, 以及 6 个 PLC-现场设备交互
层. 本文对 7 个交互控制层分别建模并进行检测评
估.
5.6.2 误报率评估

为了测试 MMTM 对正常数据的误报情况, 并
与其他算法进行误报率对比, 本文将 SWaT 数据集
的正常数据集分为两部分: 将其中前 3 天的数据集
作为训练数据, 将后 4 天的数据集作为待检测数据,
对 7 个交互控制层分别利用不同算法进行建模并测
试的结果如表 3 所示.

表 3 误报率评估

Table 3 False positive rate evaluation

交互控制层 MMTM DFA DTMC PST

HMI-PLCs 1.21 % 1.28 % 1.197% 1.208%

PLC1-现场设备 0.85 % 1.151% 0.83% 0.828%

PLC2-现场设备 0.93 % 1.226 % 0.921% 0.93%

PLC3-现场设备 1.124% 1.205 % 1.12 % 1.108%

PLC4-现场设备 1.09% 1.199% 0.97% 1.05 %

PLC5-现场设备 1.075 % 1.27% 1.066% 1.073%

PLC6-现场设备 0.974 % 1.13% 0.97 % 0.97%

通过分析可知, 各交互控制层模型中产生的大

部分误报是网络通信过程中的数据包延迟而造成的

“未知转移异常”. 此外, DFA 算法相比于其他算法
误报率最高, 主要是由于其将请求和响应数据包都
作为状态节点和输入符号参与到自动机的构建和检

测中, 而MMTM、DTMC 以及 PST 算法均事先将
请求包和响应包进行匹配, 只有匹配成功的数据包
对才会参与到模型的构建和检测中, 因此有效避免
了因数据包丢失和重传操作而造成的 “未知转移异
常” 所带来的误报. 最后, 还有一小部分误报是由于
人机交互操作和 PLC 自诊断操作所引起的. 由于本
文算法在建模时采用了去噪剪枝策略, 将一些人机
交互操作和 PLC 自诊断操作数据包作为噪音去除,
当待检测正常数据集中恰好出现以上类型数据包时,
系统识别为异常, 发出警报给操作人员, 操作人员根
据异常详细信息最终确认是否发生真实攻击. 因此,
本文算法相比于 DFA、DTMC 以及 PST 算法, 误
报率略微高出一点, 但是以误报率为代价, 换取低漏
报率在对可靠性以及安全性要求较高的 ICS 中是十
分值得的.
5.6.3 漏报率评估

针对现有语义攻击检测算法因为对噪声敏感

而造成的漏报率高的问题, 本文提出去除训练模
型中低频事件和低转移事件的剪枝策略. 为了测
试 MMTM 对异常数据检测的漏报情况, 且验证本
文的去噪剪枝策略对漏报率的改进效果, 并与其他
算法进行对比, 本文将 SWaT 数据集中系统连续
4 天遭受多种语义以及非语义攻击时的交互数据
包作为待检测数据, 利用剪枝前 MMTM、剪枝后
MMTM、DFA、DTMC 以及 PST 模型分别对以上
测试数据集进行异常检测, 其漏报率统计结果如表 4
所示.

表 4 漏报率评估

Table 4 False negative rate evaluation

交互控制层
剪枝前 剪枝后

DFA DTMC PST
MMTM MMTM

HMI-PLCs 0.694% 0.58% 1.328% 1.10 % 1.093%

PLC1-现场设备 0.498% 0.432% 1.124% 0.995% 1.01%

PLC2-现场设备 0.607% 0.55% 1.301% 1.027 % 1.02%

PLC3-现场设备 0.778% 0.501% 1.48% 1.139 % 1.115%

PLC4-现场设备 0.41% 0.329% 1.119% 0.971% 1.13%

PLC5-现场设备 0.492% 0.47% 1.138% 0.89% 1.011%

PLC6-现场设备 0.197% 0.203% 0.897% 0.704% 0.703 %

通过分析可知, 在各交互控制层中, 本文
MMTM 漏报率均低于 DFA、DTMC 和 PST 模
型, 其中 DFA 模型的漏报率最高, DTMC、PST 模
型次之. 主要是因为相较于另外三个算法, 本文算法
在未知转移以及概率分布异常时检出率较高. DFA
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和 DTMC 模型进行未知转移检测时, 仅关联一个
历史状态, 因此面对分支节点语义攻击时检出率较
低; PST 模型和 DFA 模型由于未对建模和检测时
的概率分布情况进行对比, 因此面对 Time-based 语
义攻击时检出率较低; 此外, 可以看到本文的剪枝后
MMTM 相较于剪枝前MMTM 以及其他模型漏报
率有显著提升, 主要是因为训练数据集中包含一部
分人机交互操作和 PLC 常规自诊断操作, 当未有效
去除这些操作所引入的噪音, 且测试数据集中恰好
包含与此噪音相同的数据包时, 其他模型不识别此
异常, 而剪枝后的MMTM 将其识别为异常, 由此降
低了系统的漏报率, 有效防止了攻击者利用诊断数
据包进行信息收集攻击等. 最后, 剪枝后的MMTM
仍然存在一小部分漏报, 主要是由于剪枝过程中相
关阈值设置的偏低, 导致一些噪音仍未被有效剔除.

在第 3.2.3 节设计去噪剪枝策略时, 提到了两种
阈值: 最小状态事件概率阈值 minEvtProb 和最小
转移概率阈值 minTransProb, 这两个阈值分别和低
频事件以及低转移事件的定义有关. 当阈值设置的
过低时, 一些发生较为频繁的人机交互和 PLC 自诊
断操作未被判定为噪音从而无法被有效的去除, 导
致模型漏报率提高; 而当阈值设置的过高时, 一些小
概率正常事件会被误判为是噪音从而被剔除, 导致
模型的误报率提高. 本文在上述实验过程中将阈值
minEvtProb 设置为 0.001, minTransProb 设置为
0.01, 阈值设置的偏低, 导致模型仍然存在一小部分
漏报. 为了进一步降低模型的漏报率, 并保持误报率
在可接受的范围内, 下文将对阈值的选取进行优化
调整.
在选定阈值 minTransProb 为 0.01 的情况下,

MMTM 在阈值 minEvtProb 取不同值时的误报率
和漏报率情况如图 12 所示.

图 12 不同 minEvtProb 阈值下误报率和漏报率

Fig. 12 The FAR and MAR for different values of

minEvtProb

由图 12 可知, 漏报率随着 minEvtProb 的增
大而缓慢减小, 其变化过程较为平缓; 当 0.001 ≤
minEvtProb ≤ 0.003 时, 误报率随着 minEvtProb

的增大而缓慢变大, 而当 minEvtProb ≥ 0.003 时,
误报率急剧上升, 说明此时由于 minEvtProb 设置
的过大, 导致建模过程中一部分正常操作被误当作
“低频事件” 而去除, 从而导致检测过程中部分正常
操作被错误的识别为 “未知状态异常”. 因此, 为了
在不引起误报率显著提升的前提下, 适当降低漏报
率, 应当将 minEvtProb 设置为 0.003.
在选定阈值 minEvtProb 为 0.003 的情况下,

MMTM 在阈值 minTransProb 取不同值时的误报
率和漏报率情况如图 13 所示.

图 13 不同 minTransProb 阈值下误报率和漏报率

Fig. 13 The FAR and MAR for different values of

minTransProb

由图 13 可知, 当 minTransProb 由 0.01
增大到 0.1 时, 漏报率呈现缓慢下降趋势;
当 0.01 ≤ minTransProb ≤ 0.05 时, 误报
率随着 minTransProb 的增大缓慢上升, 而当
minTransProb ≥ 0.05 时, 误报率开始急剧上升,
说明此时由于 minTransProb 设置的过大, 导致建
模过程中一部分正常状态转移被误当作 “低转移事
件”而去除,从而导致检测过程中部分正常转移被错
误的识别为 “未知转移异常”. 因此, 为了在不引起
误报率显著提升的前提下, 适当降低漏报率, 应当将
minTransProb 设置为 0.05.

6 结束语

本文主要针对 ICS 面临的语义攻击问题, 充分
利用系统的阶段性和周期性特征, 提出基于混合马
尔科夫树模型的异常检测算法. 该算法通过动态自
适应的方式调整消息序列的关联度, 在必要时增强
事件的关联性, 并且引入时间间隔信息, 从而能够检
测出更加复杂的语义攻击. 另外通过去除建模过程
中低频事件、低转移事件以及冗余节点的剪枝策略,
弥补了现有异常检测算法因为对噪音敏感而造成的

漏报率高的问题. 模型验证测试结果表明, 该算法相
比于现有的异常检测算法, 不仅能够检测出传统的
非语义攻击、Time-based 以及Order-based 简单语
义攻击, 对各种复杂语义攻击表现出更完整的检测
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能力, 并且通过剪枝策略降低了系统的漏报率, 简化
了系统模型, 提高了系统的检测效率. 在今后的研究
工作中, 将利用各种不同类型的、真实的工业控制系
统通信数据, 完善本文提出的算法, 并进行更进一步
的测试, 并与现有的其他攻击检测算法在误报率、漏
报率以及时间效率等方面进行对比; 另外, 还将深入
关注并探索各种其他类型的攻击方式, 以不断验证
和完善算法对不同攻击方式的检测能力.

References

1 Barbosa R R R, Sadre R, Pras A. Towards periodicity based
anomaly detection in SCADA networks. In: Proceedings of
IEEE 17th Conference on Emerging Technologies & Factory
Automation. Krakow, Poland: IEEE, 2012. 1−4
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