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工业网络系统的感知−−−传输−−−控制一体化:挑战和进展

关新平 1, 2 陈彩莲 1, 2 杨 博 1, 2 华长春 3 吕 玲 1, 2 朱善迎 1, 2

摘 要 工业网络系统是融合工业控制和信息通信的多维动态系统, 具有维度高、动态性强、工业通信协议和网络配置嵌入等

特性, 如何在网络环境下实现信息感知分布性、控制适应性、整体协调性, 已成为工业网络系统研究的新挑战. 本文简述了工

业网络系统的内涵和主要特征, 分析了感知 –传输 –控制一体化面临的挑战和关键问题; 综述了分布式状态感知、适变传输、

协同控制等关键技术的研究进展; 对工业网络系统的未来研究方向和潜在应用前景进行了总结和展望.
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Towards the Integration of Sensing, Transmission and Control for Industrial

Network Systems: Challenges and Recent Developments
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Abstract Industrial network system represents a kind of multi-dimensional dynamic systems with the integration of

control, information and communication. They have the following three characteristics: high dimension, strong dynamics,

and deep embededness of communication protocols and network configuration. How to realize distributed sensing, control

adaptability and system coordination has become a new challenge in the network environment for industrial systems. This

paper is concerned with the connotation and characteristics of industrial network systems, and the challenges and key

issues aiming at the integration of sensing, transmission and control. We then give a brief overview of recent developments

of distributed sensing, adaptive transmission and cooperative control in industrial control systems. The future research

directions and potential applications of industrial network systems are also discussed at the end of this paper.
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随着信息技术的发展, 大量具备感知与执行能
力的设备和终端融入工业系统, 通过信息获取、传
输、处理和控制等相互作用, 构成了融合控制和信息
通信的多维动态系统, 即工业网络系统. 这类系统将
自动控制技术、计算机技术、通信网络技术等先进
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技术进行高度融合, 通过网络实现了信息系统与工
业物理过程的协同, 形成了自治的工业系统, 达到了
生产的最优化、流程的最简化、效率的最大化, 对促
进工业制造的数字化、网络化和智能化融合发展至

关重要.

1 工业网络系统

工业网络系统集泛在感知、适变传输、协同控

制等功能为一体, 具有结构网络化、控制现场化和功
能分散化等突出优点, 是实现工业信息物理系统智
能化和互联化的核心.

1.1 感知−−−传输−−−控制的一体化设计
要想实现 “感知 –传输 –控制一体化” 设计, 首

先应综合考虑感知、传输、控制的协同设计架构. 传
统控制理论通常假设通信与信息传输是完美的, 主
要考虑如何利用反馈信息达到特定的控制目标, 而
通信理论则不关注传输信息的内容和用途, 主要考
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虑如何将信息从源端可靠地传输到终端. 控制与通
信机制的分离设计, 严重制约了网络系统整体性能
的提升. 此外, 恶劣的工业环境导致了系统状态的不
可观测和部分控制指令信息的丢失. 由于不完整信
息将严重影响控制性能, 因此亟需研究面向工业网
络系统的感知、传输、控制联合优化设计[1−2].
网络系统的分析与设计必须满足工业系统对敏

捷精确协同控制和实时可靠泛在通信的需求, 综合
利用控制、通信和感知计算理论, 将控制优化理论与
通信网络设计方法相结合, 形成具有自适应于系统
动态和网络能力的新一代工业网络系统. 因此, 构建
感知 –传输 –控制一体化框架, 有助于清晰地表示三
者之间相辅相成、相互制约的耦合关系, 为揭示三者
间的相互作用和提升工业网络系统整体性能奠定基

础.

1.2 感知−−−传输−−−控制一体化面临的挑战
1) 资源受限条件下的异构终端难以融合
一方面, 复杂工业环境导致终端感知数据出现

不可避免的时空偏差; 另一方面, 硬件资源的限制导
致分布在不同物理空间的终端仅能获得监测对象的

局部信息, 这些局部信息之间不仅存在差异, 甚至是
矛盾的. 多终端的协作感知有利于扩展时间和空间
的覆盖范围, 提高状态/参数的感知准确性. 需要指
出的是, 工业环境通常需要监测大量参数, 以热轧产
线为例, 监测的参数涉及环境温度、设备温度、电机
状态、钢板厚度和宽度、轧制压力等, 多达百级. 部
署的监测终端具有不同的测量及功能属性, 呈现出
明显的异构特性. 如何刻画并统一表达异构终端下
的感知模型成为关键. 另外, 监测终端一般采用电池
供电, 且难以对电量进行有效补充, 能量耗尽将导致
终端无法获得状态信息. 因此, 不仅需要考虑终端自
身的感知、滤波、去噪等功能, 还需要考虑终端间的
协作. 适应不同的终端功能、系统动态和能量有效
性, 这是异构终端分布式感知的关键和难点.

2) 复杂多变的通信环境
工业现场环境存在严重的电磁干扰. 工业电网、

高频振动、电弧等对无线通信干扰严重, 工业生产与
监控系统中大量的异构通信设备共享有限的无线资

源也会造成严重的同频干扰. 此外, 厂房中遍布的
金属器械等会对无线信号造成衰落和阴影等影响[3].
如此复杂动态变化的工业环境将不可避免地影响无

线传输的实时性和可靠性. 在实际工业应用中, 由于
信息容量的限制, 网络系统的组成单元之间在单位
时间内只能交换有限的信息. 频谱等通信资源的限
制, 使得端到端的数据传输时延较大, 导致数据在传
输过程中存在过时甚至丢失等现象. 信息论表明, 通

过增加编码长度可渐近达到香农容量, 从而提高通
信可靠性, 但会增加通信时延. 不确定、不完整、过
时的反馈信息给系统的稳定性及估计、控制性能造

成极大影响, 进而给工业网络系统中控制指令和反
馈信息的实时可靠的按需传输带来了新的挑战.

3) 网络环境下信息和控制交互耦合
随着工业生产系统向大型化和复杂化方向发展,

生产过程呈现出多子系统紧密耦合的特征, 耦合关
系复杂, 非线性特征明显. 通信网络的快速发展, 使
得子系统间的物质、能量以及信息流通愈发频繁. 局
部摄动、交互时延、链路动态等不确定性均会通过

物理的耦合及网络的连接由此及彼地传播, 严重影
响了系统性能. 因此, 对生产过程的控制和优化, 除
了需要考虑单个生产装置或局部子系统性能外, 更
需兼顾整个系统的全局优化. 传统的控制结构和模
式已经受到极大的挑战[2]. 设计子系统间的协同机
制是满足网络系统整体控制性能要求的关键. 然而,
受限于感知手段以及系统建模技术, 许多关键状态
和参数不可测, 系统内和系统间的耦合信息无法精
确获得, 直接影响到各子系统之间的协同策略以及
各控制器的具体实现. 如何克服不确定性, 实现网络
环境下协同控制成为一大难题.

2 感知−−−传输−−−控制一体化的研究
工业网络系统感知 –传输 –控制一体化研究的

主要内容及各内容间的内在联系, 体现了感知、传
输、控制三者之间相互依赖和相互制约的关系, 如
图 1 所示. 本文围绕此一体化框架从以下 3 个方面
展开综述: 非理想通信下异构网络分布式融合估计、
面向感知和控制的适变传输和网络环境下的复杂系

统协同控制. 其中, 感知过程为控制提供信息支撑,
传输过程负责实现感知信息实时可靠的交互, 控制
过程为保证系统稳定高效运行提供控制决策.

2.1 非理想通信下异构网络分布式融合估计

在感知层面, 面向控制的无线网络感知, 目的是
对存在大量冗余且被噪声污染的观测量进行预处理,
以降低网络负载并提高感知的准确性与控制的稳定

性. 功能有限的单个传感终端利用信息与通信技术
可形成功能强大的多终端协同感知, 核心是解决信
息融合估计问题. 关于一般的无线传感器网络融合
估计问题, 已有的研究结果主要分为分布式的融合
估计[1] 和中心式的融合估计[4−5] 两类. 分布式方法
依赖终端间的协同合作, 首先要确定终端之间的信
息传递的方式, 即协同策略. 现有的协同策略主要有
增量式策略、扩散式策略和一致式策略, 大多假设较
为理想的通信环境[6−10].
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图 1 工业网络系统感知 –传输 –控制一体化框架

Fig. 1 Integration framework of sensing, transmission and control for industrial network systems

对于非理想通信环境下的分布式融合估计问题,
研究尚处于起步阶段. Zhao等[11] 研究了加性噪声

信道下的自适应估计问题, 提出了扩散式的分布式
估计算法, 并刻画了估计误差的稳态界. 在此文献
的研究基础上, Zhang 等进一步考虑了终端间的通
信存在 Markovian随机丢包的情况, 提出了一致式
的分布式估计算法, 分析了其随机收敛性及收敛速
度[12−13]. 除了无线信道的动态变化和噪声影响, 有
限的通信带宽是影响网络环境下状态估计的另一个

主要因素. 有效的方法是在终端处进行必要的量化
和压缩. 文献中常见的量化方法有均匀量化、对数
量化和随机量化[14−15]. Xie 等[16] 提出了基于动态

量化器的扩散式融合估计算法, 并建立了算法的均
方有界性和估计误差的稳态界; 文献 [17−18] 分别
研究了均匀量化器和对数量化器对一致式估计算法

性能的影响, 分析了算法的均方收敛性. 需要指出的
是, 上述研究工作无论是均匀量化器、对数量化器还
是随机量化器皆会存在稳态的量化误差, 该误差依
赖于初值的选取和量化步长的选择, 无法消除. 为解
决此问题, Li等[19] 提出了动态量化的概念, 能保证
一致性估计算法的渐近收敛, 然而量化器的设计需
要精细的多参数调参, 依赖全局信息, 且每个终端需
配备多个解码器, 其个数依赖于网络拓扑结构, 扩展
性较差. 基于上述考虑, Zhu等[20] 提出了基于滑动

平均的一致式分布式估计算法, 该算法采用常规的
随机量化器, 易于设计, 并能够有效克服量化误差的
影响, 估计性能在有限步内达到并超过了中心式的

估计算法性能, 并将该结果推广到一般的加性量化
模型, 建立了算法收敛的重对数律[21]. 针对同一问
题, Kar等在文献 [22] 中将一致性策略引入到最小
二乘估计算法中, 讨论了噪声、随机链路失效、量化
误差等对一致式估计算法的影响, 并利用随机逼近
理论研究了估计的渐近无偏性和相容性. 然而这些
研究仅适用于同构网络, 即所有终端具有相同的功
能属性, 无法适用于存在多类终端的工业应用场景,
且对通信环境的刻画仍过于理想, 离真实的工业应
用场景尚有距离.
在异构终端建模方面, Zhu 等提出了一种终端

的异构性模型[23−24]. 一方面, 依据终端的功能差异,
建立异构感知模型. 对于未知状态 θ ∈ RJ , 感知终
端 i的量测如下:

yi(t) = Hiθ + ni(t), i ∈ IS

其中, Hi ∈ RJi×J 为终端 i 的观测矩阵, ni(t) 为测
量噪声. 注意到测量矩阵 Hi 依终端而变化, 即感知
终端具有不同的测量属性. 另外, 对任意 i, 维数 Ji

¿ J , 即对于单个感知终端, θ 不可观. 为保证终端
间协同能够实现有效估计, Zhu 等引入协同可观的
概念, 即

∑
i∈IS

HT
i Hi 可逆.

另一方面, 引入了通信终端以增强网络连通性,
减少感知终端间的通信距离, 建立了终端的角色异
构模型, 其中感知终端 i ∈ IS 观测未知状态并进行

融合估计, 通信终端 i ∈ IR 负责数据聚合和转发.
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感知终端的融合估计为

xi(t + 1) = f(xi(t), {zij(t)}j∈N(i),yi(t)), i ∈ IS

通信终端的数据聚合为

xi(t) = g({zij(t)}j∈N(i)), i ∈ IR

其中, f(·)表示感知终端的融合估计策略, 依赖于终
端 i 当前的状态 xi(t), 自身测量值 yi(t) 以及邻居
信息 {zij(t)}j∈N(i); 注意到受通信约束的限制, 终端
i接收到的邻居 j 的信息 zij(t)并不是其状态 xj(t);
g(·) 为通信终端的聚合策略, 仅依赖于接收到的邻
居信息. f(·)和 g(·)的具体形式依实际需求设计. 例
如 f(·)可取为融合 “新息” 更新和一致性策略的结
构[1].

xi(t + 1) = xi(t) + ρ(t)HT
i (yi(t)−Hixi(t))+

ρ(t)


 ∑

j∈N(i)

zij(t)− bi(t)xi(t)


 , i ∈ IS

(1)

其中, ρ(t) > 0 为抑制观测及通信噪声的影响而引
入, bi(t) 为补偿因子, 对通信约束进行补偿. 终端 i

接收到的邻居 j 的信息为 zij(t) = αj(t)hij(t)xj(t)
+ vij(t), 这里 αj(t) 为邻居 j 的放大转发系数,
hij(t) 为信道增益, vij(t) 为通信噪声. g(·) 取加权
平均的形式.

xi(t) =
∑

j∈N(i)

zij(t), i ∈ IR (2)

综上, 终端的异构性如图 2 所示, 每个终端仅依
赖邻居信息进行更新和迭代. 感知终端首先感知环
境, 获得状态的观测值以及邻居终端的估计值, 进行
更新, 并将更新后的估计值发送给邻居终端; 通信终
端在接收到信息后, 进行聚合并广播.

图 2 终端异构性模型示意图[25]

Fig. 2 A schematic view of node heterogeneity[25]

由于通信终端无进一步信息处理的能力, 导致
信息的转发在多跳网络下易形成回路, 从而导致式
(2) 难以分布式求解. 为此, Zhu 等在文献 [23] 提出
了代数图变换的方法, 通过 “删边 –赋权 –分割” 将
通信终端的模型分析转化为具有吸收态的 Markov
链的稳态解问题, 依据网络拓扑易于实现. 进而利

用随机逼近理论分析了估计的渐近无偏性和一致性.
另外, 还设计了连续时间形式的融合估计算法, 给出
了确保无偏最优估计的参数设计准则, 将误差方程
统一到 Itô 随机分析的框架, 建立了随机稳定的充
分条件[24]. 在此基础上, 文献 [25] 进一步考虑了信
道衰落和通信噪声等工业通信环境的影响, 提出了
通信约束的补偿机制, 设计了异构网络的分布式融
合估计算法, 利用随机逼近理论分析了其无偏性及
一致性.

2.2 面向感知和控制的适变传输

单纯从数据传输的角度来说, 已有大量相关工
作研究如何提高端到端的无线传输的可靠性, 例如
TDMA正交传输机制和多路径传输等. 文献 [26] 提
出了一种基于重传的可靠性机制, 可以实现无汇聚
节点的端到端数据包可靠传输. 考虑到单跳网络的
长传输距离会导致传输信号的严重路径损耗, Ma-
rina 等[27] 基于寻找多跳无环链路分离的多路径, 提
出按需要的路由选择算法. 文献 [28−29] 进一步考
虑多路径选择中的节点能量、占空比及节点缓存等

因素, 分别提出了基于多目标的和全局位置信息的
路由选择算法. 文献 [30] 考虑到冗余路由在提高端
到端信息传输可靠性方面的优势, 提出了最小化系
统代价并提高可靠性的多目标冗余分配问题, 并将
此问题转化成模糊非线性规划问题进行求解. 从工
业应用角度考虑, 现有多路径方案大多要求实时收
集网络信息或依赖于全局位置信息的获取. 另外, 缺
乏对数据转发过程引发的传输时延增大等问题的考

虑, 具有较大的局限性.
面向感知和控制的可靠传输机制设计应聚焦通

过无线网络资源优化与调度来提高信息传输的可靠

性、降低节点通信能耗、提高网络资源利用率, 为保
证资源动态情况下的感知和控制性能奠定基础.
现有的网络系统的控制/估计主要关注网络信

道不确定诱导的数据丢包和通信时延等的影响. 文
献 [31−35] 将信道的不确定性建模成随机丢包过程.
为刻画随机丢包对估计性能的影响, 通常采用误差
协方差矩阵的平均有界性作为系统稳定性的衡量

指标. 对于单个感知终端将量测经不可靠信道传输
到远端融合中心的估计问题, Sinopoli等[36] 证明了

Kalman滤波器是最小均方误差估计, 并理论证明了
存在临界丢包概率 λc, 只要丢包概率小于 λc, 即可
保证估计误差协方差阵平均有界. 随后, 大量的研
究工作都集中于如何精确刻画 λc 的值

[37]. 文献 [38]
对这方面的研究进行了综述.
对于工业网络系统的传输来说, 更关心的是如

何降低 λc, 提高传输的可靠性, 保证感知和控制性
能. 由于频谱资源和终端能力是制约控制性能提升
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的两大主要因素, 在这方面, 已经有一些相关的研
究. 针对带宽受限、频谱稀缺导致的信息丢失问题,
文献 [39] 借助认知无线电技术获取更多的频谱资
源, 通过增加带宽, 提高感知数据的传输可靠性, 进
而提升网络环境下的估计准确性. 文献 [40] 考虑到
发射设备能量受限的问题, 提出采用能量获取技术
补充终端的能量, 同时结合剩余能量和估计性能进
行动态的功率调节, 在保证估计算法收敛的条件下,
最小化整个网络的能耗. Leong等[41] 针对长传输距

离和大路径损耗导致的信息丢失问题, 引入通信终
端, 利用通信终端的聚合和转发功能, 减少感知终端
与远端融合中心的通信距离, 进而降低无线信道衰
落对估计性能的影响, 同时提高感知终端的寿命. 在
此基础上, Cheng等[42] 进一步将其拓展到多跳的情

形, 研究了面向状态估计的多跳数据包转发机制, 通
过合理的路由设计, 使得端到端的传输时延满足状
态估计的稳定性需求.
然而, 现有文献主要是聚焦于如何通过设计控

制器来保证控制性能. 仅有少量工作在控制器设计
的同时考虑通信网络调度和设计等. 为了降低对通
信资源的需求, 通常采用增大控制间隔、采样间隔
或采取机会式传输调度方法. 具体地, Cao等[43] 提

出了一种基于模拟退火算法的在线优化策略, 通过
优化控制间隔来提高通信网络约束下的控制性能;
文献 [44] 模块化地设计了控制回路的采样时间, 针
对该采样时间触发的控制系统, 设计了 deadline约
束的多跳数据包传输协议, 进一步提升了控制系统
性能. 文献 [45] 通过机会式调度控制指令数据包的
传输, 在保证控制性能的基础上, 减少了数据包的
传输数量, 从根本上减少了对通信网络的资源需求.
Knorn 等[46] 考虑到工业复杂环境下终端通常难以

更换电池, 借助能量获取技术来降低有限的电池能
量对控制性能的约束, 并通过自适应地功率分配, 降
低可用能量的动态性对数据传输的可靠性影响, 以
提高控制性能.
对于网络控制系统, Schenato等[47] 指出, 控制

系统的性能不仅依赖于控制器设计, 同时还严重受
制于通信网络及外部的通信环境. 对于工业网络系
统, 这一论断同样成立, 而且更为严峻, 有以下三方
面原因. 1) 工业现场中的感知数据具有多优先级、
频谱资源有限、节点能量有限等特殊性. 2) 面对复
杂多变的工业现场环境, 无线传输技术需要引入适
变性和智能化, 以解决有限频谱、能量与动态异构需
求之间的矛盾. 3) 工业网络系统具有显著的多业务
异构 QoS (Quality of service) 需求特征, 例如, 过
程自动化过程数据的传输时效性一般为毫秒级到秒

级, 需要很高的传输实时性和可靠性, 为其分配较高
的优先级; 而设备环境监测数据的时效性相对要长,

一般在秒级或分钟级以上, 具有较低的优先级. 面向
此类系统的传输机制尚未形成清晰的研究思路及解

决方案, 更遑论面向感知和控制的传输机制. 这需要
对控制器和通信机制进行联合设计.

Lyu 等[48] 通过主动调度有限网络资源以从传

输上解决影响控制/估计性能的外部网络环境, 提出
了基于改进 Kalman 滤波的收敛性分析方法, 构建
了无偏估计收敛性与传感器观测数据的映射关系.

min
i∈S

Pr (ri (k) = 1) >
ξ1 (k − 1)− ε

ξ2 (k − 1)
(3)

其中, Pr (ri (k) = 1) 表示感知终端 i 的成功传输概

率, ξ1(k− 1) 和 ξ2(k− 1) 与 k− 1 时刻的估计误差
相关. 式 (3) 给出了存在观测信息丢失情况下状态
估计收敛的必要条件. 基于此, 文献 [48] 利用认知无
线电技术, 研究了面向工业系统状态感知的传输机
制. 对于多优先级数据共存的问题, 为监测系统状态
的感知终端分配冗余的无线资源, 设计了多信道多
优先级传输策略, 以保证状态估计的收敛性. 与此同
时, 对设备健康监测终端, 进行时隙、频谱、功率多
域资源联合优化和按需传输调度, 实现了降低数据
包冲突概率, 达到减少传输时延、提高数据传输率和
资源利用率的目的.

2.3 网络环境下的复杂系统协同控制

从控制层面来讲, 基于无线网络感知与适变传
输的工业网络系统协同控制, 其目的是利用系统终
端设备获取的测量信息, 综合感知设备运行的复杂
环境、受限硬件资源、信息传输时滞、系统交互耦合

等因素, 针对具有大规模、高复杂、多耦合特性的工
业网络系统, 设计具有整体优化特性的多子系统协
同控制器, 实现不同空间多子系统的稳定运行, 使得
系统整体性能得以高效提升.
图 3 是一个典型的工业网络系统耦合模型, 具

有子系统内级联连接, 子系统间关联耦合的特点. 对
于此类系统的控制研究, 已有的研究结果主要分为
集中控制[49] 和分散控制[50−51] 两大类.
集中控制对所有子系统进行统一的控制和管理,

主要有调用返回模型 (Call-return model) 和管理者
模型 (Manager model)两类. Tan等[49] 采用模型预

测控制方法, 提出一种在输电网中协调不同的分布
式电源逆变器并行操作的集中控制方案, 进而实现
输电网整体的能源管理. 对于单个级联子系统的集
中控制, 采用感知信息, 实现系统的镇定, 其关键问
题是克服时滞和不确定性对控制器设计造成的影响.
上世纪 80 年代末提出的反演递推 (Backstepping)
方法被认为是级联系统反馈控制最有效的方法之一.
然而直接将反演递推方法用于非线性时滞系统, 设
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图 3 网络环境下复杂系统协同控制

Fig. 3 A schematic view of cooperative control of complex systems in network environments

计控制器, 容易陷入循环迭代错误. 有鉴于此, 文献
[52] 基于可测信息重构不可感知信息, 进而基于重
构的系统状态信息, 提出了补偿反演递推策略, 为虚
拟控制输入变量引入补偿因子, 避免了循环迭代问
题. 文献 [53] 利用 Razumikhin引理, 实现对非线性
和多状态时滞的整体处理, 具有更强的泛化能力和
鲁棒性.

相比于集中控制, 分散控制只需要自身子系统
的状态信息, 不需要全局子系统信息[54]. 对于大规
模系统来说, 这极大地降低了对通信的需求. 但另一
方面, 由于只能利用自身子系统信息, 采用分散控制
方法设计控制器时, 必须考虑网络耦合关系和结构
特征. 如何设计与结构特性相匹配的控制策略至关
重要. 这方面已经有很多研究成果[50]. 文献 [55−56]
将系统的不确定性界融入到控制器设计中, 实现了
时滞关联系统的指数镇定. 上述研究成果大多假设
系统的耦合呈现线性或部分线性的形式, 而且系统
的状态完全可知.

非线性特征明显、信息与控制的交互耦合等特

征使得网络系统的分散控制极为困难. 仅有较少的
研究成果. 文献 [57] 针对关联系统中存在的非线性
耦合和不匹配非线性扰动, 通过引入虚拟耦合将可
用信息分离出来, 设计分散输出反馈控制器, 实现对
非线性关联系统的渐近镇定. Hua等[58] 基于级联 –
关联的分解思想, 提出了级联递推和关联分散的协
同设计方法. 1) 为每个子系统设计分散级联观测器
来重构不可感知的状态. 针对观测器和误差系统构
成的复合系统, 设计冗余的虚拟控制, 从而有效克服
了网络耦合时滞和非线性关联的影响. 2) 针对子系
统间关联项未知的情形, 利用自适应方法在线辨识,
学习网络关联特征, 进而给出了网络系统分散控制
器设计策略, 实现多关联节点的分散协同控制. 该方
法将计算复杂度由 O(Nni)降为 O(ni), 其中 N 为

网络系统中所有子系统的个数, ni 为第 i个子系统

的维数, 大大简化了控制器设计. 近年来, 关联系统
的未建模、执行器控制方向未知、随机扰动、状态不

可测、强耦合等问题均得到了较好解决[51, 59].
主从遥操作系统是一类控制与信息紧密交互耦

合的典型网络系统, 如图 4 所示. 主端子系统将控制
信息经通信网络传输给从端, 从端子系统操作被控
对象并将力反馈等信息通过网络回传给主端. 主从
系统最主要的性能是稳定性和透明性, 即从端对主
端的位置轨迹精确跟踪, 主端通过从端得到工作环
境中力的精确反馈. 对传输同步要求高的主从网络
系统, 不对称时延和时延抖动是影响其性能的核心
因素.

图 4 主从遥操作系统

Fig. 4 A master-slave teleoperation system

波变换方法是研究主从遥操作系统的一类重要

方法, 基本思想是将主从端的速度信息与力信息适
当叠加后进行传输, 基于散射原理来克服网络时滞
的影响[60]. 但是波变换理论严格要求网络时延为对
称且定常, 这对于实际网络系统很难实现. 文献 [61
−62] 跳出波变换的框架, 对于时变时滞情形, 设计
了比例 –微分 (PD) 型控制器, 并建立了系统稳定性
的条件、时滞上界与控制器参数的关系. 但文献 [61]
仅适用于控制器参数为标量的情形. Hua 和 Liu 设
计了 PD 控制和直接力反馈控制两种模式, 确定了
保证位置跟踪精度的前向和反向传输时滞的上界,
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同时提升了同步性能和透明性能[62]. 为了消除位置
跟踪偏差, Tian 等[63] 提出了一种基于能量监测器

的切换信道主从控制. 该方法采用能量监测器来判
定主从端是由人操作还是与环境接触, 进而决定是
否关闭力通道. 通过信道的切换, 有效提高了位置跟
踪精度与力觉临场感. 除了上述单主 –单从的结构,
亦有许多工作研究了单主 –多从和多主 –多从结构
的遥操作协同控制. 特别地, 文献 [64] 研究了单主 –
多从且从端有网络连接的网络遥操作控制问题, 针
对网络时滞和执行器饱和的限制, 设计了分布式控
制器, 实现了多从端子系统的编队控制, 并建立了系
统的吸引域. 上述研究工作为网络环境下复杂系统
的协同控制奠定了良好的基础.

2.4 感知−−−通信−−−控制联合设计
关于联合设计方面的研究尚处于襁褓之中. 对

于感知 –通信 –控制一体化设计, 本文做了初步探
索, 所提出的工业网络系统的分层架构如图 5所示.
工业网络系统中感知终端的计算和通信能力有限,
直接将感知数据传送到融合中心将消耗大量的能量

和频谱资源, 大量的数据同时传输会导致严重的冲
突和碰撞, 进一步恶化信息交互的可靠性和实时性.
针对此问题, 提出在工业网络系统中部署边缘估计
终端, 负责对原始感知数据的预处理和信息转发. 基
于边缘计算的中心式的融合估计, 一方面可以减少
感知终端的通信开销, 另一方面可以去除冗余信息,
提高资源有效性, 有利于进一步提升异构传感网的
协同感知能力.

图 5 工业网路系统的分层架构

Fig. 5 A hierarchical architecture for industrial

network systems

由于感知终端的感知范围有限且相邻终端的感

知信息的相关性较高, 根据地理位置将所有终端进
行分簇, 并且为每个簇部署一个边缘估计终端. 所有
边缘估计终端构成中间层, 利用边缘计算技术对接
收到的原始感知数据进行信息提取与融合, 以去除

冗余信息, 提高感知精度. 随后, 边缘估计终端将局
部估计值传递到融合中心.
文献 [65] 提出了工业无线环境下信息传输与状

态估计的联合设计架构, 设计了能够自适应于网络
资源调度方案的高效估计算法, 降低了网络诱导因
素对估计收敛性与准确性的影响. 同时, 综合考虑多
传感器间通信资源的相互竞争以及信息传输可靠性

与估计性能的内在联系, 提出了一种能够折衷估计
准确性和资源有效性的多目标协同优化方法. 不仅
保证了无线控制系统中估计的收敛性和资源分配的

公平性, 同时可提高状态估计的准确性和频谱 –能
量的有效性, 提升了系统整体性能和资源利用率.
文献 [66−67]针对通信 –控制联合设计问题,深

入分析工业无线网络中带宽受限、传输速率、时延

等网络诱导限制因素对控制性能的影响, 以最小化
工业网络系统的感知 –传输 –控制总代价为目标, 开
展资源受限的自适应网络资源调度与 LQR (Linear
quadratic regulator) 控制律联合设计的研究.

考虑到传输调度策略和有限的无线资源对估计

和控制性能的影响, 本文定义了函数 Fw,k(pw,m(k),
aw,m(k), hw,m(k)) 来表示信息传输的可靠性. 由此
可见, 信息传输的可靠性由终端发射功率、传输信
道增益以及信道数目决定. 信息传输可靠性直接影
响控制律的设计, 进而影响控制的稳定性, 最终将影
响整体系统的运行代价. 考虑到控制律的设计不会
对传输调度的制定产生影响, 以及估计性能只依赖
于传输调度策略, 因此, 将控制律与传输调度分离设
计, 估计算法与控制律分离设计. 对于初始状态误差
有限且估计误差协方差收敛的系统, 有限时域的最
优控制律是标准的 LQR 控制器, 即每个子系统的最
优的控制律为 uw (k) = K (k) x̃w (k| k), 其中增益
可根据 LQR 控制计算.
基于 LQR的控制代价函数为

J =
N−1∑
k=1

Jw (k)

其中,

Jw(k) = x̃T
w(k|k)x̃w(k|k) + uT

w(k|k)uw(k|k)

且 x̃w(k|k) 为远端收到的子系统 w 的状态估计值.
由于各个子系统的状态估计值通过不可靠的无线信

道传输到远端控制中心, 为此定义传输可靠性的指
示变量 γw,m(k) ∈ {0, 1}, 其概率记为 Pr{γw,m(k)
= 1} = ηw,m(k). 因此, 基于上文设计的可靠传输调
度, 远端控制中心收到的估计值为 x̃w(k|k), 其估计
误差方差矩阵为 Pw(k|k). 由于随机丢包的存在, 导
致估计误差协方差阵中包含随机变量, 用期望误差
进行代替, 得到最优控制律为 uw(k). 进而, 将无冲
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突通信约束下的估计、控制以及传输的总代价最小

化问题描述如下:

min
N−1∑
k=1

W∑
w=1

E {Jw (k)}+ tr (E {Pw (k| k)})+

∆T

M∑
m=1

pw,m (k)

s.t. C1 :
W∑

w=1

aw,m (k) ≤ 1

C2 :
M∑

m=1

aw,m (k) pw,m (k) ≤ p0

C3 :
∏

m∈Il
M

[ηm,w(k)]aw,m(k)×

∏
m∈Ic

M

[ζmηm,w(k)]aw,m(k) ≥ 1− 1
λ2

max(A)

C4 : aw,m (k) ∈ {0, 1}
C5 : pw,m (k) ≥ 0

式中, C1: 为保证无冲突传输, 在每个时隙一信道
只能分配给一个簇头用于传输; C2: 在所有被信道

上的发射功率总和不能超过其最大功率; C3: 在估
计信息存在连续丢包的情况下, 保证系统稳定的条
件. 如果系统不存在连续丢包, 那么此条件可以移
除; C4: 信道分配指示变量为 0-1 整数; C5: 终端的
发射功率为正数.

由于此优化问题的目标函数为非线性函数在有

限时域内的时间累积代价总和, 限制为非凸的, 且优
化变量存在整数, 因此该问题为混合整数非线性规
划问题. 对于时间累积问题来说, 需要利用非因果的
未来信息来求全局最优解, 计算复杂度很大, 因此可
以利用动态规划技术将多时隙优化问题转化为一系

列单时隙优化问题, 利用各时隙之间的关系, 逐个进
行求解. 对于某个时隙的子问题来说, 采用子问题分
解迭代求解法和半定规划的分块坐标下降法近似求

解算法获取次优解[66].

2.5 工业网络系统一体化设计在热轧流程中的应用

本节以热轧工艺过程为例, 分析热轧工艺发展
对工业网络系统一体化设计的需求, 并简述已有的
部分成果.

热轧流程由多道工艺过程组成, 按工序一般可
划分为五个部分: 加热区、粗轧区、精轧区、冷却区
和卷取区, 如图 6 所示, 将坯料依次经过不同工艺设

图 6 工业网络系统在热轧流程中的应用

Fig. 6 Application of industrial network systems to hot rolling process
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备的加工处理, 最后形成符合规格要求的成品. 热轧
流程有严格的工序要求, 而且工艺过程复杂度高且
工业生产线的布置、工艺设备的空间物理位置设置

和工序的衔接等都是精心设计的. 由此可见，热轧
生产过程是一个典型的级联 –关联耦合的复杂物理
系统. 通过部署大量的传感器来获取更多过程数据,
实现对轧制过程轧件温度等参数的全生命周期管理,
提高产品力学性能和组织性能的预报水平, 以适应
钢铁生产中小批量、高质量的轧制需求, 提高轧制工
业信息化水平, 改善热轧生产控制, 保障生产安全.
为提高轧制水平, 需要实现从感知、传输到控制的一
体化设计, 以感知支撑控制, 以传输保证数据的可靠
实时到达, 以控制实现对系统的优化决策.

在感知层面, Zhu等[68] 从网络层面探究了分布

式融合估计对网络拓扑的要求, 基于网络覆盖度、网
络连通性以及估计性能要求, 提出了网络部署及拓
扑优化的新方法, 为热轧流程监控的网络部署提供
了必要的理论指导. 对于中间的路由层, Xue等[69]

针对工业现场存在电磁干扰等恶劣通信环境, 提出
了实时路由策略 TREE, 保证了热轧生产线的感知
信息实时可靠地传输, 进而有效地解决了无线网络
在工业应用中的挑战, 使得无线技术适合工业领域
并为实际应用做好了准备[70]. 在此基础上, Chen
等[71] 首次将基于树的广播策略与分布式信息融合

分散式一致性估计相结合, 并将融合估计算法应用
于热轧产线的钢板温度的估计及跟踪问题, 提升了
异构网络的估计有效性和准确性, 进而实现了对钢
板温度的精确估计和连续跟踪.

3 结论与展望

随着控制科学、通信科学、计算科学的快速发

展, 交叉学科不断取得新的进展, 工业网络系统也将
得到长足发展. 新的感知 –传输 –控制一体化范式会
不断涌现, 协同优化控制的方法和实现方式也会越
来越丰富, 应用范围将不断扩大. 可以预见, 通过网
络控制系统各个环节的优化与协调来实现工业系统

的优化控制将成为一个重要的研究方向, 而且工业
网络系统在生产过程智能化和信息化中将发挥越来

越重要的作用.
本文最后提出一些重要但尚待解决的问题及未

来值得深入探索的研究方向.
1) 在感知层面, 已有部分研究成果提出了网络

感知模型, 为分布式估计过程和信息交互过程建立
了统一架构. 但是, 随着信息技术的不断发展, 网络
系统中控制与信息的交互耦合特征变得格外显著,
而且信息的获取与传输往往会在多种网络中跨网交

互和传输, 导致其与控制层面的耦合将变得更加复
杂. 因此, 估计算法中 “新息” 更新与信息交互的依

赖关系尚未得到广泛的研究.
2) 在传输层面, 感知信息与控制指令的传输性

能随着无线环境的动态变化而变化, 给时延约束下
的可靠传输带来巨大的考验. 面对工业复杂环境下,
如何利用有限的资源为网络控制系统提供实时可靠

的信息交互尚未得到充分解决.
3) 在控制层面, 控制对象的性质与结构随网络

规模的扩展而发生变化, 对反馈控制提出新的挑战.
面对新的耦合特征, 横向级联、纵向关联的结构分解
模式需要协同考虑控制器设计复杂度与结构分解方

式的关系. 将对象的控制需求与面向控制的信息感
知和传输相结合, 进行联合设计和优化是非常具有
挑战性的研究方向, 目前部分研究工作仅仅做了初
步的研究, 尚需进一步深化.
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ally stable PD controller for bilateral teleoperators. IEEE
Transactions on Robotics, 2008, 24(3): 753−758

62 Hua C C, Liu X P. Delay-dependent stability criteria of
teleoperation systems with asymmetric time-varying de-
lays. IEEE Transactions on Robotics, 2010, 26(5): 925−
932

63 Tian D P, Yashiro D, Ohnishi K. Wireless haptic communi-
cation under varying delay by switching-channel bilateral
control with energy monitor. IEEE/ASME Transactions
on Mechatronics, 2012, 17(3): 488−498

64 Yan J, Wan Y, Luo X Y, Chen C L, Hua C C, Guan X P.
Formation control of teleoperating cyber-physical system
with time delay and actuator saturation. IEEE Transac-
tions on Control Systems Technology, 2018, 26(4): 1458−
1467

65 Lyu L, Chen C L, Yan J, Lin F L, Hua C Q, Guan X P.
State estimation oriented wireless transmission for ubiqui-
tous monitoring in industrial cyber-physical systems. IEEE
Transactions on Emerging Topics in Computing, 2016,
DOI：10.1109/tetc.2016.2573719

66 Lyu L, Chen C L, Zhu S Y, Guan X P. 5G enabled codesign
of energy-efficient transmission and estimation for indus-
trial IoT systems. IEEE Transactions on Industrial Infor-
matics, 2018, 14(6): 2690−2704

67 Lyu L, Chen C L, Hua C Q, Zhu S Y, Guan X P. Co-design
of stabilisation and transmission scheduling for wireless
control systems. IET Control Theory and Applications,
2017, 11(11): 1767−1778



36 自 动 化 学 报 45卷

68 Zhu S Y, Chen C L, Guan X P. Sensor deployment for dis-
tributed estimation in heterogeneous wireless sensor net-
works. Ad Hoc & Sensor Wireless Networks, 2012, 16(4):
297−322

69 Xue L, Guan X P, Liu Z X, Yang B. TREE: routing strat-
egy with guarantee of QoS for industrial wireless sensor
networks. International Journal of Communication Sys-
tems, 2014, 27(3): 459−481

70 Barnwal R P, Bharti S, Misra S, Obaidat M S. UCGNet:
wireless sensor network-based active aquifer contamination
monitoring and control system for underground coal gasifi-
cation. International Journal of Communication Systems,
2017, 30(1): e2852

71 Chen C L, Yan J, Lu N, Wang Y Y, Yang X, Guan X P.
Ubiquitous monitoring for industrial cyber-physical sys-
tems over relay-assisted wireless sensor networks. IEEE
Transactions on Emerging Topics in Computing, 2015,
3(3): 352−362

关新平 IEEE/CAA Fellow. 上海交通

大学讲席教授, 系统控制与信息处理教

育部重点实验室主任. 国家杰出青年

基金获得者, 教育部长江学者特聘教授.

1999 年获哈尔滨工业大学博士学位. 主

要研究方向为工业网络系统设计, 控制

与优化, 智能工厂中无线网络及应用.

E-mail: xpguan@sjtu.edu.cn

(GUAN Xin-Ping IEEE/CAA Fellow, Chair Professor

of Shanghai Jiao Tong University, Director of the Key

Laboratory of System Control and Information Processing,

Ministry of Education of China, Shanghai Jiao Tong Uni-

versity, China. He is a winner of the National Science Fund

for Distinguished Young Scholars, “Changjiang Scholar” by

the Ministry of Education of China. He received the Ph. D.

degree in electrical engineering from the Harbin Institute

of Technology, in 1999. His current research interest covers

the design, control and optimization in industrial network

systems, wireless networking and applications in smart fac-

tory.)

陈彩莲 上海交通大学自动化系教授,

国家优秀青年科学基金获得者, 教育部

青年长江学者. 主要研究方向为无线传

感器网络和工业应用, 计算智能, 分布式

状态感知. 本文通信作者.

E-mail: cailianchen@sjtu.edu.cn

(CHEN Cai-Lian Professor in the

Department of Automation, Shanghai

Jiao Tong University. She is a winner of the National

Outstanding Youth Science Foundation, and Changjiang

Young Scholar of Ministry of Education. Her research in-

terest covers wireless sensor networks and industrial appli-

cations, computational intelligence, and distributed situa-

tion awareness. Corresponding author of this paper.)

杨 博 上海交通大学自动化系教授. 主

要研究方向为能源网络和无线网络的博

弈论分析和优化.

E-mail: bo.yang@sjtu.edu.cn

(YANG Bo Professor in the Depart-

ment of Automation, Shanghai Jiao

Tong University. His research inter-

est covers game theoretical analysis and

optimization of energy networks and wireless networks.)

华长春 燕山大学电气工程学院教授,

长江学者特聘教授. 主要研究方向网络

化控制系统的分析与综合, 基于数据驱

动的故障诊断和容错控制, 网络化遥操

作系统的控制. E-mail: cch@ysu.edu.cn

(HUA Chang-Chun Professor at

the School of Electrical Engineering,

Yanshan University. He is a “Chang-

jiang Scholar” by the Ministry of Education of China.

His research interest covers analysis and synthesis of net-

worked control systems, data-driven fault diagnosis and

fault-tolerant control, and networked teleoperation con-

trol.)

吕 玲 上海交通大学自动化系博士研

究生. 主要研究方向为无线传感器 –执行

器网络中可靠传输, 融合估计, 协调控制

及在工业网络的应用.

E-mail: sjtulvling@sjtu.edu.cn

(LYU Ling Ph.D. candidate in the

Department of Automation, Shanghai

Jiao Tong University. Her research in-

terest covers reliable transmission, fusion estimation, coor-

dination control in wireless sensor and actuator networks,

and their applications in industrial networks.)

朱善迎 上海交通大学自动化系副教授.

主要研究方向为多机器人系统协调控制,

无线网络的分布式估计和优化及在工业

网络的应用.

E-mail: shyzhu@sjtu.edu.cn

(ZHU Shan-Ying Associate profes-

sor in the Department of Automation,

Shanghai Jiao Tong University. His re-

search interest covers coordination control of mobile robots

and distributed estimation and optimization in wireless net-

works, and their applications in industrial network.)


