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云控制系统及其面临的挑战

夏元清 1

摘 要 本文提出的云控制系统 (Cloud control systems, CCSs) 是对之前的网络化控制系统 (Networked control systems,

NCSs) 的进一步扩展. 目前, 物联网 (Internet of things, IOT) 已经成功应用于实际中, 网络化控制技术在其中发挥了关键作

用. 与此同时, 云计算的迅速发展为大数据存储与处理、控制器设计和控制系统性能优化提供了一个完美的平台. 可以预见,

虽然当前云控制技术的研究和应用还存在许多挑战, 但在不久的将来, 云控制系统的深入研究将对控制理论的发展和各种实

际应用起到积极推动作用.
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Cloud Control Systems and Their Challenges

XIA Yuan-Qing1

Abstract This paper proposes the concept of cloud control systems (CCSs), which is an extension of networked control

systems (NCSs). Internet of things (IOT) has been applied successfully in practice and the technology of NCSs has played

a key role in IOT. At the same time, cloud computing is developing rapidly, which provides a perfect platform for big

data storage and processing, controller design and performance optimization. Though there are still lots of challenges to

be solved, the research on cloud control systems will give new contributions to both the control theory and applications

in the near future.
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在过去十年中, 网络技术取得显著发展, 越来越
多的网络技术应用于控制系统[1−9]. 这种通过网络
通信信道形成闭环的控制系统被称为网络化控制系

统 (Networked control systems, NCSs), 它是控制
理论的一个新领域.一般而言,被控对象、控制器、传
感器和执行器通过网络连接, 从而使得被控对象能
够通过通信信道被远程监控和调整. 例如, 在基于因
特网的控制系统中, 控制系统能随时随地获取被控
对象的数据, 并对系统变化做出响应. 其框图如图 1
所示. 目前, 网络化控制系统已经在实际中得以广泛
应用, 如文献 [9−16] 及其参考文献所述.
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图 1 网络化控制系统

Fig. 1 Networked control systems

网络化控制理论在物联网技术的快速发展中发

挥了关键作用. 物联网利用网络化控制技术来实现
物物互联、互通、互控, 进而建立了高度交互和实时
响应的网络环境. 图 2 给出了物联网的应用示例.
一般情况下, 数据的采集处理在物联网中处于非常
重要的地位, 因为设计者要获得物联网中每个对象
的精确物理模型是困难的, 甚至是不可能的. 我们可
以通过传感器技术, 检测对象物理状态的变化, 获取
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各种测量值, 最终产生需要储存的海量数据. 随着计
算机科学 (特别是在精确检测、可靠存储以及快速计
算等方面) 的发展, 有效获取并处理海量数据的技术
在不断提高. 同时, 物联网中的对象和设备通常与相
应的数据库和网络 (例如互联网) 连接. 信息通过这
些网络进行传输, 但传递过程中可能会遭受间歇性
丢失或延迟、带宽限制、异步和其他不可预知因素

的影响. 这些因素会导致系统性能恶化, 甚至导致闭
环系统不稳定. 近年来, 控制理论在相关方面得到了
突破并在实际中得到了应用[3−18].
伴随着物联网的发展, 能够获取到的数据将会

越来越多, 控制系统必须能够处理这些海量数据. 这
些数据来自移动设备、视觉传感器、射频识别阅读

器和无线网络传感器等传感装置感知到的广泛存在

的信息. 控制系统中的海量数据将会增加网络的通
信负担和系统的计算负担. 因此, 在这种情况下传统
的网络化控制技术难以满足高品质和实时控制的要

求. 为了解决这个问题, 本文提出一个新概念—云
控制系统 (Cloud control systems, CCSs), 它结合
了网络化控制系统和云计算技术的优点. 在这个新
的控制拓扑结构中, 控制的实时性因为云计算的引
入得到保证, 在云端利用深度学习等智能算法, 结合

网络化预测控制、数据驱动控制等方法实现系统的

自主智能控制.
目前, 基于云计算的控制系统在一些领域得到

了初步应用. 2010 年, 在由电气和电子工程师协会
主办的 Humanoids 机器人大会上, Google 的机器
人科学家兼卡内基梅隆大学机器人研究所的兼职教

授 Kuffner 提出了 “云机器人” 的概念: 将信息资
料存储在云端的服务器上, 并让机器人在必要时通
过联网的方式从云端获得这些资料[19]. 其应用范
围包括自主移动机器人、云医疗机器人、服务机器

人、工业机器人等, 成功的应用案例有 RoboEarth、
KnowRob、RoboBrain、“可佳” 智能服务机器人.
Ericson 等提出运用云计算技术 Granules 分析脑电
信号来与计算机进行交互, 进而允许用户进行操作,
如键盘输入或是控制轮椅移动等[20]. 实验结果表明,
在脑电图数据流分类上, 应用云计算技术的方法可
以得到更好的分类效果, 并能够满足实时性要求. 特
别地, 近年来无人机技术受到人们越来越多的关注,
随着颠覆未来的无人机大量涌现, 如何确保无人机
在空域的安全以及空域本身的安全是现在面临的一

个难题, 就像在地面上一样, 交通管制不可避免. 最
近,美国国家航空航天局与无人机系统应用开发平台

图 2 物联网

Fig. 2 Internet of things
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初创企业 Airware 建立了合作关系, 准备用四年的
时间开发无人机空中交通管制系统. 由于无人机数
量巨大, 个体之间、个体与环境之间交互复杂, 对无
人机的控制不仅需要强大的信息存储和处理能力,
还需要统筹管理, 研究人员将这套管制系统布置在
云端, 智能无人机通过互联网与云端相连, 从而拥有
实时通讯、导航和监控能力, 无人机可以相互协同规
划航线, 还能在飞行中躲避障碍, 这也是云控制系统
潜在的应用前景. 总的来说, 云计算的引入使得控制
系统的结构越来越复杂, 功能越来越强大, 但面临的
问题也越来越多, 这给云控制系统的研究与应用带
来了新的挑战.

本文的其余部分安排如下: 首先, 给出一个重
要的理论基础—网络化控制系统的简要概述及其应
用, 包括基于模型的网络化控制系统、基于数据驱动
的网络化控制系统、网络化多智能体系统和复杂系

统的控制; 然后, 提出云控制系统的一个雏形和协同
云控制的框架; 接下来阐述了云控制系统的优势; 最
后给出了云控制系统面临的挑战.

1 基于模型的网络化控制系统

目前, 基于模型的网络化控制系统研究 (特别是
线性时不变系统的研究) 已经取得了丰富的研究成
果. 考虑下面的离散动态系统 S:

x(k + 1) = f(x(k), u(k), w(k)) (1)

y(k) = g(x(k), u(k), v(k)) (2)

其中, x(k) 是系统状态, u(k) 是系统输入, y(k) 是
系统输出, x(k), u(k) 和 y(k) 对应相应的有限维数;
f(x(k), u(k), w(k)) 和 g(x(k), u(k), v(k)) 分别表
示被控对象的动力学模型和输出模型 (线性或非线
性). w(k) 是未知的过程干扰, v(k) 是未知的测量
噪声.
研究人员提出了很多方法来解决与网络化控制

系统相关的问题, 已经证明了网络化预测方法对具
有网络诱导时延和数据丢包的网络化控制系统是非

常有效的[3−4]. 图 3 为针对式 (1) 和式 (2) 组成的系
统设计的反馈控制方案. 值得注意的是, 一方面, 为
了按顺序测量数据, 需要在各控制器的节点处设置
缓存器; 另一方面, 通过使用卡尔曼滤波器, 可以获
得控制器节点的状态估计和状态预测:

x̂(k|k) = KF (S, û(k − 1|k − 1), y(k)) (3)

x̂(k + i|k) = KF (S, û(k|k), y(k)),

i = 1, 2, · · · , N1 (4)

û(k + i|k) = K(k + i)x̂(k + i|k),

i = 1, 2, · · · , N1 (5)

其中, N1 表示有限时域, KF 表示卡尔曼滤波表达

式的紧凑形式, K(k + i) 是时变的卡尔曼滤波器增
益[4]. 考虑到未知的网络传输延时不可避免地存在
于前向信道 (从控制器到执行器, CAC) 和反馈信道
(从传感器到控制器, SCC), 为此, 文献 [3−4] 提出
了一种包括预测发生器和网络延迟补偿器的网络化

预测控制方法. 前者用来产生一组未来时刻的控制
预测值, 后者用来补偿未知的随机网络延迟. 假设该
网络可以在同一时间传送一组数据, 在 k 时刻将预

测控制序列打包并通过网络发送到执行器端. 然后,
补偿器会从执行器端收到的控制序列中选择最新的

控制值.

图 3 基于模型的网络化控制系统

Fig. 3 Model-based networked control systems

例如, 当 SCC 和 CAC 中的时间延迟分别为 0
和 ki 时, 执行器端接收到的预测控制序列如下:

[uT
t−k1|t−k1

, uT
t−k1+1|t−k1

, · · · , uT
t|t−k1

, · · · , uT
t+N−k1|t−k1

]T

[uT
t−k2|t−k2

, uT
t−k2+1|t−k2

, · · · , uT
t|t−k2

, · · · , uT
t+N−k2|t−k2

]T

...

[uT
t−kt|t−kt

, uT
t−kt+1|t−kt

, · · · , uT
t|t−kt

, · · · , uT
t+N−kt|t−kt

]T

(6)

其中, 在 t时刻选择控制序列 ut|t−ki
, i = 1, 2, · · · , t,

作为对象的控制输入, 而网络延迟补偿器的输出, 即
执行器的输入为

ut = ut|t−min{k1,k2,··· ,kt} (7)

实际上, 使用本节所提出的网络化预测控制方
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法, 可以使得具有网络延迟的闭环系统与无网络延
迟的闭环系统有着相类似的控制性能.

控制信号的传输过程也可以描述如下, 控制器
将数据包发送到执行器端:

{u(k + i|k)|i = 0, 1, · · · , N1} (8)

在 k 时刻, 执行器选择一个合适的控制信号作
为被控动态系统的实际输入:

u(k) = u(k|k − i) (9)

其中, i = arg mini{u(k|k − i)} 是可获取的. 文献
[3−4] 给出了更详细的稳定性证明.

2 基于数据驱动的网络化控制系统

在传统的控制系统框架中, 被控对象的数学模
型是控制和监控的前提. 然而系统建模过程中将不
可避免地引入建模误差; 对于复杂的系统, 由于过程
复杂或者涉及变量多, 往往无法建立精确的数学模
型甚至无法建模, 我们可以利用的是通过传感技术
测得的系统状态或者输出, 这些数据往往包含有用
的信息. 与传统的控制方法不同, 研究人员为此提出
了数据驱动控制方法, 目前, 该方法已成功地应用在
工业过程控制领域以及复杂系统中. 由于在大部分
实际应用中, 只有数据可以通过网络传输并被控制
器和执行器接收, 所以数据驱动的方法特别适用于
网络化控制系统.

下面, 我们将介绍基于数据驱动的网络化控制
系统的主要思想. 基于数据驱动的网络化控制系统
的典型控制流程图如图 4 所示. 在该控制系统中, 应
用子空间投影方法生成了预测控制信号. 一般来说,
基于数据驱动的网络化控制系统和基于模型的控制

系统之间的唯一区别就是控制器的不同. 在基于数
据驱动的网络化控制系统中, 传感器通过网络将数
据 (包括之前的输入和输出) 发送到控制器, 然后控
制器将应用如上描述的数据驱动预测控制算法产生

一个预测控制输入序列, 将这些控制序列通过网络
传输到执行器端的缓存器上. 最后, 根据式 (8) 和式
(9) 中所描述的网络化预测控制方法, 执行器将选择
合适的控制输入. 由此可知, 在基于数据驱动的控制
结构中, 控制输入可以直接获得, 与模型无关, 这显
然与文献 [21] 中基于模型的网络化控制方法是不同
的.
一些实验已经表明了该算法的有效性. 但是, 在

这个新的领域中, 这种算法还存在许多问题, 例如,
在数据驱动的控制方法下, 如何根据已接收到的数
据来区分线性系统和非线性系统? 如何分析基于数
据驱动的非线性系统的稳定性? 如果有数据丢失或
时间延迟发生, 如何计算间歇性观测的子空间? 关

于基于数据驱动的网络化预测控制系统的更多细节,
可参见文献 [22].

图 4 基于数据驱动的网络化控制系统

Fig. 4 Data-driven networked control systems

3 网络化多智能体系统

在网络化控制系统研究初期, 人们关注的主要
是网络连接存在于系统内部的单个对象. 近年来, 关
于通过网络连接的多对象的研究也取得了丰硕成果,
特别是网络化多智能体控制系统, 它更注重一般化
的模型设计, 其中每个智能体都有自己独特的动力
学模型, 而这对其他的智能体是未知的[23]. 网络中
的智能体根据它们之间的信息交换来更新它们的状

态. 如图 5 所示, 在网络化多智能体系统中有许多值
得关注的问题, 例如, 聚合、集群、协调、一致性和
编队等. 如果每个智能体在相同的状态下运行, 就意
味着多智能体系统达成一致性. 计算机科学中一致
性问题的研究有着很长的历史, 相关成果已经成为
了分布式计算和分布式控制的基础[24]. 一致性协议
是基于相邻状态反馈的分布式控制策略, 该反馈使
多智能体系统状态达到一致性. 根据一致性的一般
意义, 系统状态分量必须在有限时间内收敛或渐近
到达一个平衡点. 在平衡点处, 所有智能体都有相同
的状态值, 该值处于初始值的最小值和最大值之间.
近年来, 有关一致性问题的研究已经取得了大量成
果[25−27].
协同控制是目前一个活跃的研究领域, 它具有

更实际的意义[28]. 例如, 在我们吃食物的时候, 会用
眼睛帮助定位食物, 用鼻子嗅食物, 用手把食物放到
嘴里, 用下颌肌肉帮助牙齿咀嚼食物. 这些活动都是
在协同的方式下进行的, 如果这些活动中任何一个
动作出现失误, 那么身体将得不到营养. 现在, 更多
研究者致力于多机器人系统的研究, 它可以用来提
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高系统效率. 相比于单个自主机器人或一组无协作
的机器人, 多机器人系统具有更广的空间分布、功能
分布和时间分布. 多智能体系统的协同控制方法还
包括领航者 –跟随者方法、基于行为的方法和虚拟
结构的方法等; 在领航者 –跟随者方法中, 一个或多
个智能体被选作领航者而其他智能体作为跟随者.

图 5 多智能体系统的控制

Fig. 5 Control of multi-agent systems

协同控制中, 智能体编队控制问题也是一个热
门的研究课题[29]. 在多机器人、航天器、无人飞行
器的编队控制中, 移动的自主智能体常常被看作刚
体或质点. 多智能体的编队控制已经得到越来越多
的关注, 可应用于例如搜索和救援任务、侦察行动、
森林火灾探测、监视和多导弹攻击[30]. 除此之外,
基于智能体的智能交通控制研究也取得了重要进

展[31−33].
随着软件、硬件和其他先进技术的发展, 一种

通过计算元素的协作来实现物理实体控制的系统—
信息物理系统 (Cyber-physical systems, CPSs) 应
运而生, 如图 6 所示, 该系统连接了物理和数字世界
模型. 目前, 有关信息物理系统的研究旨在整合物理
和计算模型, 使得整体系统的性能优于两个分离模
型的性能[34].在反馈控制系统的背景下, 物理系统的

图 6 信息物理系统

Fig. 6 Cyber-physical systems

目标 (如抗干扰性、跟踪精度等) 被转换为执行器命
令, 从而使物理空间的参考轨迹和实际轨迹之间的
误差最小化.

4 复杂系统的控制

到目前为止, 无论是对复杂系统中复杂性的精
确定义还是基本的概念认识, 都没有达成共识. 从不
同出发点, 不同机构或学者提出了不同的复杂系统
的定义. 例如, 一个复杂系统可以指由相互关联的部
分组成的系统, 它可以作为一个整体表现出一个或
多个属性 (在可能属性间的行为), 而它各个部分的
属性却不明显[35]. 在文献 [36] 中, 复杂系统被认为
是由大量的非线性模块组成的自然或社会系统. 简
单地说, 许多复杂系统的模型难以用公式表达且状
态不确定, 这也是复杂系统的主要特征之一. 其他特
征还包括非线性、组件本身的复杂性、组件之间的强

耦合、正反馈和负反馈共存等等. 复杂系统可能是开
环的, 它们可以与外界环境交换信息, 在此过程中,
它们可以自主地修改其内部结构和活动模式, 这都
使得该系统变得灵活, 并且很容易适应外部条件的
变化. 然而, 复杂系统最显著的特点是, 人们不能仅
从已知的系统结构和各个元素之间的相互作用获得

或预测控制输入. 因此, 通常需要从不同角度来描述
复杂系统. 系统结构和行为的一些特征属性通常被
称为复杂性, 即幂次法则、自组织、集体效应和噪声
的共存、可变性和适应性、层次结构、尺度不变性、

自组织临界性和高度最优化容差.
图 7 展示了复杂系统的组成. 如图所示, 许多实

际系统可以被称为复杂系统, 例如气候系统、蚁群、
人类的经济和社会结构, 甚至是生物, 包括人类以及
现代能源或电信基础设施等等. 此外, 多智能体网
络化控制系统也可以被看作是一个典型的复杂系统,
每个智能体是复杂系统的一个元素. 对于这类复杂
系统, 由于其结构复杂, 机理复杂, 所需处理的信息
量巨大, 传统的控制系统理论与方法已经无法对其
进行有效的分析与控制.

然而, 一般来说, 现有的稳定性理论仅限于反馈
控制, 完成局部调节和全局行为. 在当前阶段, 现有
的方法无法直接应用于复杂系统的稳定性中, 特别
是互联系统. 众所周知, 基于李雅普诺夫的稳定性理
论和它的许多扩展已经成功地应用在各种各样的闭

环系统当中, 如连续、离散、脉冲、混合和时滞系统.
而工程科学采取了另一种观点, 强调外部因素的影
响 (如输入、干扰和互联) 和交叉联系. 这种观点把
系统看作是具有输入和输出的开环系统, 其将输入、
输出和其他信号在扩展的函数空间中进行分析. 对
于数学家和物理学家而言, 大量关于开环系统的理
论研究仍然是他们的主要兴趣所在[37].
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与李雅普诺夫理论相关的稳定性分析技术 (或
称为能量函数方法) 已经得到了很好的发展, 当系统
受到外界扰动后这种方法依然可以给出相应的稳定

区域[38]. 更高层次的复杂系统仍然迫切需要新的稳
定性分析方法与技术. 在电路理论中, 一个更前沿的
方法— 利用函数分析来表述输入输出行为, 这种方
法在电子工程领域取得了一定的结果[39]. 近期有关
复杂系统更加严格的结果主要是利用李雅普诺夫理

论[40−41]. 然而, 仍然存在许多复杂系统的现象不能
用李雅普诺夫理论进行分析或证明.

图 7 复杂系统的组成

Fig. 7 Control of complex systems

5 云控制系统

在搜索引擎中检索 Cloud control (云控制) 一
词, 可以发现 Cloud control 最早被澳大利亚悉尼
蓝山的一个摇滚乐队用作自己的名称. 本文提出的
新概念也采用了这个名称[1], 这与乐队的名称的意
义完全不同. 新技术的发展, 特别是软硬件的巨大创
新, 为提高计算性能和实现分布式计算提供了基础.
云计算在互联网中的应用就是一个例证. 如今, 云计
算与其说是一种产品, 不如说是一种服务方式. 一
般来说, 云计算可以看作是访问互联网上远端计算
站点渐趋便捷的衍生物, 在互联网协议下, 为互联网
服务提供了一种新的补充、消费和交付模型[42], 通
常包括动态可扩展的虚拟化资源[43−44]. 在实际系统
中, 云计算系统提供了一个可配置资源的共享池, 其
中包括计算、软件、数据访问和存储的服务, 终端用
户无需知道服务提供者的物理位置和具体配置就能

进行使用[45]. 在这个系统中, 电脑和其他设备通过
网络提供了一种服务, 使用户能够通过网络访问和
使用, 进行资源共享、软件使用和信息读取等, 就如
同这些设备安装在本地[46]. 云计算系统的处理能力
不断提高, 可以减少用户终端的处理负担, 最终使用

户终端简化成一个单纯的输入输出设备, 并能够按
需购买云计算系统的强大计算能力.
云控制系统综合了云计算的优势、网络控制系

统的先进理论和其他近期发展的相关结果, 为解决
复杂系统的控制问题提供了可能, 它将会在工业领
域和其他相关领域展现出巨大的应用价值. 图 8 描
述了云控制系统的结构.

图 8 云控制系统

Fig. 8 Cloud control systems

在云控制系统中, 随着系统规模的增大, 广泛存
在的感知移动设备、测量工具 (遥感观测)、软件日
志、音视觉输入设备、射频识别器和无线网络传感

器等都将带来越来越多的数据[47]. 为了描述这类海
量数据, 出现了一个新的概念— 大数据, 其指的是
数据集的集合[48]. 然而, 现有的传统数据库管理或
处理工具难以直接应用于这个庞大复杂的集合. 从
随机的观点来看, 根据大数定律, 当有足够多的随机
数据时, 会出现一些有用的确定性结论. 然而, 对大
数据的获取、存储、检索、共享、传输、分析和可视

化仍然存在许多的挑战. 在云控制系统中, 大数据存
储在云端, 云计算系统利用深度学习等智能算法进
行处理, 生成云控制系统的控制信号, 如调度计划、
预测控制序列及其他有用的信息, 从而使得系统实
现自主智能控制. 由于人们对复杂系统的内部关系
了解不深, 同时缺乏有效的工具, 因此很难实现有效
的控制. 云控制系统将为我们提供强大的工具来控
制之前难以处理的复杂系统.

5.1 云控制系统的雏形

本节中, 我们提出了一个云控制系统的雏形, 这
个雏形的基本假设如下:

假设 1. 采用广播域模型, 其中所有的节点都可
以在数据链路层相互发送信息.
假设 2. 广播域中所有节点都是智能的, 足以承

担云控制任务, 假定它们的计算能力是相当的, 可用
的计算资源也会发生不可预知的变化.

假设 3. 网络传输是不理想的, 在传输过程中存
在有界时延和数据丢失.
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假设 4. 任何两个特定节点之间的网络时延和
丢包规律可以通过分析获得.

假设 5. 位于节点 P 的被控对象可以是各种物

理装置. 位于节点 CT 的控制器既是云控制任务的

起始点, 也是云控制的任务管理节点.
虽然被控对象 P 可以是任何类型的装置, 在这

里它被假定成线性离散时间动态系统, 从而容易利
用现有的网络化控制系统知识对云控制系统的稳定

性进行分析. 另外, 假定执行器和传感器的时间步长
相同, 记为 T . 这里所提出的云控制系统雏形可以分
为两个阶段: 初始阶段 (NCS 阶段) 和云控制阶段.
在云控制任务的初始阶段, 控制系统被初始化

为网络化控制系统, 包括控制器 CT 和被控对象 P .
在这个云控制雏形中, 应用于控制器 CT 的网络化

控制方法可以是任意的, 这里假设和第 1 节中提到
的方法是相同的, 因为这种方法很容易从网络化控
制系统扩展到云控制系统, 并且扩展后的云控制系
统的稳定性也满足系统要求. 传感器测量对象 P 的

输出并传给控制器 CT , 控制器 CT 根据基于模型

的预测控制算法生成控制信号的集合, 然后将控制
序列发送到执行器端, 类似地, 补偿器用来消除网络
引起的时延. 在初始阶段, 云控制系统只涉及预定义
广播域中的两个节点, 它实际上是一个网络化控制
系统.

初始阶段保持后, 系统转换到第二阶段, 即云控
制阶段. 在这个阶段, 节点 CT 不仅作为一个控制

器同时也作为一个任务管理节点运行. 节点 CT 开

始以预定义的频率在域中广播要求. 这个要求可以
被广播域中的所有节点接收, 它必须至少包括以下
信息:

1) 对象节点 P 的 IP 地址;
2) 应用的控制算法及其相应的参数;
3) 对象的数学模型;
4) 估计的计算负担.
在云控制阶段初期, CT 节点承担两项任务, 其

一是应用预定义的控制算法, 产生控制信号, 然后将
打包好的预测控制信号发送到节点 P ; 其二是在域
内不断广播要求. 需要强调的是第一个任务, 即控制
任务, 它不是由节点 CT 永久承担的, 节点 CT 广播

要求的原因就是要找到 “合适的继任者” 来代替自
身承担控制任务.

当有一个节点, 例如 Ci, 从 CT 接收到要求后

拥有充足的计算资源或者有能力承担当下的本地任

务和潜在的云控制任务, 就会发送确认信息来响应
节点 CT . 类似地, 确认信息至少包括以下信息:

1) 节点 Ci 和节点 P 之间网络的时间延迟和数

据丢失规律 (例如传输时延上界 Ni 和最大连续丢包

Di);

2) 可用的计算能力 (被量化为正数 CCAi).
当 Ci 的确认信息到达 CT 后, 节点 CT 将评估

节点 Ci 的优先级. 这里假定该优先级为传输时延上
界 Ni, 最大连续丢包 Di 和可用计算能力 CCAi 的

加权函数

Si = αf(Ni) + βg(Di) + γh(CCAi) (10)

其中, Si 表示节点 Ci 的优先级, 函数 f(·)和 g(·)单
调递减, 函数 h(·) 单调递增. 正权重系数 α、β 和 γ

要根据工程实践进行设计. 优先级越高, 节点 Ci 就

越适合. 同时, 节点 CT 知道自身的优先级是 SCT .
节点 CT 接收优先级高于自身的节点发送的确认信

息, 忽略那些优先级低于自身的节点的确认信息. 优
先级高于节点 CT 的节点将被保存于愿意节点的列

表之中. 愿意节点的列表见表 1, 其中动态列表长度
是 kCT , 表示存在的愿意节点数. 所有的愿意节点都
排在列表中, 节点 CT 是最后一个, 它的优先级是所
有愿意节点中最低的. 如果没有愿意节点可用, 节点
CT 则排在第一, 并且该列表的长度为 1. 建议设置
列表的最大长度为 kMAX , 以避免不必要的存储成
本和计算负担. 当有很多愿意节点可用时, 节点 CT

建立的愿意节点列表将舍弃多余节点而只包含前面

的 kMAX − 1 个节点.

表 1 愿意节点列表

Table 1 The list of willing nodes

Node IP Address Superiority Ranking

Ci1 Addi1 Si1 1

Ci2 Addi2 Si2 2

Ci3 Addi3 Si3 3

Ci4 Addi4 Si4 4

...
...

...
...

CT AddCT SCT kCT

节点 CT 的下一步工作是从列出的备选者中选

择一些继任者. 继任者的数量 lMAX 是预先定义的.
节点 CT 选择前面 lMAX 个节点作为对节点 P 的云

控制器. 如果列出备选者的数量小于 lMAX , 则节点
CT 可以使用所有可用的愿意节点作为云控制器.
如图 9 所示, F 是节点 CT , M 是节点 P . 在这

个单元中, 有 5 个按照优先级顺序排列的可用的愿
意节点 Ci1∼Ci5. 如果我们定义 lMAX 为 3, 可以用
¤ 表示激活的云控制节点 Ci1∼Ci3, ¥ 表示闲置的
愿意节点 Ci4∼Ci5.

在选择好云控制器节点后, 节点 CT 发送信息

到这些节点, 包括:
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图 9 云控制系统的原理图

Fig. 9 The schematic diagram of the cloud control

systems

1) 对象的数学模型;
2) 当前时刻对象的估计状态和控制信号;
3) 控制器参数.
如上所述, 第 1 节中介绍的基于卡尔曼滤波器

的预测控制方法可以应用到这个雏形. 控制信息中
的第 2 项可以表示如下:

{x̂0, x̂1, · · · , x̂t} (11)

{u0, u1, · · · , ut} (12)

其中, t 表示当前时刻. 与此同时, 节点 CT 发送当

前云控制节点列表的副本到对象节点 P , 节点 P 接

收到这个列表后, 开始向云控制节点发送历史测量
值以及当下开始的测量值. 一旦所有的云控制节点
接收到节点 CT 的控制信息和节点 P 的测量值, 它
们将应用指定的控制方法计算出控制信号, 并发送
数据包到节点 P .
为了保持云控制系统的良好运行, 在每个采样

时刻, 所有活动的云控制节点向节点 CT 发送反馈,
如果节点 CT 在一个预定时间内没有收到某个云控

制节点的反馈, 那么这个云控制节点应该从列表中
移除, 并且节点 CT 将指示所有闲置愿意节点中的

第一个节点来代替移除节点. 与此同时, 将这种替换
告知节点 P . 云控制系统的管理是一个动态的过程,
节点 CT 不断寻找愿意节点, 删除并替换失效节点
和发送当前云控制节点的信息到节点 P . 节点 P 可

以接收来自不同云控制节点的控制信号数据包, 补
偿器选择最新的控制输入作为被控对象的实际输入.
控制流程图如图 10 所示, 图中的 C2, C3 和 C6 都是

云控制节点, C6 是当前阶段中活跃的云控制节点.

5.2 协同云控制系统

在云控制系统中, 大多数大型云设施/服务通常
由企业提供, 包括亚马逊、Salesforce、谷歌、微软

等. 在一般情况下, 终端用户需要花费高额的费用来
购买这项服务. 对于大多数终端用户, 他们更倾向于
获得低成本的服务, 这是云控制工业的初衷之一. 然
而, 具有足够计算资源或计算能力的单个云控制器
往往价格昂贵. 本节提出了协同云控制理论, 旨在低
成本的条件下保留云控制的优点.

图 10 协同云控制系统的框架图

Fig. 10 The framework of cooperative cloud

control systems

协同云控制系统的主要原理类似于经典云控制,
其区别如下: 控制任务将由多个 (两个或更多) 云控
制器以合作形式来完成, 如图 10 所示. 一般来说,
CT 不仅是一个控制器, 也是一个任务管理服务器,
而 C1∼C8 是具有相同时间步长的云控制器, 与图
11 中的云控制器具有相同的定义. 在任务的初始阶
段, CT 节点必须根据任务的规模从列出的备选云

控制器中选择多个合适的云控制器, 例如选择 C2,
C3 和 C6 为云控制器, 然后利用分布式算法, CT 根

据当前的计算资源, 对总体任务进行分割, 并将不同
的部分分配给相应的云控制器. 同时, 节点CT 还将

发送当前云控制节点列表的副本到对象节点 P . 对
象 P 发送其当前时刻以及之前的测量值到云控制节

点, 例如 C2, C3 和 C6. 在此之后的每一步, 所有云
控制器将发送反馈到 CT , 在同一时间, CT 将根据

当前任务分配算法计算出最终的控制信号, 并把它
发送到执行器. 值得注意的是, 在每个采样时刻, 活
动的云控制器和备选云控制器也需要发送它们的状

态到服务器 CT , 其中包括当前的计算资源. 然后,
CT 会列出新的备选名单. 为了保持云控制系统良
好运行, CT 将在下一个采样时刻根据云节点的最

新状态重新分配任务. 协同云控制系统的其他技术
细节类似于前述的基本云控制系统.
以上提出的云控制系统雏形为研究人员提供了

一个简单的平台, 研究人员可以在其基础上开发或
测试关于云控制系统理论的新算法. 在这个雏形中,
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虽然没有考虑云控制系统的许多潜在特点, 但它确
实涉及云控制系统的最基本原则, 利用可用的计算
资源, 并采用能够利用所有可能节点的这种拓扑结
构来满足给定的控制任务. 云控制系统是将信息领
域计算资源体现出的整合趋势与控制系统相结合,
或者说把这种趋势引入控制系统, 形成的新型控制
系统. 针对相对缺乏计算能力的个体、相当数量的多
智能体以及复杂大系统的控制, 可以有选择地整合
系统中的控制部分并放到 “云端”.

图 11 云控制系统的控制流程图

Fig. 11 The control flow diagram of cloud

control systems

云控制系统的初级阶段主要体现为利用云计算

为传统控制算法服务、存储海量测量数据汇聚成大

数据, 从而使系统逐渐发展为具有一定自主控制能
力的分立系统, 然后在云控制阶段利用 “云端” 进行
复杂计算、统筹协调、系统决策, 利用深度学习等
智能方法实现一定的自主智能控制. 云控制系统结
构上主要表现为云计算与信息物理系统的深度融合,
主要涉及云计算、网络化控制系统、信息物理系统

和复杂大系统控制的知识, 急需相匹配的理论和算
法.

如图 12 所示, 通过与人体控制系统的比较可以
形象地认识云控制系统, 云控制系统中各分立的小
系统可以比作人体各个器官以及与之对应的脊髓神

经, 将系统中的传感器比作人体的感觉器官, 将互联
网比作信号传输经过的神经网. 正如膝跳反射的中
枢在腰部脊髓, 分立的小系统有自己独立的控制能
力. 将云端比作脊椎以上的大脑和小脑, 提供大部分
或者高级的控制能力. 正如大脑和脊髓神经的计算
运行方式不同, 云计算的方式和分立小系统的计算
方式也不同, 特殊的设计和组成能够提供更强大或
更优化的计算能力, 使系统更加智能化, 功能更强.

5.3 云控制系统的优势

从上述云控制系统的雏形的定义可以看到, 与
传统的网络化控制系统相比, 云控制系统除上文中
所述的优点外, 在应用上还有以下几点优势:

1) 系统硬件可靠性高, 硬件冗余, 自动的故障
切换

图 12 人体控制系统与云控制系统

Fig. 12 Body control systems and cloud control systems
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很多种原因的硬件损坏会导致服务的停止, 例
如硬盘、主板、电源、网卡等, 虽然针对这些弱点, 管
理人员可以找到替代方案, 例如建立一个全冗余的
环境 (电源、网络、盘阵等), 但是这样的成本太高而
且工作非常繁复. 云存储通过将系统映射到不同的
服务器, 解决了这个潜在的硬件损坏的难题. 在硬件
发生损坏时, 系统会自动将服务运行在另一台服务
器上, 保持服务的继续.

2) 系统设备升级不会导致服务中断
传统系统升级时, 需要把旧系统停机, 换上新的

设备, 这会导致服务的停止. 云控制并不单独依赖一
台服务器, 因此服务器硬件的更新、升级并不会影响
服务的提供.

3) 不受物理硬件的限制, 及时提供性能的扩展
随着功能和算法复杂度的增长, 可能导致提前

采购的浪费. 当采用云控制时, 可以根据具体需求动
态调整, 硬件和运行环境配置, 避免不必要的浪费,
节约用户资本.

4) 发挥系统的最大效能
实际应用中, 常常出现工作量过度集中, 而用户

没有能力或者比较困难进行工作量分配, 造成系统
整体负载不均的现象, 有些系统没有在使用, 有些则
负载过量, 这会导致整体系统效能受限, 云控制系统
充分利用云计算按需分配的能力, 突破这一难题.

5) 减少 IT 支持
对于控制工程师, 更多关注于整个系统的控制

性能指标, 而对系统的安全防护和 IT 管理则较为陌
生, 而这些却是保证控制系统正常运行的基础. 云控
制系统的引入可以较好的调配人力资源, 最大程度
上提升控制工程师的效率.

6) 有利于共享与协作
由于控制系统对于相同的控制对象具有较大的

相似度, 云控制系统的引入为控制工程师提供了一
个交换控制算法与经验的平台. 当遇到较为复杂的
控制任务时, 云控制平台也可以完成使用者之间的
协作.

5.4 云控制系统面临的挑战

尽管云控制系统具有很多优势, 但在当前阶段,
云控制系统的发展还处在起始阶段, 面临着许多挑
战. 主要表现在以下几个方面:

1) 云控制系统信息传输与处理的挑战
云控制系统与一般信息物理系统的不同之处在

于云控制系统将其控制部分有选择地整合进而采用

云计算处理. 系统中存在着海量数据汇聚而成的大
数据, 如何有效地获取、传输、存储和处理这些数
据? 如何在大延迟 (主要包括服务时间以及对象与
云控制器之间的通信延迟) 下保证控制质量和闭环

系统的稳定性? 同时如何保证控制性能, 如实时性、
鲁棒性等? 采用何种原则对本地控制部分进行分
拆? 与云端进行哪些信息的交流? 采用何种云计算
方式? 云计算中如何合理利用分布式计算单元, 合
理地给计算单元分配适当的任务? 这些都是不同于
一般信息物理系统的问题, 其中如何进行控制部分
整合和云端计算是设计的关键.

2) 基于物理、通信和计算机理建立云控制系统
模型的挑战

控制系统设计的首要问题是建立合理的模型,
云控制系统是计算、通信与控制的融合, 计算模式、
通信网络的复杂性, 以及数据的混杂性等为云控制
系统的建模工作带来了前所未有的挑战. 尤其是云
计算作为控制系统的一部分, 与传统网络化控制系
统中控制器的形式有很大不同, 如何构建云计算、物
理对象、(计算) 软件与 (通信) 网络的综合模型, 以
及如何应用基于模型的现有控制理论是一大挑战.
在建模过程中, 计算模型和通信模型需要包含物理
概念, 如时间; 而建立物理对象的模型需要提取包含
平台的不确定性, 如网络延时、有限字节长度、舍入
误差等. 同时, 需要为描述物理过程、计算和通信逻
辑的异质模型及其模型语言的合成发展新的设计方

法.
3) 基于数据或知识的云控制系统分析与综合的

挑战

作为多学科交叉的领域, 云控制系统必然存在
一些新特性, 除了包含云计算、网络化控制、信息物
理系统和复杂大系统控制的一般通性, 还有自身的
特性. 针对这些特性, 需探究和创建合适的控制理
论. 云控制系统作为复杂系统, 其模型建立困难, 或
者所建模型与实际相差过大, 需要探究不依靠模型
而基于数据或知识的控制方法. 同时, 云控制系统必
然存在一定的性能指标, 合理提炼并进行指标分析
和优化, 对于设计和理解云控制系统具有指导意义.

4) 优化云控制系统成本的挑战
将云服务运用于控制系统减少了硬件和软件的

花费. 但是在运用云计算过程中, 需要进行控制任务
的分配与调度, 本地部分功能向云端虚拟服务器的
迁移, 以及云控制系统的维护与维持等, 如何优化云
控制系统的成本是一个更为复杂的问题.

5) 保证云控制系统安全性的挑战
云控制系统的安全问题是最重要的问题. 针对

云控制系统的攻击形式多种多样, 除了针对传输网
络的 DOS 攻击, 还有攻击控制信号和传感信号本
身的欺骗式攻击和重放攻击等. 对于云控制系统而
言, 设计的目标不仅仅要抵御物理层的随机干扰和
不确定性, 更要抵御网络层有策略有目的的攻击. 因
此, 研究云控制系统的安全性对我们提出了更高的
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要求, 研究者需要综合控制、通信和云计算研究. 目
前的网络化控制系统要求控制算法和硬件结构具有

更好的 “自适应性” 和 “弹性” 以便适应复杂的网络
环境, 云控制系统的架构具有更好的分布性和冗余
性, 因此能够更好的适应现代网络化控制系统安全
性的需要.

6 结论

本文给出了网络化控制系统的简要概述, 描述
了网络化控制系统的新趋势. 随着云计算、大数据
处理技术和深度学习等智能算法的发展, 云控制系
统迎来了发展的曙光. 本文提出了云控制系统的初
步结构和算法, 并详细总结了云控制系统面临的挑
战. 我们将继续深入研究云控制系统中存在的问题,
并致力于将相关理论应用到实际中. 我们相信, 这一
新的研究领域具有更广泛的应用前景, 同时在此领
域中将会诞生更多重要的研究成果.
注. 应本刊邀约, 特将 2015 年发表在本刊英文

版的文章[2] 翻译为中文, 并做了相应的修改和补充.
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