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基于用户声誉的鲁棒协同推荐算法

张燕平 1, 2 张 顺 1, 2 钱付兰 1, 2 张以文 1, 2

摘 要 随着推荐系统在电子商务界的快速发展以及取得的巨大经济收益, 有目的性的托攻击是目前协同过滤系统面临的重

大安全威胁, 研究一种可抵御攻击的鲁棒推荐技术已成为目前推荐系统领域的重要课题. 本文利用历史记录得到用户声誉, 建

立声誉推荐系统, 并结合协同过滤推荐领域内的隐语义模型, 提出基于用户声誉的隐语义模型鲁棒协同算法. 本文提出的算法

从人为攻击和自然噪声两个方面对系统的鲁棒性进行了改善. 在真实的数据集Movielens 1M 上的实验表明, 与现有的鲁棒性

推荐算法相比, 这种算法具有形式简单、可解释性强、稳定的特点, 且在精度得到一定提升的情况下大大增强了系统抵御攻击

的能力.
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Robust Collaborative Recommendation Algorithm Based on User′s Reputation
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Abstract With the rapid development of recommender systems in e-commerce industry, such systems bring huge eco-

nomic profits. As a consequence, shilling attacks pose a significant threat to the security of collaborative filtering rec-

ommender systems. Developing a kind of robust recommendation technology which can resist attacks has become an

important issue in the field of the recommender system at present. In this paper, a reputation recommender system is

built by user reputations which are obtained from the user historical records. Utilizing the latent factor model in the

field of collaborative filtering recommendation, a novel robust collaborative recommendation algorithm based on user

reputations is proposed. The algorithm improves the system′s robustness from two aspects of shilling attack and natural

noise. Empirical results on Movielens 1M dataset demonstrate that compared with the existing robust recommendation,

this algorithm is very effective. Characterized by simplicity, interpretability and stability, the algorithm has strong ability

to resist the system attack along with the accuracy getting a certain improvement.
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电子商务的飞速发展将人类带入网络经济时代,
面对大量的商品信息, 用户往往难以发现最需要或
最合适的商品. 用户希望电子商务系统具有一种类
似采购助手的功能来帮助其选购商品, 它能自动地
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把用户最感兴趣的商品推荐出来. 推荐系统正是针
对以上问题和需求产生的, 联系用户和信息, 一方面
帮助用户发现自己感兴趣的商品; 另一方面还能让
商品展现在对它感兴趣的人群中, 从而实现供应商
与用户的双赢. 自从 20 世纪 90 年代推荐系统被作
为一个独立的概念提出来[1−2], 研究者们一直致力
于研究出一种既快速又准确的推荐算法, 而往往忽
视了推荐系统鲁棒性的研究. 推荐系统中准确性衡
量预测评分与真实评分之间的吻合程度, 鲁棒性衡
量有外部干扰时预测的变动程度, 对推荐系统来说
也非常重要. 近年来推荐系统的鲁棒性的重要性日
益凸显. 攻击者 (如 “水军” 等) 有目的地向推荐系
统中注入虚假评分, 从而操纵推荐结果, 对竞争对手
进行打击或牟取不当利益等的行为对推荐系统的鲁

棒性造成了威胁, 建立有效防止攻击的推荐系统在
实际中有重要的意义. 因此, 本文利用用户历史记录
得到用户声誉, 并结合协同过滤推荐领域内的隐语
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义模型, 提出基于用户声誉的鲁棒协同过滤算法.
本文主要章节组织如下. 第 1 节介绍推荐系统

中存在的托攻击以及相关工作; 第 2 节回顾协同过
滤推荐算法中的隐语义模型, 并结合用户声誉推荐
系统提出基于声誉的鲁棒协同推荐算法; 第 3 节为
实验结果与分析; 最后, 第 4 节为全文的总结和未来
工作的展望.

1 相关工作

1.1 托攻击

推荐系统外部干扰既有自然噪声的也有人为噪

声的. 自然的干扰, 如推荐系统中用户在给项目打分
时, 有些用户比较严谨, 有些用户则不严谨, 不严谨
用户的评分就会成为自然的评分噪声. 人为的干扰
主要是指有意识的恶意行为— 托攻击 (Shilling at-
tacks)[3]. 恶意用户通过向推荐系统中注入虚假的用
户概要文件 (伪造目标项目和装填项目的评分) 来尽
量模拟其他真实用户的兴趣爱好, 对推荐结构产生
影响. 托攻击按照对目标项的攻击可以分为两类[4],
提高目标项的评价, 称为推攻击 (Push attack), 如
抬高自己商品评分的攻击; 降低目标项的评价, 称为
核攻击 (Nuke attack), 如恶意降低竞争对手商品评
分的攻击. 根据装填项目填充的评分的不同, 一般将
托攻击分为五类[5−6], 分别为抽样攻击、均值攻击、
随机攻击、流行攻击以及分段攻击. 一般主要采用
随机攻击、均值攻击和流行攻击三种攻击方式去评

估算法的效果. 随机攻击[7] 的装填项目评分以所有

评分的均值为中心, 在一个很小的范围内随机选取,
目标项打最高分 (推攻击) 或者最低分 (核攻击); 均
值攻击[7] 的装填项目评分以每一个项目的评分均值

为中心, 在一个很小的范围内随机产生, 目标项打
最高分或者最低分. 而流行攻击[8] 则是将系统中受

欢迎的项目作为装填项目打最高分, 目标项打最高
分或者最低分. 其中均值攻击需要了解每一个项目
的评分平均值, 知识成本较高, 实际情况中实现难度
较大, 随机攻击知识成本较低, 较易实现. 但实验表
明[9], 均值攻击比随机攻击的效率更高, 且均值攻击
采用项目评分的平均值来填充, 在检测过程中不易
被发现. 因此本文为了获取更好的攻击效果, 采用的
攻击方式为均值攻击.

1.2 鲁棒推荐技术的相关研究

现有的推荐系统主要运用两种托攻击防御策

略[10]: 1) 在推荐之前检测并删除攻击; 2) 依靠推荐
算法内在的健壮性平滑托攻击的不良影响. 最早的
鲁棒协同过滤算法[11] 利用概貌效用 (Profile util-
ity) 改进了基于 Pearson 相关性 K-最近邻选取策
略, 阻止攻击者进入目标用户的最近邻. 然而这种算

法的鲁棒性并不理想. 文献 [12] 中提出鲁棒矩阵分
解 (Robust matrix factorization, RMF)算法,利用
M-估计子 (Mestimator)[13] 对离群点的容忍性, 一
定程度抑制了评分噪声的影响, 并没有实质地提升
推荐系统的鲁棒性, 但相比于之前的鲁棒协同算法
在推荐精度上有所提升. 上述两种算法都属于策略
1). 文献 [9] 提出基于主成分分析 (Principal com-
ponent analysis, PCA) 方法的变量 – 选择奇异值
分解 (Singular value decomposition using variable
selection, VarSelect SVD) 算法探测并标识可疑用
户, 限制其对推荐模型构建过程的干扰, 属于策略
2), 其鲁棒性显著优于 RMF 算法, 但随着攻击用户
的填充项目的比率增加, 其识别可疑用户的正确率
明显下降, 鲁棒性得不到很好的保证.
现有的算法只考虑人为噪声 (攻击) 所带来的影

响, 并未考虑自然噪声. 推荐系统中不仅存在恶意攻
击问题对鲁棒性的影响, 还存在一些非恶意的用户
行为导致推荐结果不准确, 如用户在给项目打分时,
有些用户比较严谨, 有些用户则不严谨或者说他们
的评分为垃圾评分. 为了提高推荐系统的性能, 在给
用户做推荐时, 不仅要避免攻击对推荐结果的影响,
推荐系统还必须要消除或者减小那些不严谨的评分

对推荐结果的影响.
故本文提出了结合用户声誉 (Reputation) 的

鲁棒协同推荐算法, 给每个用户赋予相应的声誉系
数, 对于声誉较低的用户通过声誉系数抑制其在推
荐过程中的权重, 相当于依靠推荐算法内的健壮性
平滑托攻击的不良影响, 并能修正系统中那些声誉
较低的真实用户所带来的自然因素对精度的影响.
在攻击前, 我们识别出声誉系数过高的攻击用户并
在推荐中删除. 该模型综合考虑了人为因素和自然
因素, 并结合均值攻击来检测模型的防御效果, 并在
MovieLens 1M 数据集上进行验证. 实验结果表明,
与现有针对鲁棒性的模型相比, 这种模型不仅一定
程度提升了推荐精度且大大提升了推荐系统的鲁棒

性.

2 隐语义分解模型

自第一个协同过滤系统 Grundy 投入应用以
来[14], 协同过滤算法作为目前使用最多、最成功的
算法, 可以分为两类[15]: 基于记忆 (Memory-based)
的和基于模型的 (Model-based) 的算法. 基于记忆
的算法根据系统中所有被打过分的产品信息进行预

测. 通过找出用户之间的相似性或项目之间的相似
性来进行推荐. 而基于模型的算法收集打分数据进
行学习并建立用户行为模型, 进而利用模型对用户
给产品的打分进行预测. 基于模型的算法其中一大
类就是采用矩阵分解方法的隐语义模型构建的, 通
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过降维计算用户矩阵和项目矩阵的内积来预测评分,
相比于基于记忆的算法, 这种算法的稳定性和精度
都有所提升[16]. 故本文采用的基础算法为隐语义模
型.

2.1 符号说明

这里, 我们介绍本文将会使用到的符号, 采用英
文字母和希腊字母分别表示某个用户 i 和某个项目

α, 用户对项目的评分设为 riα, 推荐系统的预测评分
为 r̂iα, 使用 uuu、vvv 分别表示用户和项目的语义向量.
用户的声誉系数用 Cui 表示.

2.2 隐语义模型

隐语义模型 (Latent factor model)[17] 就是联
系用户兴趣与物品发掘之间的隐含关系来构建模型

的方法. 典型的隐语义模型从奇异值分解 (Singular
value decomposition, SVD) 的角度将评分矩阵 R

分解为用户 U 和项目 V 的两个低维语义矩阵相

乘的形式, 通过直接最小化训练集中的均方根误差
(Root mean square error, RMSE) 来学习矩阵, 最
终得到用户对项目的评分的预测值, 损失函数如式
(1)[17].

C =
∑

(i,α)∈Train

riα −
(

µ + bbbi + bbbα +
F∑

f=1

uuuifvvvαf

)2

+

λ(‖uuui‖2 + ‖vvvα‖2 + ‖bbbi‖2 + ‖bbbα‖2) (1)

式中, 引入全局平均数 µ 是为了抵消不同评分系统

的差异性, 使得到的预测评分是针对特定系统的. 偏
置项 bbbi 表示用户的评分与物品没有关系的那种因

素, 如有的用户喜欢打高分, 有的用户喜欢打低分,
不同用户的偏好不同. 物品偏置项 bbbα 表示物品接受

的评分和用户没有什么关系的那种因素, 如物品本
身质量的原因, 质量高的物品评分相对比质量低的
物品评分高. 增加的两项偏置项进一步增加了预测
的准确性, 更适合实际的推荐系统, 使推荐更加的合
理化. bbbi 和 bbbα 同 uuu、vvv 一样初始化后通过学习得到.
并为防止损失函数可能会导致学习的过拟合, 加入
了防止过拟合项 λ(‖uuui‖2 + ‖vvvα‖2 + ‖bbbi‖2 + ‖bbbα‖2).
这种带偏置的矩阵分解 (Bias SVD) 采用随机梯度
下降法[17] 最小化式 (1) 的损失函数来得到 uuu、vvv、bbbi

和 bbbα. 根据 r̂iα = µ + bbbi + bbbα +
∑F

f=1 uuuifvvvαf 计算

出预测的评分. 上述模型对原始的评分矩阵降维
后, 大大降低了运算的复杂度, 增强了系统的扩展
性[18−19].

2.3 声誉推荐系统

声誉推荐系统通过收集和聚合一系列实体历

史行为 (如: 供应商的提供历史或用户的评分历史)

的反馈信息来计算声誉值[20]. 声誉推荐系统主要
分为内容驱使 (Content-driven) 和用户驱使 (User-
driven) 两种系统[21]. 本文涉及到的声誉为用户驱
使的系统中的声誉, 用户声誉的评估方法有多种, 文
献 [22] 中使用 PageRank 理论计算用户的排名, 排
名高的用户声誉高, 但这种方法是在基于信任列表
的基础上计算的, 故不适合无信任列表的推荐系统
或数据集. 文献 [23] 中提出一种 QTR (Quality-
trust-reputation) 算法计算用户的声誉值, 但计算
过程中参数过多且时间复杂度较高. 本文用户的声
誉值采用 Zhou 等提出的声誉相关系数[24] 大小来衡

量. 该声誉值通过皮尔森相关系数计算, 如式 (2).

Corri =
1

kui

∑
α∈Oi

(
riα − ri

σri

)
·
(

Qoα −Qoi

σQoi

)

(2)

kui 表示用户的评分个数 (用户的度), Oi 表示用户

i 评过分的项目集合, ri, Qoi 分别表示用户 i 评分

的平均数和用户打过分项目的声誉加权平均分的平

均数, σri
, σQoi

分别表示各自的标准差. 其中, 项目
的声誉加权平均分如式 (3).

Qoα =

∑
i∈Uα

Cuiriα

∑
i∈Uα

Cui

(3)

如果一个用户的项目评分与用来衡量项目的声

誉加权平均分相关性越高, 那么这个用户的声誉应
该越高. 在文献 [24] 中, 当皮尔森相关系数小于 0
时将用户声誉设置为 0, 为了使每个用户在推荐过程
中都发挥一定的作用, 以防删除过多声誉较低的用
户给推荐精度方面带来不利的影响, 本文采用式 (4)
的方法使用户声誉的值域区间为 [0, 1].

Cui =
Corri + 1

2
(4)

结合式 (2)∼ (4) 迭代计算出最终的声誉值.
图 1 为均值攻击下用户声誉的分布情况, 定义

填充率 Filler size = ‖装填项目‖/‖总项目数‖, 攻击
强度 Attack size = ‖攻击用户‖/‖真实用户‖. 从图
1 中可以看出, 真实用户的声誉值与攻击用户的有
明显区别, 攻击用户的声誉较高. 故可以用该声誉系
数来区别真实用户与攻击用户. 对于声誉过高的攻
击用户, 我们在攻击前将其检测出并删除, 即将其声
誉系数置 0.

为了更好地反映正常用户的整体声誉值范围,
图 2 为正常用户偏离整体声誉均值的概率分布图.
可以看出, 绝大部分正常用户都靠近在声誉均值的
附近, 只有极少部分的用户的声誉值较大程度地偏
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离均值, 如大于声誉均值 0.19 的用户比例只占整体
用户数的 0.4%. 攻击者为了避免很容易被发现, 往
往采取均值填充的方法, 即让其对填充项目的打分
接近于项目的均值, 使其伪装成声誉值过高的用户,
偏离正常用户的声誉值范围, 如图 1.

图 1 均值攻击下的用户声誉分布

Fig. 1 Reputation distribution under average attacks

(Attack size = 10 %, Filler size= 5 %)

图 2 均值攻击下正常用户声誉概率分布

Fig. 2 Normal users′ reputation probability distribution

under average attacks (Attack size =10%, Filler size =

5%)

因此我们可以设置阶段函数如式 (5). 其中 Cui

为所有用户的声誉平均数, 在推荐过程中, 检测出
声誉值过高的用户并删除. 并在第 3 节的实验过
程中, 采用这样检测攻击用户的方式可以很准确地
识别出攻击用户 (不同攻击比例下, 平均识别率为
99.55%), 同时将正常用户误检测为攻击的概率也较
低 (平均误判率为 1.7%). 因此, 我们可以采用这种
方式检测推荐系统中存在的攻击用户.

Cui =

{
Cui, 若 Cui − Cui < β

0, 若 Cui − Cui > β
(5)

2.4 基于声誉的隐语义模型

将声誉系数引入到式 (1) 的 Bias SVD 模型
中, 得到基于声誉的隐语义模型 (Reputation-bias
SVD):

C =
∑

(i,α)∈Train

Cui

(
riα−(µ+bbbi+bbbα+

F∑
f=1

uuuifvvvαf )
)2

+

λ(‖uuui‖2 + ‖vvvα‖2 + ‖bbbi‖2 + ‖bbbα‖2) (6)

在最优化损失函数的过程中, 当声誉值越高, 即
迫使式 (6) 中预测值项与该用户的评分越接近, 声
誉值高的用户对推荐结果影响越大. 反之则可以削
弱那些声誉值低的用户对推荐结果的影响. 对于实
际系统中打分不严谨的自然噪声用户, 其打分与项
目的声誉加分平均分相关性较低, 即不严谨用户声
誉较低, 削弱自然噪声对推荐结果的影响, 因而达到
提升推荐质量的目的. 采用式 (5) 的方法检测出声
誉过高的攻击用户, 并在推荐过程中删除, 达到提升
推荐鲁棒性的效果.

使用随机梯度下降法优化上述模型. 结合

用户声誉的隐语义模型的具体算法过程如算法

1, 利用算法 1 求出最终的 uuu、vvv, 再根据公式
r̂iα = µ + bbbi + bbbα +

∑F

f=1 uuuifvvvαf 即可求出相应的

预测评分.
算法 1. 基于用户声誉的 Bias SVD
输入. 用户 – 项目评分矩阵 R, 语义维数 F , 随

机梯度下降法的学习速率 g (迭代步长).
输出. 用户语义向量 uuu, 项目语义向量 vvv.
步骤 1. 采用随机数填充的方法初始化 uuu、vvv, 全

零填充用户、项目偏置项 bbbi 和 bbbα;
步骤 2. 计算系统评分的全局平均数 µ 和每个

用户在系统中的声誉系数 Cui;
步骤 3. 计算 ∂C

∂bbbi
、∂C

∂bbbα
、∂C

∂uuu
和 ∂C

∂vvv
;

步骤 4. bbbi ← bbbi − g ∂C
∂bbbi

, bbbα ← bbbα−g ∂C
∂bbbα

;
步骤 5. uuu ← uuu−g ∂C

∂uuu
, vvv ← vvv−g ∂C

∂vvv
;

步骤 6. 当 uuu、vvv 不收敛, 转至步骤 3.

3 实验分析

为了衡量将声誉添加到推荐系统中的作用, 我
们将从自然噪声和托攻击两方面分别分析用户声誉

系数在推荐过程中所起的作用, 即其对推荐的精度
和鲁棒性的影响. 下面先介绍算法的衡量指标.



1008 自 动 化 学 报 41卷

3.1 衡量指标

衡量推荐算法的指标有很多[19], 本文使用常用
的绝对平均误差 (Mean absolute error, MAE)和预
测偏差 (Prediction shift, PS)[25] 两种指标分别衡量
评分预测推荐的准确性与鲁棒性.

准确性指标MAE 用于衡量真实评分与预测评
分间的平均偏差. 设 T 为测试集中评分记录的数目,
riα 和 r̂iα 分别为真实评分和预测评分, 则MAE 定
义为

MAE =
1
T

∑
i,α∈T

|riα − r̂iα| (7)

MAE 越小, 说明算法的推荐精度越好.
鲁棒性指标 PS 用于衡量托攻击前后目标项的

评分预测偏差. 令 r̂iα 和 r̂′iα 分别为托攻击前后的
预测评分, 则 PS 定义为

PS =
1
T

∑
i,α∈T

|r̂iα − r̂′iα| (8)

同样, PS 越小, 说明算法的鲁棒性越好.

3.2 数据集

实验数据集为MovieLens 1M (www.grouplens.
org), 包含了 6 040 个用户对 3 952 部电影的
1 000 209 个评分, 每个用户至少对 20 部电影评
过分, 评分范围为 1∼ 5, 代表喜好程度从低到高. 将
数据集平均分成五份, 采用五折交叉验证的方法进
行实验, 训练集与测试集的大小比例为 4 : 1, 并保证
不存在冷启动问题[26], 即所有的测试集中的用户和
项目在训练集中都有评分. 图 3 为各模型的语义维
数的选取, 在下列实验中 Reputation-bias SVD 模
型以及其他参照模型的语义维数都设置为 10.

图 3 语义维数的选取

Fig. 3 Dimension selection of factor

3.3 βββ 的选取

作为区分真实用户与攻击用户的阈值, 为了更
好地说明其作用, 我们定义识别率 (True rate) T 和
误判率 (False rate) F 来评估检测攻击用户的结果,
如式 (9) 与式 (10).

T =
TA

TA + FA
(9)

F =
FN

FN + TN
(10)

其中, TA 表示正确检测出的攻击用户数, FA 为

未被检测出的攻击用户数, FN 为错误检测出的正

常用户数, TN 为未被检测出的正常用户数. 如图
4, 为 β 对检测攻击用户精度 (T 和 F) 和推荐误差
(MAE 与 PS) 的影响, 当 β 的值在 0.13 和 0.21 之
间, 可以保证很高的识别率 (接近 100%), 但是其误
判率也相对较高. 当 β 大于 0.21 时, 误判率渐渐下
降, 但是识别率也以较快的速率下降. 所以, 我们结
合 β 对推荐误差的影响来选择 β 的值. 如图 4, 一方
面, β = 0.19 时, 其预测偏差最小, 另一方面, β 的

取值对推荐的精度指标 MAE 影响不大, 故选择 β

= 0.19.

图 4 阈值 β 对推荐结果的影响

Fig. 4 Effect of threshold β on the recommendation

3.4 托攻击的鲁棒性分析

为了评估算法的鲁棒性, 本实验采用填充率为
3%, 5 %, 7 %, 10 %以及不同的攻击强度 (3%, 7 %,
10%) 来对比不同算法的性能.

图 5 为算法 Reputation-bias SVD 与 Var-
Select SVD 均值攻击下攻击用户检测精度比较曲
线. 从图 5 (a) 和 5 (b) 中可以看出, 当填充率从 3%
提高到 5% 时, Reputation-bias SVD 算法的平均
检测识别率为 99.55%, 但 VarSelect SVD 算法随
着攻击强度 (3%∼ 10%) 或者填充率 (3%∼ 5%)
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的增加, 其对均值攻击进行检测的准确率逐渐降低,
这是由于 VarSelect SVD 算法是通过主成分分析
(PCA) 标示出攻击用户, 其认为攻击用户对系统贡
献的信息较少, PCA 得分低的用户即为攻击用户.
但是随着攻击强度或者填充率的增大, 攻击用户的
PCA 得分相应会增大, 因此导致检测识别率降低.
而本文提出的 Reputation-bias SVD 算法是根据用
户声誉的分布情况设计阈值来过滤攻击用户, 其中
攻击用户声誉过高, 且随着攻击强度或填充效率的
增加, 攻击用户的声誉仍然会偏离正常的范围, 所以
不会出现检测识别率大幅下降的情况.

(a) Filler size = 3%

(b) Filler size = 5%

图 5 预测偏移量对比

Fig. 5 Comparison of the PS

图 6 为不同算法采用不同的攻击强度和填充
率均值攻击下对预测偏移量 PS 的影响. 从图 6 中
可知, RMF 算法的鲁棒性能最差, VarSelect SVD
算法在鲁棒性能上相比于 RMF 算法有较大提升,
但随着填充率或攻击强度的增加, 其检测攻击用
户的准确率随之下降, 故导致其鲁棒性能不能得到
很好的保证, 本文提出的基于声誉的鲁棒协同算法
Reputation-bias SVD 只有当填充率和攻击强度同

为 3% 时的鲁棒性不如 VarSelect SVD 算法, 其余
情况都优于其他算法, 且随着攻击强度和填充率的
增大, 鲁棒性能并未出现明显降低, 相比其他算法提
升程度很大.

3.5 对自然噪声的影响

为了评估用户声誉在推荐过程中对自然噪声的

影响, 分别采取训练集比例为 70%, 80%, 90 % 且
在没有攻击的情况下对比 Bias SVD 算法添加声誉
前和添加声誉后的推荐精度. 不加声誉的情况, 即令
式 (8) 中的声誉为 1, 且对加声誉的 3 组实验我们设
定的声誉阈值 β 都为 0.19. 如表 1, 对比添加声誉
前后的算法推荐精度MAE, 可以看出相比于普通的
Bias SVD 算法, 含有声誉的 Reputation-bias SVD
算法在 3 组不同训练集情况下其 MAE 均有提升.
添加用户声誉后过滤掉系统中部分用户, 系统的推
荐精度得到提升, 并且训练集比例越高, 推荐精度越
高, 说明过滤掉的部分用户对于系统来说为自然噪
声, 因此本文提出的 Reputation-bias SVD 算法有
能力过滤掉系统的自然噪声达到提升推荐精度的目

的.

表 1 用户声誉在无攻击情形下对推荐精度MAE 的影响

Table 1 Effect of user′ reputation on the MAE with

no attack

Train (%)
Bias SVD

with no attack

Reputation-bias SVD

with no attack

70 0.6799 0.6785

80 0.6715 0.6702

90 0.6690 0.6673

为进一步评估本模型在过滤自然噪声提升推荐

精度的性能, 我们采用向系统中注入垃圾评分的方
式评估添加声誉后对模型的精度提升性能. 实际系
统的自然噪声, 即垃圾评分, 按照用户的评分习惯主
要分为两种. 一种是用户对评分没有主观意识, 偏
好打物品的平均分, 很明显这种自然噪声, 在推荐的
过程中对推荐精度无影响. 另一种噪声是用户不严
谨地打分, 通常为随意打分, 这种自然噪声会对推荐
精度产生影响. 因此, 我们注入若干个用户, 随机对
10% 的项目进行填充, 填充评分值为 1∼ 5 的随机
数. 表 2 为注入噪声后, 添加声誉前后两种模型的
推荐精度对比. 可以看出, 随着垃圾用户数的增加,
基本的 Bias SVD 模型推荐精度很不稳定, 越来越
低, 而 Reputation-bias SVD 模型的推荐精度基本
不变, 且随着垃圾用户数的增加, 相比于 Bias SVD
模型的推荐精度提升的越多, 当垃圾用户数为 900
时, 精度提升了 1.1%. 因此, Reputation-bias SVD
模型有过滤自然噪声的能力, 且系统中的噪声越多,
其提升的推荐精度越明显.
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图 6 预测偏移量对比

Fig. 6 Comparison of the PS

表 2 注入噪声后用户声誉对推荐精度MAE 的影响

Table 2 Effect of user′ reputation on the MAE with

noise injection

垃圾用户数 Bias SVD Reputation-bias SVD

300 0.6736 0.6704

600 0.6774 0.6720

900 0.6801 0.6724

3.6 推荐精度分析

表 3 为不同算法在不同攻击组合下推荐精度
的比较. 从表中可以看出, 本文提出的基于用户声
誉的鲁棒协同算法 Reputation-bias SVD 的推荐精
度都优于其他两种算法, RMF 算法次之. 相比于
RMF 算法提升了 0.5%, 相比于 VarSelect SVD 算
法提升了 0.8%. 这是由于采用了增加了系统、用
户和项目的偏置项的 Bias SVD 算法, 实验结果说
明, 这些偏置项有利用提升系统的推荐精度. 综合
表 1 和表 3 来看, 其中推荐精度的提升还有部分是
来自对自然噪声的过滤, 所以总的来说, 本文提出的
Reputation-bias SVD 算法在推荐精度上也获得了

提升.

表 3 推荐精度MAE 对比

Table 3 Comparison of the MAE

Attack

Size (%)

Filler

Size (%)
RMF

VarSelect

SVD

Reputation-bias

SVD

3

3 0.6749 0.6744 0.6706

5 0.6757 0.6757 0.6697

7 0.6747 0.6755 0.6702

10 0.6748 0.6759 0.6703

7

3 0.6733 0.6760 0.6698

5 0.6734 0.6751 0.6702

7 0.6733 0.6757 0.6697

10 0.6724 0.6757 0.6705

10

3 0.6735 0.6741 0.6704

5 0.6729 0.6780 0.6701

7 0.6726 0.6741 0.6711

10 0.6722 0.6734 0.6703

4 结束语与展望

本文针对推荐系统的鲁棒性这一问题, 结合
协同过滤算法中的隐语义模型并引入用户声誉系
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数, 提出基于声誉的鲁棒协同过滤算法 Reputation-
bias SVD. 算法通过用户声誉系数对系统中一些不
严谨用户在推荐过程的作用进行了限制, 即过滤掉
自然噪声, 以此来提升精度, 并通过设置阶段函数
检测出声誉过高的攻击用户对系统的攻击. 通过在
Movielens 1M 数据集上的实验, 验证了本文的基于
声誉的鲁棒协同过滤算法在自然噪声和托攻击方面

均有效果. 通过与现有的鲁棒性推荐算法相比, 本文
提出的算法具有形式简单、可解释性强、稳定的特

点, 不仅对系统的鲁棒性能有很大程度的提升, 推荐
精度也有提升.

随着推荐系统的发展, 推荐系统的鲁棒性变得
尤为重要. 因此, 未来关于推荐系统鲁棒性的研究工
作主要围绕下面两个方面进行展开: 1) 探索更合理
的声誉系数, 建立一个适合更多推荐系统的声誉系
统; 2) 尝试将社交信息利用到声誉系统内, 通过社交
信息建立朋友之间的声誉系数, 发掘能提升推荐系
统性能的社交信息.
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