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恐怖组织网络的时空演化规律

李本先 1 李孟军 1 方锦清 2 仰琎歆 3

摘 要 为了理解恐怖组织网络的时空演化特性及形成机理, 本文运用统计物理学方法, 结合 Multi-agent, 提出了一个恐怖

组织网络的时空演化模型, 并对恐怖组织网络的演化规律进行了数值模拟研究. 模拟过程中考虑了恐怖组织网络在时间与空

间上节点与边的动态联结变化. 研究发现: 网络演化过程中, 恐怖组织的网络演化不仅兼具小世界、无标度特性和等级结构,

不同级别的中心节点将网络连为一体, 而且存在促进恐怖网络不断演化的主要因素, 即与恐怖分子信念的增加及环境资源的

增长有关; 反恐方的选择性打击对网络的增长具有抑制作用和一定的控制效果.
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Empirical Study on Spatiotemporal Evolution of Terrorism Organization Network

LI Ben-Xian1 LI Meng-Jun1 FANG Jin-Qing2 YANG Jin-Xin3

Abstract To understand spatiotemporal evolution of terrorism organization network and reveal its information mecha-

nism. In this paper, from the view of network science, statistical physics and multi-agent method are proposed to explore

time-space evolution of terrorism organization network. The model of time-space evolution is presented to understand

terrorism organization network. In the evolution process, dynamical (correction) changes of nodes and edges with time and

space for terrorism organization network are considered by designing algorithm. It is found in numerical simulation that,

the evolution of terrorism organization network possess small-world effect and scale-free property at the same time, and

the whole network have hierarchical structure with different level centre nodes. Increasing factors of belief and resource

can also effect on continuous evolution of network. If government around the world take effectively selected measures to

attack the terrorism organization, which can be inhibited to a certain extent or under control. But the counter terrorism

is the future still a long-term arduous.
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战争系统是一个典型的复杂系统. 它是在动态
对抗条件下, 受到各种关系网络和时空约束, 以体系
与体系对抗形式出现, 群体参与的自适应复杂演化
系统[1]. 在诸多的战争系统中, 打击恐怖主义战争是
21 世纪人类面临着的一个难题, 并且在未来很长一
段时间内恐怖主义将长期存在并威胁着人类的和平

与安全. 为此, 许多国家都在积极寻找消除恐怖主义
威胁的途径和方法, 从多个角度来理解和部署反恐
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怖主义战争. 在这一进程中, 理解与掌握恐怖组织网
络的演化规律, 弄清其建立链接的方式和企图, 包括
形成自组织网络的前提条件及演化动机、网络绘图

的法则, 可以深入地理解恐怖组织网络的演化规律,
以便寻找有效的预防措施与打击策略, 为未来打击
恐怖主义战争提供一定的决策指导.

9·11 事件后, 打击恐怖主义问题成为全球关注
的一个热点问题, 许多国家及组织都在寻找良策来
预防与打击恐怖主义. 在这样的背景下, 网络科学被
应用到国家安全领域, 特别是打击恐怖主义, 为查明
和消灭恐怖组织的重要头目提供了一种新的研究思

路[2−3], 为开展这一战争提供了一种新的武器[4−7].
在研究过程中, 恐怖组织的网络结构引起了人们的
关注, 许多文献对恐怖组织网络进行了研究, 文献
[8] 分析恐怖组织的网络模型, 并认为 AI-Qaeda 这
样的恐怖组织是 “一种含有独立智能的网络”, 具有
“蜂群一样的功能”, 因此, 用 “ad-hoc 网络” 和 “非
典型的组织” 来形容它们难以破坏的原因. Carley
等应用网络科学的相关理论与方法对恐怖组织网络
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进行了研究, 并提出了扰动恐怖组织网络的方法[9].
Morselli 从网络的安全性与效率角度对加拿大的恐
怖组织网络进行了研究, 揭示了恐怖组织网络的安
全性是构建网络首要考虑的因素[10]. Barabasi 等则
认为恐怖组织的网络不像星状网络那么 “中央化”,
不同级别的中心节点将网络连为一体. 没有处于中
央的位置的、控制、监督一切的中央节点, 也没有任
何节点能够具有不可或缺的地位, 拿掉任何一个节
点都不会导致网络的坍塌. 恐怖组织网络是一种没
有蜘蛛的网络[11]. 文献 [12] 搜集了大量的开源信息
并对世界上的几十个恐怖组织网络进行了研究, 为
理解恐怖组织网络提供了详细的资料. 文献 [13] 对
犯罪组织结构的无标度网络、小世界和层次结构网

络进行了研究, 并提出了一些打击犯罪网络的建议.
文献 [14−15] 对热点事件与恐怖事件的时空演化进
行了研究. 文献 [16−17] 对复杂网络社区结构的时
空特点进行了研究. 上述这些文献都从不同角度对
恐怖主义的网络进行了探讨, 为理解恐怖组织的网
络提供了许多有用的方法. 但是, 在真实的恐怖组
织网络中, 组织中的个体具有多样性、自组织性、自
适应性. 组织成员在外部环境的干扰下要经历生长
(产)、发展和消亡的过程. 此外, 组织中的个体具有
自主性的思维能力, 能够根据外部时间和空间的变
动与其他的个体建立新关联或取消老的关联. 因此,
在打击恐怖主义的过程中提出了值得研究的一些问

题: 恐怖组织网络是如何建立和发展的？促使恐怖网
络建立的主要动机何在？在多种因素的制约下, 其网
络的演化特点是什么？网络背后有没有什么可循的

演化规律？如何应用这些规律为打击恐怖主义服务？

针对上述问题, 本文利用Multi-agent 方法, 结
合网络科学的相关理论与方法, 提出一个恐怖组织
网络的演化模型, 并进行了数字模拟研究, 以期发现
恐怖组织网络演化的某些规律, 寻找恐怖组织构建
网络的动机及演化规律.

1 基于Multi-agent的恐怖组织演化模型

1.1 恐怖组织网络的形式化模型

与普通的刑事犯罪相比, 恐怖分子不仅追求其
经济利益, 而且更为重要的是捍卫自己的生活方式
和价值取向, 恐怖分子为了自己的事业可以不惜献
出生命, 即他们的信念是支撑其网络发展的重要因
素[18]. 一般来说, 一个完整的恐怖组织网络由 4 个
要素构成[19−20]: 1) 恐怖主体: 实施恐怖攻击的决策
人; 2) 恐怖客体: 受恐怖攻击的人或物; 3) 恐怖手
段: 恐怖主体攻击恐怖客体的器具、方法和途径, 主
要是采取暴力手段, 但不仅限于暴力; 4) 政治或社
会目的: 即他们的行为与动机, 欲达到的目的. 这些
要素之间的关系网络如图 1 所示.

图 1 恐怖组织发动一次恐怖袭击的网络结构

Fig. 1 Network structure of one terrorism attack on

terrorist organization

从图 1 可以看出, 恐怖组织策划、实施一次成功
的恐怖事件, 包含了一系列的动态事件. 恐怖组织必
须建立自己的特殊网络, 对人员进行周密的分工, 获
取一定的资源, 如知识、武器、信息、资金、信念. 按
照既定的计划与策略, 才有可能去完成某个任务. 这
些因素可以抽象为由多个 Agent 构成的网络结构,
他们之间的语义网络可以用一个多元组来描述:

MAS = 〈CA, E, S, Agents, Belief, Resources(E), Knowledge,

Task〉

其中, CA 是计算 Agent 的集合, 对于每个计算的
Agent, a ∈ CA, 则有

a = 〈Ea, Sa, Agentsa, Beliefa, Resources(E)a, Knowledgea,

Taska〉;

其中, E 是计算实体的集合, E = (e1, e2, · · · , en);
S 是系统的可能状态集, 其状态集为 Sa = 〈La, Da〉,
La 表示生存, 其生存状态为 La = 〈招募, 合成, 其
他方式 〉, Da = 〈分裂, 消亡〉. Agents: Agent 代
表了恐怖组织网络中的节点. 信念 (Belief) 是驱
动恐怖分子去完成任务 (Task) 的动力; 资源 (Re-
sources) 是恐怖组织主体去完成任务的必备要素;
知识 (Knowledge) 指恐怖分子具有的某种专长和技
能. 这些要素之间相互影响, 形成一个复杂的自适应
系统, 其中各 Agent 之间的关系如表 1 所示.

1.2 基于Multi-agent的恐怖组织演化模型建模

为了更好地描述恐怖组织内个体与群体之间的

交互关系, 本文提出采用自底向上的建模过程来刻
画恐怖组织网络的演化过程. 如图 2 所示. 此模型
主要由三部分构成: 1) 个体行为的分类描述; 2) 大
量个体在外部环境的交互过程中, 形成特殊的群体
社会网络及资源网络; 3) 由个体、群体在一定的策
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表 1 各主体之间的影响和作用模式

Table 1 Intersubjective effect and function pattern

系统 范围 对其他主体的影响

1) 社会网络 (人员之间的关系), 组织的效忠程度 1) 决定着任务的成功与失败

人 (Agent) 2) 与谁联系, 谁控制资源 2) 资源的分配

3) 谁去完成任务

知识 知识网络 (人员具有的专长和技能) 1) 影响人员的素质; 2) 决定任务完成的效果

1) 资源网络 (人员占有或能够使用的资源)

资源 2) 资金 (支持实施恐怖行动的经费等 连接人与任务的中间因素

3) 信息网络 (获取和沟通信息的渠道)

任务/目标/意图 任务网络 (人员被指派的任务或计划) 受到人、知识、资源的影响

图 2 恐怖组织网络的演化模型的总体架构

Fig. 2 Total framework of terrorist organization evolution

略条件下演化成新的组织群体, 构成更加复杂的网
络结构, 并且这一网络结构不同于个体网络也有别
于群体网络. 这三部分在外界环境的制约下, 网络不
断演化. 它们之间的关系可以用一个三元组来描述,
即 TOAgent = 〈Agents,Relation, Environment (演
化策略)〉.

1) 个体 Agent 模块: 个体 Agent 是描述恐怖
组织网络演化系统中最小可分辨虚拟单元对真实

社会系统中恐怖分子个体的映射. 此模块是构成恐
怖组织网络的重要因素, 主要由多个恐怖分子、资
源、资金、目标、信念所构成, 是构成群体网络的
基本单元. 在系统运行时, 自身的行为和内部状态
有一定的控制权, 可以不需要人的控制, 具有反应
能力和社会能力, 能够与环境或其他 Agent 交换
信息, 其行为具有自适应性. 其个体网络关系描述
为: AgentRelation = 〈Agents, Node, Edge, Linktype, LinkPro〉.
Agents 表示与该 Agent 连接的其他 Agent 个体组
成的节点或边集合, 描述了个体 Agent 之间演化关

系. Node, Edge 为该 Agent 与其他 Agent 连接的
点或边的集合; Linktype 和 LinkPro 分别为连接类
型和连接的概率.

2)群体网络主要由恐怖分子群体Agent及资源
Agent 所构成. 其群体关系网络记为: GroupNetwork=

〈Agent, AgentRole, Node, Edge, Orgtype〉. Agent 表示恐怖
组织网络中个体 Agent, AgentRole 表示恐怖分子、
资源、任务、目标在组织中的角色, Node, Edge 表
示角色之间的点或边, 描述了个体 Agent 在网络中
的关系, Orgtype 表示组织中 Agent 类型, 即组织
中的资源 Agent、任务 Agent 等.

3) 演化策略: 主要负责提供给 Agent 在不同环
境中的连接策略, 建立个体 Agent、群体 Agent 及
资源 Agent 之间的联系. 其调用主要由演化规则来
完成, 实现个体、群体选择的多样性.

4) 组织 Agent 模块: 在任务、信念的驱动下,
恐怖组织群体构成新的网络, 通过调用其他模型来
输出网络的拓扑模型.
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1.3 演化策略

演化策略主要包括节点与网络中其他节点或边

建立的连接, 即在相邻 2 个时间步内, 在一定的空
间、时间范围内网络节点 (边) 及节点 (边) 之间的连
接关系,节点 (边)的状态和拓扑都是动态演化,并且
网络间的状态及拓扑是相互影响, 且系统在整个网
络中展示出各种各样的集体行为. 演化过程, 与其他
网络一样要经历一个混沌到有序, 但其网络演化的
背后却遵循一定的规则[21]. 在局部世界里, 网络具
有自组织行为, 共同邻居驱动网络不断演化[22−23].
恐怖组织网络在演化过程中也像其他网络一样遵循

两个原则: 增长与优先连接[24−26], 同时恐怖组织网
络也遵循一些其他规律.

1) 信念及资源的增长影响网络规模的大小. 在
真实的恐怖组织网络中, 恐怖组织与其他犯罪群体
最大的区别在于: 制造恐怖事件的目的在于社会目
标或政治目的, 这一信念是促进网络快速聚集的重
要因素之一, 信念的增加主要通过主动式学习来完
成; 在网络增长过程中, 资源模型的大小对网络规模
大小具有较强的影响力, 当恐怖组织的资源筹集到
一定的阀值时, 恐怖组织将会在信念的驱动下策划
与制造恐怖事件, 以实现其特定目标 (目的).

2) 恐怖组织是理性的. 恐怖组织的行动具有隐
蔽性, 以防止被打击或消灭, 故恐怖分子的一切行动
都是经过周密部署的, 部署过程中, 行动是诡密的,
其组织网络会随着外部环境的变化而不断调整网络,
以适应新的外部环境, 防备被打击恐怖主义方消灭,
这一过程是一个动态变化的过程.

1.3.1 恐怖组织网络中个体成员的增长

在增长过程中, 新成员的加入总是倾向于先与
恐怖组织网络中的中心人物交往, 对应于全局中的
点权优先选择连接. 当然, 在实际的增长过程中, 恐
怖组织的新成员往往通过中间人物联系进而加入恐

怖组织网络中. 此后, 随着交往的增多, 新节点所连
接的老节点的邻居节点也被介绍, 并且与老节点关
系最好的节点被优先介绍和认识, 这对应于邻居节
点局域网中的边权优先选择连接, 从而形成了新的
网络. 在这一过程中, 新节点也可继续与其他人气旺
的老节点连接. 目前, 恐怖组织网络增长的方式主要
有三种: 1) 向核心人物靠近; 2) 组织发生聚变; 3)
通过中间人连接网络, 网络与网络之间是弱连接关
系, 如图 3 (c) 所示, 图中 P 主要起桥梁作用, 把分
裂的结构联合在一起, 并使恐怖组织的成员形成 (产
生) 有组织的行为. 网络间个体的增长方式如图 3 所
示.

(a) 向核心人物靠近

(a) Near to core member

(b) 组织内部发生分解

(b) Decomposition of inside terrorism organization

(c) 两个组织的弱联系

(c) Faintness relation of two terrorist organization

图 3 恐怖组织网络的增长模式

Fig. 3 Increasing pattern of terrorist organization

network

其演化规则为:
1) 节点 i 倾向于与节点度比较大的其他节点建

立连接, 即该节点选择与网络中节点 j 建立连接的

概率为:
∏

j ∞kj

2) 节点 i 总是倾向于与选择同一类型节点度较

大的点或边连接, 其建立连接的概率为
∏

j
∞ 〈kj〉

β |ti − tj|
3) 恐怖组织群体在时间 t 内的增长为

dN(t)/dt = f(N), 1/N × dN(t)/dt 为相对增长

率 ρ, 即个体增长特征和群体生活环境的特征.
1.3.2 恐怖组织网络中个体成员的消亡

恐怖组织对一个国家的安全与社会稳定构成巨

大的威胁, 当威胁达到一定程度时, 打击恐怖主义一
方将会采取必要的行动予以打击, 故网络的增长很
难达到千人或是上万人, 并且组织的运转必须有庞
大的资源作为后盾, 其活动状态经常处于半隐蔽或
隐蔽状态. 如果目标过大, 容易暴露自身, 国际社会
也会对其采取联合行动, 恐怖组织所在的国家也会
进行打击. 恐怖组织内部网络将会发生变动, 变动过
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程中主要受到以下因素的影响: 被威胁方的打击、自
然消亡和瓦解. 当另一方对恐怖组织网络进行打击
时, 领导人物, 即处于网络中心节点的人物是主要被
打击的对象. 在网络中通过中心性特征来查找最具
威胁的人物, 中心性越高, 其被消灭的概率越高, 并
且这一措施从短期效果来看, 对恐怖组织网络的增
长具有较为明显的抑制作用[27]. 恐怖组织的死亡或
变动, 主要有以下三种方式, 如图 4 所示.

(a) 分裂

(a) Split

(b) 消亡

(b) Death

(c) 瓦解

(c) Collapse

图 4 恐怖组织网络的消亡模式

Fig. 4 Death pattern of terrorist organization network

1)分裂, 即组织之间的弱连接关系被破坏,一个
组织分裂成两个或多个更小的组织单元.

2) 整个组织消亡. 组织的消亡主要是受到资源
的约束, 当资源少于某一个变量并且这个变量无法
为组织的运转提供最低保障时, 其网络将会慢慢瓦
解或走向消亡; 特别是当威胁到达一定程度时, 被威
胁方将会对恐怖组织进行打击, 打击力度的大小将
会使网络发生瓦解或消亡.

3) 一个大的组织分裂成二个或更多的小组织.
在恐怖组织网络中, 其网络的分裂受到外部环境的
变动影响, 从而分裂成更小的小集团, 原来的组织结
构发生突变, 走向分散, 彼此间的联系被阻断, 信息
无法再在组织群体之间流动. 恐怖组织网络消亡的
演化策略为:

a) 中心节点高的节点或边被删除, 即度分布较
高的节点被删除;

b) 连接组织之间的重要边被删除, 导致组织内
部出现分裂.

1.3.3 恐怖组织网络中组织的演化

上述分析了恐怖组织成员之间的演化方式, 这
些演化方式正是导致组织发生突变或进化的一些规

律, 局部的运动将会导致整个组织发生根本性变化.
恐怖组织为了生存和发展, 也会根据环境的变化改
变自己的行为 (游戏) 规则, 并且其自身能够与环境
以及其他主体进行交互作用. 其成员在持续不断的
交互过程中, 不断地 “学习” 和 “积累经验”, 并且根
据学到的经验调整自身的结构和行为方式. 在演化
过程中, 组织的演化方式主要有两种形式[28], 如图 5
所示.

(a) 分叉

(a) Bifurcation

(b) 集合

(b) Aggregation

图 5 恐怖组织网络的演化模式

Fig. 5 Evolution pattern of terrorist organization

network

1) 分叉: 一个恐怖组织的内部个体成员的变动
将组织内部解体为两个或两个以上的恐怖组织, 原
来的恐怖组织从形式上将不再存在. 其 Agent 控制
算子为: (T × S → C) ∪ (T × I → S); 动作算子为:
(T × C → H) ∪ (T × C → C) ∪ (T × C → O).

2) 聚合: 数个恐怖组织联合在一起, 组建成
一个新的恐怖组织. 这种聚合方式在家庭式或
朋友式恐怖分子群体中表现得最为突出. 聚合控
制算子为: (T × C × K → TK); 动作算子为:
(T×C → G)∪(T×F → LG)∪(T×C×F → TG).

1.4 算法设计及演化流程

1.4.1 算法设计

在恐怖组织网络中, 每个 Agent 都采用某种演
化策略,动态地与其他Agent建立和删除联系,其算
法如下:

1) 初始化网络: 设定仿真时间及环境. 网络的
初始节点为 1∼ 1 000. 初始化网络为 2 个节点, 其
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连接度为 1;
2) 网络增长: t 每一时间间隔增添一个新点 i,

t + 1 时刻新点与mt 个不同的已存在系统中的旧点

相连接, 产生M 条边. 每个时间步到达一个新节点,
新节点随机选取上面的演化策略中的一种, 计算其
度分布、最短路径 (Dijkstra 算法), 网络中的其他节
点根据上述的规则进行演化;

3) 择优连接: 新点 j 连接到旧点 i 的概率 C,
依赖于点 k 的度数 ki , 即

C(ki) =
ki∑

j

kj

4) 每个时间步后, 随机为某一个节点增加信念
及资源, 其增加规则为 0∼ 20, 节点的能量增加, 当
能量增加到一定的阀值时, 根据自身 Agent 和其他
主体更新自己的行为并建立新的连接, 消灭的节点
被删除并离开网络, 其计算的复杂度为 O(n3);

5) 经过一段随机时间 T , 计算一次网络的统计
属性, 主要统计属性有度、连接度、平均路径长度并
输出结果和绘制网络的拓扑结构图.

1.4.2 演化过程

一般来说, 组织网络的演化表现在网络拓扑自
身的变动和组织结构内部的不同组合[28]. 恐怖组织
网络与一般的网络具有相似性, 但其网络演化却具
有一定的特殊性. 其网络演化的过程表现为: 在一
定的时间与空间内, 节点随机连接, 再根据其演化策
略, 评估其节点重要度, 节点进一步修正连接策略.
在修正时, 节点会选择一个对恐怖组织效率与安全
最优的策略. 当最优策略有多个时, 个体 Agent 将
会从中随机选择一个进行连接. 当网络演化到一定
程度时, 网络被扰动, 网络会根据资源的变动及打击
方的打击效率作出调整, 以求得生存. 此时, 如果支
撑网络演化的环境发生突变时, 那么整个网络将会
消亡. 整个网络演化的流程如图 6 所示,

2 演化的拓扑结构分析

2.1 网络拓扑的特征指标

1) 度分布
度 (Degree) 是描述复杂网络拓扑特征的一个

重要概念. 节点 i 的度定义为与该节点连接的其他

节点的数目[29]. 度分布是指网络中各节点具有的度
的分布, 一般记为 p(k). 其中, Pk ∼

∑∞
k′=k k−∂ ∼

k−(∂−1), 有向网络中一个节点的度分为出度和入度.
节点的出度是指从该节点指向其他节点的边的数目,
节点的入度是指从其他节点指向该节点的边的数目.
一般来说, 一个节点的度越大就意味着这个节点在
某种意义上越 “重要”. 在恐怖网络中主要用来衡量

谁在这个团体中成为最主要的中心人物, 中心性越
高, 在团体中的地位就越重要.

图 6 演化过程

Fig. 6 Evolution flow chart

2) 聚类系数
聚类系数表征的是网络的聚类特性. 其定义为

假设网络中一个节点 i 有 ki 条边将它和其他节点相

连, 这 ki 个节点就称为 i 的邻居. 显然, 在这 ki 个

节点之间最多可能有 ki(ki + 1)/2 条边, 则其聚类
系数为[30]: Ci = 2Ei/(ki(ki + 1))

在恐怖组织网络中, 聚类系数主要反映的是恐
怖组织网络中某人到达其他成员的容易程度, 聚类
系数高的行动者在信息传播上具有绝对优势, 能以
最快的速度在组织内部传达信息, 但不一定处于网
络的核心.

3) 平均最短路径
平均最短路径对网络的连通性进行了较好的描

述. 网络中两个节点 i 和 j 之间的距离 dj 定义为连

接这两个节点的最短路径上的边数. 网络中任意两
个节点之间的距离的最大直径称为网络的直径, 记
为 D, 即 D = maxi,j dij, 则网络的平均路径长度 L

定义为任意两个节点之间的距离的平均值, 即

L =
1

1
2
N(N + 1)

∑
i≥j

dij

在恐怖组织网络中, 此指标主要用来衡量个体作为
媒介者的能力. 在恐怖组织网络演化过程中, 如果某
个指标的最短路径越小, 就会有越多的人通过他进
行联络, 起这种角色作用的人物称为看门人 (Gate-
keepers) 或经纪人 (Brokers). 在网络中看门人在信
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息、资源交换等方面的作用尤其突出, 作为打击的重
要对象, 除去看门人将使恐怖组织单元间失去联系,
从而起到瓦解恐怖组织网络的作用.

2.2 主要模拟结果与分析

根据上文的分析, 应用 Repast 软件对一个群体
为 20、60、100 的恐怖组织分别进行了模拟研究. 演
化过程随着节点的增多, 其计算的复杂度成指数级
增长, 当节点为 20、60、100 时, 其演化次数分别为:
175、779、1 146. 但一般来说大多数恐怖组织的成
员不会超过 60 人[31−32], 例如, 日本的赤军 (JRA)
只有大约 30 到 40 人. 西德的 “红军派” (RAF) 有
大约 100 人[33]. 当然也有少数的恐怖组织群体的总
人数会超过 60 人, 但是为了防止被打击或消灭, 其
组织内部会分裂成 60 以下的更小组织群体[28]. 其
模拟计算结果如图 7 所示.

图 7 描述了上述不同的节点数在一定时间和空
间上的演化网络, 图中灰色的点表示在某个时间点
上, 某一节点的动态变化过程. 在网络演化过程中,
当信念与资源发生改变时, 其网络结构属性也会发
生改变. 网络具有等级结构, 不同级别的中心节点将
网络连为一体, 形成一张复杂的网络结构图. 从整个
模拟的情况来看, 演化过程中网络表现出其独有的
拓扑特性, 如图 8 所示. 图 8 描述了恐怖网络演化
过程中的三个拓扑特征: 聚类系数、最短路径长和
幂律分布.
从图 7 和图 8 可见, 恐怖组织网络具有以下特

性:
1) 恐怖组织网络的拓扑结构随时间和空间在不

断演化, 由图 7 可知恐怖组织网络不同节点的有向
动态演化, 其演化的复杂性程度随网络规模而增加,
反映出恐怖组织网络具有等级结构.

2) 恐怖组织网络具有小世界特征. 聚类系数 C

大和最短路径 L 小. 聚类系数是社会网络的一个重
要特性, 既衡量一个复杂网络的集团化 (凝聚度) 程
度, 又反映了恐怖组织网络中以最短路径传递信息
的速度及威胁度. 从图 8 (a) 可以看出聚类系数随着
网络密度的增加而增长, 三组不同成员数为 20和 60
时, C 都达到 0.5, 而成员 100 时, C 约为 0.3, 即它
们在 C ＝ 0.3∼ 0.5 高值之间; 聚类系数如此高, 表
明恐怖组织网络的威胁性很大. 当恐怖组织的成员
不断增加时, 其平均路径长度 L 随着链路数目的增

加而减少, 甚至最终达到 L = 1, 这表明恐怖分子比
邻而居, 联系极为紧密. 但是, 当主动打击方对其信
念及资源进行干扰后, 恐怖组织的网络出现快速的
下降趋势.

3) 恐怖组织网络具有幂律分布. 根据网络的演
化规律, 网络节点为 20、60、100 个节点的度分布进
行了统计, 如图 8 (c) 所示. 由于本文数值模拟的恐

怖组织不多于 100 个成员, 几乎不存在相连总数超
过 6 的节点, 故选取特定值 k 的范围为 1 到 6. 我
们将所有节点的度的分布进行统计, 选取网络演化
平稳时期的节点度值, 依据度值平均值做出度的累
计频数统计分布图, 如图 8 (d) 所示, 可以发现度频
率随度的增大呈明显的下降趋势, 网络的少数节点
的度很大, 连接分布很不均匀, 出现 “幂律分布”, 计
算得到的无标度特性的幂律指数 γ 在 1.0∼ 1.6 之
间. 注意到: 这里幂律指数比较小, 通常 γ (小于 3)
越小, 节点 (成员) 之间的关系越密切、合作越好, 因
此, 这说明恐怖组织网络成员之间的合作相当紧密.

(a) 20 个节点的演化网络

(a) Evolution network of 20 nodes

(b) 60 个节点的演化网络

(b) Evolution network of 60 nodes

(c) 100 个节点的演化网络

(c) Evolution network of 100 nodes

图 7 不同节点的恐怖组织网络的动态演化

Fig. 7 Dynamics evolution networks of different nodes

terrorist organization
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(a) 聚类系数

(a) Clustering coefficient

(b) 最短路径

(b) Average shortest paths

(c) 20 个节点的度分布

(c) Degree distribution of 20 nodes

(d) 60 个节点的度分布

(d) Degree distribution of 60 nodes

(e) 100 个节点的度分布

(e) Degree distribution of 100 nodes

(f) 幂律分布

(f) Power-law distribution

图 8 恐怖组织网络的拓扑特性

Fig. 8 Topology characteristics of terrorism network

表 2 9·11 事件恐怖组织成员关系网络的拓扑属性

Table 2 9·11 terrorist incidence topology characteristics

of terrorism members relation network

拓扑指标 测试值

平均最短路径 (Average shortest paths) 2.824

聚类系数 (Clustering coefficient) 0.207

度分布 (Degree distribution) 0.098

从图 10 及表 2 可以看出, 9·11 恐怖事件中的
组织演化过程遵循分叉及聚合原则, 组织成员从不
同地点向其核心人物靠近, 最终涌现出其单一网络
所不具有的网络特性. 从表 2 可以看出, 组织的演
化过程, 大多数节点的度较小, 少数的节点度较大,
网络的平均最短距离只有 2.8, 网络的聚类系数高达
2.07, 说明恐怖组织成员比邻而居, 合作关系紧密,
善于快速传递信息, 并能够尽量隐蔽自己的行动, 减
少成员之间不必要的联系, 以免暴露目标导致行动
失败. 因此, 9·11 恐怖组织网络堪称是世界上第一
个组织严密、指挥有力、分工明确、高度神秘和行动

高效的恐怖组织网络.
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3 实例分析

“9·11 恐怖袭击事件” 让全世界看到了恐怖组
织的恐怖性, 至今令人刻骨铭心. 本节以 9·11 恐怖
事件背后的恐怖组织网络为例, 分析和了解恐怖网
络的基本特性. 2002 年 4 月, Valdis E. Krebs 从当
时的《纽约时报》、《华尔街日报》、《华盛顿邮报》等

报纸上搜集数据并绘制了 9·11 恐怖事件的组织网络
图, 如图 9 所示[34]. 图 9 是他绘制的直接参与 “9·11
事件” 的恐怖组织的 19 个主要成员到达美国后一个
时期内的关系网络图. 应用本文提出的方法, 从不同
侧面对其网络演化及网络拓扑属性进行仿真, 模拟
结果如图 10 及表 2 所示.

图 9 直接参与 9·11 事件的恐怖组织成员关系网络

Fig. 9 9·11 terrorist incidence of terrorism organization

members relation network

图 10 9·11 事件的恐怖组织成员关系网络演化

Fig. 10 9·11 terrorist incidence of terrorism organization

members relation evolution network

4 结论

本文应用统计物理学方法, 结合 Multi-agent,
提出和构建了一个恐怖组织网络时空演化的Multi-
agent (多智能体) 模型, 设计了一个恐怖组织的网
络演化算法, 并进行了数值模拟研究. 该模型在演化
过程中, 其动态演化策略主要从网络的增长及消亡
两方面进行了分析. 网络的演化规律遵循增长及优
先连接的原则, 其增长的原动力在于信念的增加及

资源的增长, 信念是驱动网络增长的决定性因素, 资
源的增长是保证组织运转的必要前提和关键性因素,
这一要素的增长对扩大组织规模具有推动作用, 如
招募新组织成员和组织恐怖活动. 当网络增长到一
定的阀值时, 即恐怖主义对一国或某地区造成威胁
时, 政府和相关部门将必须采取一定必要的行动对
其进行打击, 恐怖组织的网络规模将会被消亡或缩
减. 演化过程中, 恐怖网络组织及其头目和成员也会
随着环境的变动, 不断调整自己的行为以适应环境
的变化. 在网络增长过程中, 越老的节点具有越高的
度, 这与恐怖组织的实际情况是相符合的. 从短期效
果来看, 网络中关键头目的灭亡将会对恐怖组织网
络产生巨大影响; 而资源网络的变动对其网络的消
亡具有长期效应. 从整个演化过程来看, 恐怖组织网
络的演化不仅具有小世界特性, 而且网络的增长具
有无标度特性和等级结构. 以 9·11 恐怖事件背后的
恐怖组织网络为例, 对本文的方法进行了实验验证,
并分析了其网络演化的时空特征. 本文研究结果对
于防止和打击恐怖组织活动具有一定的指导意义和
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