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基于分割的空域图像隐写分析

汪 然 1 许漫坤 1 平西建 1 张 涛 1

摘 要 提出一种基于图像内容的空域隐写分析方法, 该方法对图像进行分割, 使分割得到的每一类子图像具有相同的统计

特性, 并对每一类子图像提取更加敏感的隐写分析特征, 分别构造分类器进行训练和测试, 由此对分割所得到的每一幅子图像

都可以得到一个检测结果. 对整幅图像的判决结果通过加权融合得到. 实验结果表明, 该方法具有良好的性能, 尤其是针对自

适应隐写方法, 该算法的检测准确率提高更加明显.

关键词 信息隐藏, 隐写分析, 图像分割, 纹理复杂度

引用格式 汪然, 许漫坤, 平西建, 张涛. 基于分割的空域图像隐写分析. 自动化学报, 2014, 40(12): 2936−2943

DOI 10.3724/SP.J.1004.2014.02936
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Abstract A new spatial image content based steganalysis algorithm is proposed. The given images are segmented to

get the sub-images with similar statistical characteristics. More effective steganalysis features are extracted from each

category of segmented sub-images respectively to build a classifier. Thus, a steganalysis result for each segmented sub-

image can be obtained. The classifying results of all categories of sub-image are weighted fusing to obtain the overall

steganalysis result. The performances shown by experiments demonstrate that the proposed algorithm can significantly

improve the detection accuracy, especially for adaptive embedding methods.
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近年来, 信息隐藏作为信息安全领域的重要课
题, 引起了国际学术界的重视. 隐写分析技术根据图
像、视频、音频等载体的统计特性, 判断其中是否含
有额外的隐蔽信息, 其与数字隐写的对抗成为了网
络时代信息战的重要内容之一.

针对空域图像, 研究者提出了一系列隐写算法,
主要包括最不重要比特位匹配 (Least significant
bitmap matching, LSBM)隐写方法[1] 和自适应隐

写方法[2−4]. 随着空域图像隐写系统安全性的不
断提高, 盲检测成为空域图像隐写分析的研究主
流. 目前比较有代表性的盲检测特征主要包括图
像质量度量[5]、像素或小波系数的概率密度函数

(Probability density function, PDF) 矩[6−7] 和特

征函数 (Characteristic function, CF) 矩[8] 以及像
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素联合分布[9−10] 等. 近年来, 研究者通过使用线性
估计器对图像像素差分值求取高阶残留子带得到高

维检测特征集[11−13], 这些高阶统计特征能够有效地
反映和刻画图像的纹理和边缘特性, 具有较好的性
能. 同时通过构造整体分类器[14] 大大提高了训练、

测试的效率.
研究者针对空域图像隐写分析问题提出了非常

有效的隐写检测特征和丰富多彩的特征提取方法,
能够获得良好的检测效果, 但是仍然存在一些难以
解决的问题. 目前, 大部分隐写分析方法都是针对隐
写对图像所造成的统计特性变化提取特征, 对整幅
图像采用相同的特征提取过程, 忽略了图像本身所
具有的统计特性, 这导致隐写检测性能会受到图像
内容和质量的严重影响, 并且极度依赖实验所选用
的图像库. 同时, 在实验条件下通常会选择相同的训
练和测试图像库, 而在实际网络情况中往往难以满
足此条件. 当训练和测试库不匹配时, 几乎所有隐写
检测算法的性能均会发生明显下降, 因而难以应用
于实际. 另一方面, 自适应隐写方法能根据图像的内
容自适应地选择嵌入秘密信息的位置和强度, 具有
较高的安全性, 如何提高针对自适应隐写的检测精
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度也是一个亟待解决的问题.
图像是具有实际内容的实体, 由于相邻像素间

具有较强的相关性, 而具有不同内容的图像区域像
素间相关性不同, 因此图像具有区域平稳性, 通常
可以将其看作马尔科夫信源. 隐写所造成的特征改
变不仅与秘密信息嵌入机制有关, 还与载体数据的
统计特性密切相关. 一些研究者已经注意到了载体、
载密图像统计特性与隐写分析结果之间的关系, 并
提出了一系列基于图像内容的隐写分析方法. 针对
JPEG图像, 文献[15]将图像按照内容复杂度分类至
不同的子图像库, 对每个子图像库分别进行训练和
测试, 文献[16]将图像分成固定大小的子块, 并根据
隐写检测特征对图像块进行分类, 对每类图像块分
别进行检测, 通过加权融合得到最终的检测结果. 在
相同的实验条件下, 上述方法的检测性能均较传统
方法有明显提升. 文献[17]则通过对空域图像进行局
部线性变换 (Local linear transform, LLT)提取图
像的纹理特征, 实现隐写分析.

本文提出一种基于图像内容的空域图像隐写分

析方法. 该方法对图像进行分块, 采用图像块的相邻
像素绝对差值的均值衡量图像的纹理复杂度, 并根
据纹理复杂度度量特征将图像块分为若干类别, 实
现图像分割. 对分割所得到的每一类子图像块分别
提取基于差分像素联合分布的隐写检测特征, 通过
加权融合得到最终的检测结果. 实验结果表明, 本文
算法展现出良好的性能, 尤其是针对自适应隐写方
法, 本文算法检测准确率的提高更加明显.

1 差分像素联合分布特征

文献[10]提出了差分像素邻接矩阵 (Subtractive
pixel adjacency matrix, SPAM)特征实现对 LSBM
匹配算法的检测, 本文在其基础上进行改进, 提出了
差分像素联合分布 (Subtractive pixel joint distri-
bution, SPJD)特征. 本章分别对 SPAM和 SPJD
特征进行介绍.

给定一幅尺寸为W ×H 的图像 I, 定义水平正
向 (从左至右) 方向的差分矩阵:

D→
i,j = Ii,j − Ii+1,j (1)

其中 i = 1, · · · ,W , j = 1, · · · ,H. 同理可定

义水平反向 (从右至左)、垂直正向 (从下至上)、
垂直反向 (从下至上)、对角正向 (从左上角至右
下角)、对角反向 (从右下角至左上角)、反对角
正向 (从右上角至左下角)、反对角反向 (从左下
角至右上角) 等八个方向的差分矩阵, 分别记为
D←

i,j、D↓
i,j、D↑

i,j、D↘
i,j、D↖

i,j、D↙
i,j 和 D↗

i,j. 对水平

正向 (从左至右) 方向的差分矩阵D→
i,j 提取Markov

特征, 定义 1阶概率转移矩阵:

M→
u,v = P (D→

i,j+1 = u|D→
i,j = v) (2)

其中 u, v = −T1, · · · , T1, T1 为设置的差分像素值

的截断阈值. 定义 2阶概率转移矩阵:

M→
u,v,w = P (D→

i,j+2 = u|D→
i,j+1 = v, D→

i,j = w) (3)

其中 u, v = −T2, · · · , T2. 同理可定义其他七个方向
的 1阶、2阶概率转移矩阵. 则 SPAM特征定义为:

F1,··· ,k =
1
4
(M→ + M← + M↓ + M↑)

Fk+1,··· ,2k =
1
4
(M↘ + M↖ + M↙ + M↗)

(4)

分别对 1 阶和 2 阶概率转移矩阵求取相应阶数的
SPAM特征. 对于 1阶 SPAM特征, k = (2T1 +1)2,
对于 2阶 SPAM特征, k = (2T2 + 1)3.
通过定义可以看出, SPAM特征计算差分矩阵

和概率转移矩阵的方向是一致的. 对于 1阶 SPAM
特征而言, 每次计算转移概率时, 相当于考虑了同
一方向上的三个相邻像素的相关性. 为了能反映更
多像素的相关性, 本文所定义的 SPJD特征在提取
Markov特征时选择和差分不同的方向, 具体来说即
对 D→

i,j、D↓
i,j、D↘

i,j、D↙
i,j 分别提取垂直、水平、反

对角、对角方向的 Markov 特征. SPAM 和 SPJD
特征在水平方向上参与运算的像素位置关系如图

1 所示. 可以看出, 1 阶 SPJD 特征能反映相邻四
个像素的相关性, 并且像素间的最大距离为

√
2, 小

于 SPAM 特征像素间的最大距离 2. 也就是说, 与
SPAM相比, SPJD特征能够捕捉到更多更邻近的
像素间的相关性, 因此在提取同样维数特征的前提
下, 本文特征能更好地反映像素的相关性.

图 1 SPAM 特征和 SPJD 特征的像素位置

Fig. 1 The pixels location of SPAM and SPJD feature set

另外, 在提取 SPJD特征时, 用联合概率矩阵代
替概率转移矩阵, 即将式 (2) 和 (3) 改为:

M↓
u,v = P (D→

i,j = u,D→
i+1,j = v) (5)

M↓
u,v,w = P (D→

i,j = u,D→
i+1,j = v, D→

i+2,j = w)
(6)
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同理可定义其他方向的联合概率矩阵. 为了降低算
法复杂度, 本文方法只计算 D→

i,j、D↓
i,j、D↘

i,j 和 D↙
i,j

四个正向的Markov 特征. 则 SPJD 特征定义为:

F1,··· ,k =
1
2
(M→ + M↓)

Fk+1,··· ,2k =
1
2
(M↘ + M↙)

(7)

同时由于像素差分值对 0 具有对称性, 可以认
为 P (x, y) = P (−x,−y), 据此对特征进行降维. 对
于 1阶 SPJD特征, k1 = 1

2
((2T1 + 1)2 + 1), 对于 2

阶 SPJD 特征, k1 = 1
2
((2T2 + 1)3 + 1). 本文提取 1

阶和 2阶 SPJD 特征作为隐写检测特征, 特征维数
共计 2(k1 + k2) = (2T1 + 1)2 + (2T2 + 1)3 + 2 维.

2 基于分割的空域图像隐写分析算法

通常, 隐写对图像统计特性所造成的改变小于
图像内容的差异对隐写检测特征分布的影响, 因此
隐写分析是一个“类内分散, 类间聚合”的分类过程.
图像是具有区域平稳性的 Markov 信源, 具有相同
内容复杂度的图像区域有相似的像素分布特征. 对
自然图像进行隐写之后, 具有强随机性的秘密信息
对统计特性不同的图像子区域的会产生不同的影响,
而图像内容复杂度的差异可通过纹理复杂度反映出

来. 因此, 可将图像按图像纹理复杂度分割为若干
子图像, 使每类子图像的统计特性更加相近, 隐写检
测特征分布更加聚合, 使载体与载密图像特征具有
更佳的可分性, 降低图像内容差异对隐写检测性能
的影响. 对非自适应隐写方法而言, 嵌密对图像平坦
区域所造成的影响更易于检测, 而对自适应隐写方
法, 根据图像的纹理复杂度提取相应的隐写检测特
征, 能够更加敏感地检测秘密信息嵌入所造成的影
响, 从而提高检测性能.

本文提出一种新的空域隐写分析方法. 将图像
分为尺寸为 S × S 的图像块, 根据子块的纹理复杂
度特征对给定图像进行分割. 在训练过程中, 对分割
所得到的每一类子图像分别提取隐写分析特征, 构
建相应的分类器进行训练, 并根据训练准确率计算
各分类器的权值. 在测试过程中, 将对每一幅子图像
所提取的隐写检测特征送入相应的分类器, 通过加
权融合得到对整幅图像的判决结果. 算法流程如图 2
所示.

2.1 图像分割

本算法中的图像分割作为隐写分析的预处理步

骤, 不能有过高的计算复杂度, 也不需要获得特别高
的分割精度. 由于图像相邻像素间具有较强的相关

性, 距离近的像素点的统计特性会趋于一致, 因此本
文采用对图像进行分块和分类的方法实现图像分割.

图 2 算法流程图

Fig. 2 The block-diagram of the proposed steganalyzer

设给定一幅尺寸为W ×H 的图像 I, 对每个像
素点计算其与八邻域像素绝对差值的均值:

C(i, j) =
1
8

1∑
m,n=−1

|f(i, j)− f(i + m, j + n)| (8)

其中 i = 1, · · · ,W , j = 1, · · · ,H, |m| + |n| 6= 0.
将图像分成互不重叠的尺寸为 S × S 的图像块, 对
图像块 B 定义纹理复杂度度量特征:

TC =
1

S × S

S∑
i,j=1

C(i, j) (9)

则可通过该特征值衡量图像块的纹理复杂度, 图像
块的纹理越复杂, 该特征值越大.
设需将每幅图像的图像块分为 N 类, 则从给定

图像库中随机选择 K 幅图像, 记做 I1, I2, · · · , IK ,
对每幅图像的所有图像块计算纹理复杂度度量特征,
并将其平均分为 N 类, 使每类图像块的数目相等,
将此分类点记为 Pi, i = 1, · · · , N − 1. 对 K 幅图

像计算聚类向量 VVV .

[v1 v2 · · · vN−1] = [MEDK
j=1(P

j
1 )MEDK

j=1(P
j
2 ) · · ·

MEDK
j=1(P

j
N−1)]

(10)

其中MED 表示求中值. 根据聚类向量 VVV 把每幅图

像的图像块分为 N 类, 将每一类图像块合并为一个
区域, 由此实现对图像的分割. 本文所采用的分割方
法能够保证分割所得到的每幅子图像都是由形状规

则的子区域所构成, 这有利于后续对隐写分析特征
的提取. 图 3为对若干内容差异较大的图像进行分
割得到的结果, 其中图像块尺寸为 8× 8, 分割数目
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图 3 图像分割结果

Fig. 3 Results of image segmentation

为 3, 灰度值相同的像素构成了一幅子图像, 随着像
素值由小至大, 子图像的纹理复杂度依次增高.

2.2 基于图像分割的 SPJD特征

对于平坦图像而言, 进行差分后的像素有更多
的 0值和较小的差分像素值, 其分布会更加集中, 因
此对纹理复杂度不同的子图像应设置不同的特征截

断阈值, 提取不同维数的特征. 设将给定图像分割为
N 幅子图像, 并将子图像的序号按照纹理复杂度由
低至高进行排列, 则将前 bN

3
c 幅子图像判定为平坦

区域, 后 bN
3
c 幅子图像判定为复杂区域, 其余子图

像为中等区域. 例如, 当N 取值为 4时, 认为第 1幅
子图像为平坦区域, 第 2、3幅子图像为中等区域, 第
4幅子图像为复杂区域. 在提取特征时, 根据子图像
的纹理复杂度提取相应的特征. 对每类子图像分别
提取第 1 节定义的 SPJD特征, 并设定不同的特征
阈值, 即 1阶特征的 T1 和 2阶特征的 T2. 对于平坦
子图像, T1 = 2, T2 = 1; 对于中等子图像, T1 = 3,
T2 = 2; 对于复杂子图像, T1 = 4, T2 = 3. 由此可
知, 本算法对平坦、中等、复杂三类子图像所提取的
特征维数分别为 54维、176维和 426维.

2.3 训练和测试

根据图 2所示算法流程可知, 本算法对 N 类子

图像的隐写检测特征分别进行训练和测试, 共构造
了 N 个分类器, 根据训练时的检测正确率设定分类

器的权值, 对每幅子图像均可得到一个检测结果, 因
此对一幅图像共得到 N 个判决结果. 为了得到一个
较为准确的最终判决结果要, 需要将 N 个检测结果

进行加权融合. 本算法根据每类分类器对训练图像
得到的检测正确率 (Detection accuracy, DA)分配
权值. 当某一类子图像的 DA值较高时, 会有更多的
子图像被分至正确的类别, 此时对该类子图像的分
类结果设定一个较大的加权值更利于最终的融合结

果, 反之亦然. 设第 i 个分类器的 DA值为 ai, 则其
权值为:

wi =
ai − 0.5

N∑
i=1

(ai − 0.5)
(11)

其中 i = 1, · · · , N .
在融合阶段, 设每类子图像的判决结果取值值

域为 0, 1, 即

pi =

{
0, 若第 i 类图像被判为载体图像

1, 若第 i 类图像被判为载密图像
(12)

其中 i = 1, · · · , N . 则根据每类子图像的判决结果
和其权值, 设定如下的融合规则:

P =
N∑

i=1

pi · wi (13)
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当 P ≤ 0.5 时, 将图像判为载体图像; P > 0.5 时,
则判为载密图像. 通过此方法可以得到对整幅图像
的判决结果.

3 实验结果

为了更加全面和公平地测试算法性能, 采用在
隐写分析中的通用图像库进行实验, 包括: BOSS-
base 0.92[18]、BOWS2图像库[19]、UCID图像库[20]

以及由三库图像所组成的混合图像库. 其中混合图
像库包括从前两个图像库中各随机选取的 3 000幅
图像以及从 UCID 图像库中随机选取的 1 000幅图
像, 共计 7 000幅图像. 这些图像库包含丰富的来源
和内容, 统计特性差异明显. 采用不同的图像库对算
法进行检测能够排除某个图像库对性能的影响, 更
加全面地验证算法的性能.
对载体图像以不同的隐写方法和嵌入

率生成载密图像库, 采用的隐写方法包括:
LSBM、AELSB[2]、EA[3] 和 HUGO[4] 算法, 其中
后三种为自适应隐写算法. 嵌入率根据每个隐写
方法的检测难度进行选择, 以比特/像素值 (Bit per
pixel, bpp)为单位. 采用 SVM分类器[21] 进行分类,
其中 50%的图像用于训练, 其余 50%用于测试.

3.1 图像分割参数的影响

本文所提算法的分割参数包括图像分割数目 N

和图像块尺寸 S, 它们与算法性能息息相关. 如果 N

过小, 可能会使分割所得到的子图像包含纹理复杂
度差异较大的区域, 分割不能得到良好的效果; 而当
N 变大时, 分割所得到的每一幅子图像的像素数会
降低, 由于统计分析的有效性是建立在一定的数据
量的基础之上, 如果每一幅子图像的数据量不足, 会
影响算法的检测性能. 同时, N 变大时算法复杂度

也会随之增大. 当 S 过小时, 会产生过多的孤立图
像块, 这会影响能够反映像素相关性的 Markov 特
征; 当 S 过大时, 一幅子图像可能包含纹理复杂度
差异较大的图像块. 为了选择最合适的分割参数, 从
BOWS2库中随机选取 1 000幅图像进行测试, 对 4
种算法的嵌入率分别为 0.1 bpp、0.3 bpp、0.4 bpp
和 0.5 bpp. 在 N 和 S 取不同值时, 对 4种隐写方
法进行检测的正确率分别如图 4 (a)、(b)所示. 从图
4 (a)可以看出, 当N 增大时, 除了对 LSBM隐写算
法的检测性能递增之外, 对其他算法的检测性能均
为上凸曲线. 从图 4(b) 可以看出, 图像块尺寸过大
或过小时, 对 4种隐写方法的检测性能都会降低. 综
合考虑算法的性能和复杂度, 图像分割数目N 取 3 ,
将图像块尺寸 S 设为 8 .

(a) 图像分割数目 N 不同时的检测正确率

(a) Detection accuracy of the proposed algorithm with different

segmented numbers N

(b) 图像块尺寸 S 不同时的检测正确率

(b) Detection accuracy of the proposed algorithm with different

block sizes S

图 4 分割参数对检测正确率的影响

Fig. 4 Relations between the segmentation parameters

and detection accuracy

3.2 性能比较

为了验证本文所提取的 SPJD 特征的有效性,
并检测图像分割对隐写检测性能的影响, 首先将本
文算法与未采用分割的 SPJD 特征和文献 [10] 的
SPAM特征进行对比. 在 BOWS库随机选取 1 000
幅图像进行测试, 测试的隐写方法包括 LSBM、
AELSB和 EA算法, 实验结果如表 1所示. 可以看
出, 相较于 SPAM特征, SPJD特征能得到更高的
检测率, 而基于图像分割的算法则进一步提高了检
测性能. 这充分说明了图像分割和 SPJD特征的有
效性.
为了检验在不同情况下的算法性能, 分别在训

练、测试图像库匹配及不匹配的情况下进行了实验.
针对 4种隐写方法、2种嵌入率, 在不同图像库上将
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本文算法与 SPAM 算法及文献 [17] 算法进行了比
较, 其中文献 [17]用不同的线性模板对图像进行局
部线性变换, 对变换残差提取直方图和共生矩阵特
征进行隐写分析.

表 1 算法有效性 (%)

Table 1 Validity of the proposed algorithm (%)

隐写方法 嵌入率 SPAM SPJD 本文算法

LSBM 0.1 77.84 82.83 86.52

AELSB 0.3 69.87 76.77 82.83

EA 0.4 68.67 71.36 77.23

表 2给出了在训练、测试库完全匹配的情况下
几种算法的检测正确率. 为了更公平地对算法性能
进行比较, 对所有算法随机选择相同的图像用于训
练和测试, 重复进行实验 5次, 取结果的均值为对比
指标. 从表 2 可以看出, 对于 4种隐写方法, 本文算
法在 4个测试图像库上的性能均优于 SPAM算法,
并且性能几乎均能提高 4个百分点以上, 对 AELSB
的检测效果改进尤为明显, 在 BOWS 库嵌入率为
0.2 bpp 时, 性能提升能达到 14 个百分点. 与文献
[17]算法相比, 本算法对于 LSBM、AELSB和 EA
算法的检测性能均有所提高. 由于 HUGO算法是针
对 SPAM特征提出的隐写方法, 因此 SPAM对其检
测性能较差. 本文算法特征是基于 SPAM特征提出
的, 与文献 [17]算法相比性能略差, 但较 SPAM仍
有明显的提高.

表 3所示为在训练、测试库不匹配的情况下对
几种算法的实验结果, 表中第一行所列出的为实验
所采用的测试库, 其余两个库的图像混合作为训练
库图像. 从表 3 可以看出, 本文算法性能仍明显优于
SPAM算法和文献 [17]算法, 并且性能的改进更加
明显. 当训练、测试库不一致时, 文献 [17]算法和本
文算法受到的影响并不明显, 展现了更优的性能, 这
是因为文献 [17]算法通过局部线性变换捕捉到了秘
密信息嵌入对图像纹理所造成的微小改变, 而本算
法则充分考虑了图像的内容差异和统计特性不同对

隐写检测性能的影响, 这表明本算法更适合应用于
实际.

3.3 不同区域特征对算法性能的贡献

为了研究分割后得到的不同纹理区域与检测性

能之间的关系, 本节给出了分割数目 N = 3 时, 三
类子图像的检测正确率. 从 BOWS2库中随机选取
1 000幅图像进行测试, 对 4 种算法的嵌入率分别为
0.1 bpp、0.3 bpp、0.4 bpp 和 0.5 bpp, 三类子图像
的检测正确率如图 5所示.

表 2 训练、测试库匹配时的性能比较 (%)

Table 2 Comparison of detection accuracy when

training and testing database are the same (%)

隐写方法 嵌入率 对比算法 BOSS BOWS UCID 混合库

LSBM

0.1

SPAM 79.25 84.94 64.69 81.90

文献 [17]算法 82.23 86.12 67.08 84.93

本文算法 85.56 91.96 72.13 86.46

0.2

SPAM 85.19 91.40 75.69 86.98

文献 [17]算法 88.92 93.03 79.23 89.08

本文算法 90.91 95.27 82.06 91.02

AELSB

0.2

SPAM 66.02 65.71 56.94 64.33

文献 [17]算法 74.58 72.76 63.62 71.12

本文算法 76.58 79.73 64.38 75.72

0.3

SPAM 78.35 73.13 61.63 75.41

文献 [17]算法 84.83 79.87 69.46 79.13

本文算法 85.52 84.73 72.54 82.01

EA

0.3

SPAM 70.40 67.46 53.94 66.36

文献 [17]算法 72.18 71.87 57.52 69.72

本文算法 75.98 72.54 57.63 71.52

0.4

SPAM 78.96 76.71 60.38 75.38

文献 [17]算法 81.53 79.62 62.78 77.72

本文算法 83.79 80.19 67.88 80.21

HUGO

0.5

SPAM 55.71 58.40 51.31 56.51

文献 [17]算法 63.23 67.12 57.83 63.92

本文算法 61.19 64.58 54.38 60.68

0.6

SPAM 66.21 64.67 52.44 63.50

文献 [17]算法 73.23 75.98 59.12 71.05

本文算法 71.33 72.31 56.13 68.05

从图 5 可以看出, 对于非自适应隐写算法
LSBM , 由于秘密信息均匀地分布在图像中, 具
有强随机性的秘密信息对平坦区域统计特性的影响

高于纹理区域, 因此对平坦子图像的检测结果明显
优于其他区域. 对于自适应隐写算法 AELSB , 大量
秘密信息自适应地嵌入到了纹理复杂的区域, 因此
复杂子图像的检测结果更好. EA 算法将秘密信息
嵌入在边缘区域, 因此中等子图像的检测结果更优.
注意到这三种算法对单个类别子图像的检测结果均

优于 SPAM算法, 并且由于单类子图像的检测性能
明显优于其他类别子图像, 融合并没有起到提升性
能的作用. 基于 SPAM的特征对 HUGO算法的检
测效果不佳, 三类子图像的检测结果较为平均, 但平
坦子图像的性能仍略优于其他纹理区域. 这种情况
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下融合有可能提高最终的检测结果.

图 5 纹理复杂度不同的子图像的检测结果

Fig. 5 Detection results of each kind of sub-images with

the same or close texture complexity

表 3 训练、测试库不匹配时的性能比较 (%)

Table 3 Comparison of detection accuracy when

training and testing database are different (%)

隐写方法 嵌入率 对比算法 BOSS BOWS UCID

LSBM

0.1

SPAM 75.82 71.93 63.10

文献 [17]算法 79.87 75.76 65.79

本文算法 82.38 77.68 69.55

0.2

SPAM 81.97 76.88 68.85

文献 [17]算法 85.46 81.83 69.72

本文算法 87.22 82.90 73.45

AELSB

0.2

SPAM 57.23 59.88 56.50

文献 [17]算法 69.85 67.62 59.98

本文算法 75.43 68.87 63.20

0.3

SPAM 67.75 71.65 60.75

文献 [17]算法 76.11 74.42 66.28

本文算法 77.95 75.82 71.10

EA

0.3

SPAM 63.38 67.40 52.85

文献 [17]算法 67.58 68.92 55.43

本文算法 68.60 72.08 56.75

0.4

SPAM 73.42 75.08 58.03

文献 [17]算法 74.43 77.24 60.19

本文算法 80.47 81.83 65.92

HUGO

0.5

SPAM 50.03 50.00 51.05

文献 [17]算法 57.03 56.19 54.42

本文算法 57.58 57.10 53.03

0.6

SPAM 60.78 58.62 51.67

文献 [17]算法 66.23 64.18 55.24

本文算法 65.83 65.23 55.43

3.4 算法复杂度

虽然本文算法能够明显提高对各种隐写方法

的检测性能, 但是由于涉及到图像分割和对多幅子
图像进行特征提取, 本文算法复杂度要高于 SPAM
算法. SPAM 算法对八个方向的差分矩阵提取二
阶转移概率矩阵, 而本文算法对分割得到的三幅子
图像进行特征提取, 对每幅子图像四个方向的差分
矩阵提取一阶和二阶联合分布概率. 设图像尺寸为
M ×N , 则本文算法与 SPAM算法相比约需多进行
16MN−33M−33N +57次加法运算.文献 [17]算
法用 20个不同尺寸的模板对图像进行卷积, 并且需
要提取共生矩阵特征, 共需要进行约 244MN 次乘

法运算和 8MN − 6M − 6N + 4 次加法运算. 实验
所采用的计算机为联想 M4300t, 采用酷睿 i 5-2400
处理器, 4 GB内存, 采用对比算法作者所提供的源
代码进行实验. 对于一幅图像提取 SPAM 特征需要
约 0.552 秒, 提取本文所提特征则需要约 0.942 秒,
而提取文献 [17]算法约需 1.667秒. 进行训练分类
时, 由于原始 SPAM特征维数为 686维, 本文算法
虽然需要进行 3 次训练, 但训练的特征维数分别为
54维、176维和 426维, 均低于 SPAM特征, 因此
三次训练分类的总时间基本与 SPAM算法持平, 文
献 [17]算法特征维数为 120维, 所耗费的训练时间
最短. 对以 HUGO 算法嵌入率为 0.5 bpp 的 7 000
幅图像进行训练分类, 文献 [17] 算法约需 24 分钟,
SPAM算法时间为 100分钟, 本文算法为 102分钟.

4 结论

本文提出了一种基于图像分割的空域隐写检测

方法. 该算法根据图像块的纹理复杂度对图像 8× 8
分块进行分类, 实现对图像的分割, 使得分割所得到
的每一类子图像具有相同或相近的纹理复杂度, 对
每类子图像分别提取改进的 SPAM特征, 并构造相
应的分类器进行训练和测试, 通过加权融合得到对
整幅图像的检测结果. 实验结果表明, 本文所提出的
改进特征相较于 SPAM 特征有更高的检测正确率.
基于图像分割的方法充分考虑了图像的内容差异,
能够有效提高空域盲检测算法的性能, 尤其是针对
自适应隐写方法, 性能提升更加明显.
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10 Pevný T, Bas P, Fridrich J. Steganalysis by subtractive pixel

adjacency matrix. IEEE Transactions on Information Foren-

sic Security, 2010, 5(2): 215−224
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