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闭环系统故障诊断技术综述
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摘 要 本文着眼于闭环环境下动态系统中的故障诊断问题. 介绍了目前闭环系统故障诊断的研究意义, 特别关注了开闭环

故障诊断的不同, 并概述了现有的闭环系统故障诊断方法. 通过仿真实验比较了典型开环系统和闭环系统中故障诊断的不同

性能. 最后探讨了闭环系统故障诊断研究中亟待解决的问题以及未来可能的研究方向.
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Abstract Fault diagnosis for closed-loop systems is reviewed in this paper. The research background of fault diagnosis

problem for closed-loop systems is introduced, and special attentions are paid to the study on the differences between fault

diagnosis for open-loop systems and closed-loop systems. Existing fault diagnosis methods for closed-loop systems are

also summarized. Some simulation examples are employed to illustrate the different fault diagnosis performances between

typical open-loop systems and closed-loop systems. Finally, some challenging problems and promising research directions

are pointed out.
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随着科学技术的发展, 现代工业系统的规模和
复杂程度都在日益提高. 这类复杂大系统一旦发生
故障, 就可能带来重大的财产损失和人员伤亡. 因
此, 如何提高系统在运行中的安全性与可靠性, 减少
生产生活中的安全隐患, 成为现代工业系统中的重
大问题. 故障诊断技术是提高系统运行可靠性、降
低系统运行风险的重要方法. 故障诊断技术对系统
运行状况进行监测, 判断是否有故障发生, 同时确定
故障发生的时间、位置、大小和种类等情况, 即完成
故障检测、分离和估计. 在过去的数十年时间里, 故
障诊断技术得到了广泛研究, 大量研究成果得到发
表[1−12].

在真实工业系统中, 为了使设备实现某种预定
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的生产目标, 同时满足系统运行的稳定性、鲁棒性等
要求, 通常需要对系统施加反馈控制. 目前在工业生
产中已有大量的闭环控制律得到了广泛的应用, 如
比例积分微分控制、最优控制、鲁棒控制等. 然而,
目前很多故障诊断研究都是针对开环系统进行的,
没有考虑反馈控制律对于系统故障诊断的影响, 这
种不足局限了这些方法在实际系统中的应用. 由于
闭环控制律的引入, 系统的运行特性发生变化, 不同
变量之间的函数关系发生了更改, 因此针对开环系
统的故障诊断方法在闭环系统中可能不再适用或需

要重新设计. 因此有必要在闭环前提下研究故障诊
断方法, 以符合实际的工业需求, 解决更实际的生产
安全性问题.
目前有部分学者认为, 与开环系统相比, 闭环

系统中的故障诊断性能下降主要由于如下两个原

因[13]: 1) 反馈系统的引入通常会使得系统对于外部
扰动更鲁棒, 因此当故障处于早期阶段或幅值较小
时, 所带来的影响可能会被控制量所掩盖. 发生故障
时残差信号可能仍在较小范围内变动, 使得故障难
以被检测到, 导致了更高的漏报率. 2)反馈控制可能
使得故障在系统内传播, 导致多处信号发生异常. 以
传感器故障为例, 在开环系统中, 某传感器发生的故
障不会对系统中其他传感器造成影响, 其他传感器
的测量信号仍然处于正常范围之内. 而在闭环系统
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中, 由于引入了反馈信号, 某个异常的测量值被反馈
控制器采用之后, 可能导致控制信号偏离正常值, 进
而通过反馈使得系统整体脱离正常工作范围, 此时
其他传感器测量得到的也同样是异常信号. 这种故
障传递现象也增加了故障分离的难度.
目前闭环系统的故障诊断研究内容主要是在给

定的控制律下, 按照某种指标, 利用特定的方法对故
障进行检测和分离. 但是与开环系统的故障诊断方
法相比, 目前闭环系统的故障诊断研究成果仍然比
较有限, 尤其是闭环反馈控制对故障诊断的影响这
一问题, 还处于初步的探索阶段, 有待进一步深入研
究. 本文旨在通过总结现有闭环系统故障诊断研究
成果, 并通过仿真实验研究说明开闭环系统故障诊
断的区别, 引起对于闭环系统故障诊断这一实际问
题的重视, 为这一问题未来的研究提供一定的参考.
本文首先介绍了目前闭环系统故障诊断的研究

现状, 特别关注了开闭环故障诊断的不同, 并概述了
现有的闭环系统故障诊断方法. 之后基于三容水箱
系统进行仿真实验研究, 分析开环系统故障诊断与
闭环系统故障诊断效果的不同之处. 最后指出了闭
环系统故障诊断存在的一些待解决问题以及未来可

能的研究方向.

1 闭环故障诊断的研究现状

目前已有部分研究表明, 由于反馈控制的存在,
部分基于开环系统的故障诊断方法在闭环系统下无

法取得很好的效果.
文献 [14] 研究了闭环控制对于感应电动机故障

诊断的影响. 在开环系统中, 转矩电流功率谱可用于
检测电气故障, 其中的负序部分可以用于检测定子
故障, 边带部分可用来检测转子故障. 但是在闭环
控制下, 这两部分频域特征被控制信号所掩盖. 该文
通过仿真实验发现, 当电动机使用磁场定向控制时,
励磁电流的谱密度可以作为故障检测的指标. 该谱
密度函数在两处特殊频率的频谱值与控制参数几乎

无关, 但是与转子故障和定子故障有极强的相关性.
而转矩电流的功率谱都与控制增益和负载大小相关,
因此不能用作闭环系统的故障诊断.
基于线性化的四容水箱模型, 文献 [15] 考虑了

系统中可能出现的加性故障和乘性故障, 在开环系
统和闭环系统中分别进行了仿真实验, 以分析闭环
控制对于故障诊断的影响. 文中使用基于观测器的
故障诊断方法, 观测器的设计参考了文献 [16] 中的
解耦观测器, 控制器使用了较为简单的比例积分控
制, 故障类型包括四类加性故障、四类乘性故障. 仿
真结果图表明, 在采用文献 [16] 中观测器进行故障
状态估计和故障检测时, 针对加性故障, 闭环系统和
开环系统得到的残差信号几乎一致; 而发生乘性故

障时, 闭环系统产生的残差信号绝对值与开环残差
信号绝对值之间呈比例关系. 文章最后从理论上分
析造成以上现象的原因: 利用解耦观测器进行估计
时, 若线性时不变系统中发生加性故障, 从故障到残
差的传递函数是由系统参数矩阵确定的, 与控制量
无关; 但是发生乘性故障时, 这一传递函数显含系统
的状态量和控制量, 因此闭环控制下的残差会发生
变化.
文献 [17] 利用仿真表明了反馈控制可能会给故

障分离造成影响. 文章考虑了一类含传感器故障的
线性时不变系统, 需要对四个传感器进行故障定位.
控制器使用了比例积分控制, 故障诊断则使用了基
于数据处理的主成分分析法 (Principal component
analysis, PCA). 仿真结果表明, 当系统处于开环状
态时, 若传感器 3 发生故障, PCA 方法可以准确的
进行故障定位; 而当系统处于闭环状态时, 同样是传
感器 3 发生故障, PCA 方法却将故障定位到传感器
1 上. 为了解决这个问题, 文章定义了反馈控制中的
反馈不变子空间, 将系统进行线性变换, 在反馈不变
子空间中使用 PCA 方法, 就可以得到正确的故障分
离结果.
上述研究成果表明, 系统中反馈控制的引入, 会

对故障诊断产生影响, 也给故障诊断带来了新的问
题. 目前虽然已经有一些闭环系统故障诊断的成果,
但是从理论上分析闭环反馈控制对于故障诊断影响

的研究很少. 1997 年, Niemann 等基于传递函数研
究了闭环控制对故障诊断的影响[18]. 针对于线性时
不变系统, 利用对应项一一匹配的方法构造残差. 若
对应的控制律也是简单的线性控制, 且参数完全已
知, 则开环系统中的残差与闭环系统中的残差之间
存在着线性映射关系, 且控制项对残差的影响可以
通过完全匹配的方法消去. 如果从系统外部输出到
系统外部输入的反馈之间存在不确定性, 则无法实
现控制量到残差信号的完全解耦, 此时开环系统残
差与闭环系统残差之间的关系比较复杂, 难以直接
分析, 而且与模型不确定性紧密相关. 文献 [19] 考
虑了闭环控制对于线性系统参数故障的影响. 文中
考虑了一种比较简单的故障情形: 系统可能受控于
两组参数, 一组代表正常工作状态, 一组代表故障状
态. 系统的控制目标是利用尽量小的控制能量, 保
证正常系统和故障系统的输出不落到相同的范围中.
控制量分为两部分, 一部分是反馈信号, 另一部分是
辅助信号, 前者负责保证系统可以实现某种指标, 如
最小二次费用等, 后者则主要保证系统的正常输出
与故障下的输出可以完全分开, 即保证故障的可检
测性. 系统含加性干扰信号, 在计算费用时使用了针
对未知干扰的最差情况. 通过合理地构造反馈增益
和辅助信号, 在某些条件下可以保证闭环系统的费
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用小于开环系统的费用. 虽然针对闭环系统中反馈
控制对于故障诊断的影响已经存在如上少量研究成

果, 但是整体来看此问题的研究还不够深入.
当闭环系统中故障参数已知时, 可以利用模型

匹配方法进行故障诊断, 如已知卡死范围的执行器
卡死故障、执行器或传感器完全失效等故障诊断问

题. 文献 [20−23] 针对闭环系统中的传感器/执行器
的卡死/漂移故障进行了研究, 并在一定条件下给出
了可以进行故障分离的充分条件, 即构造了一组匹
配式观测器, 这组观测器不仅保证对应的不同故障
发生时生成的残差仍在零点邻域内, 而且保证其他
种类故障发生时观测器输出残差的可能范围彼此无

交集, 因此可以对于一定幅值的故障进行检测和分
离. 文献 [24−28] 从系统层面进行考虑, 即在正常运
行时和故障时的系统状态方程系统均已知的情况下,
实现故障的检测、估计和分离.

当系统中的故障完全未知时, 通常需要设计基
于某种特定指标的滤波器对系统运行状况进行监测.
最小二乘是一种常见的估计指标, 其代表方法扩展
Kalman 滤波器在 1991 年就曾被用于解决线性二
次型高斯控制下闭环蒸馏过程的故障诊断问题[29],
并且长期得到学者的关注. 文献 [30−33] 基于最小
二乘准则, 利用状态估计或参数辨识方法, 判断系统
中有无故障发生并估计其幅值. 强跟踪滤波器基于
正交原理, 在传统的最小二乘估计中增加渐消因子,
使估计对于系统的动态变化更灵敏, 对于噪声、模型
不匹配更鲁棒, 这种优秀性能使得强跟踪滤波理论
在闭环故障诊断中有很好的效果. 文献 [34−35] 对
于比例积分微分控制下的闭环连续搅拌釜反应器中

的执行器和传感器故障进行了研究. 将故障整理成
等价偏差, 进而对系统的状态和等价偏差进行联合
估计, 利用改进贝叶斯算法对等价偏差进行评价以
检测故障. 当系统中存在着大量未知干扰时, 通常利
用鲁棒估计的思路, 将各种干扰项对于估计结果的
影响控制在一定的范围内. 文献 [36−40] 基于鲁棒
估计研究了一类执行器故障诊断问题. 这些文献通
过假设系统的未建模动态或外部干扰存在上界, 设
计鲁棒故障检测器, 且部分成果涉及了故障分离问
题. 文献 [41−43] 考虑了网络化控制系统中的故障
检测和诊断问题. 利用 Lipschitz 条件限定非线性函
数, 通过范数有界条件限定量化误差, 并采用随机序
列描述网络中信号的传输时延.
以上闭环系统故障诊断方法中, 除去少量直接

估计故障偏差值的方法之外, 基本思路都是通过构
造某种指标的滤波器, 与系统真实输出比较得到残
差, 通过对残差进行评价 (多为二次型评价函数) 以
得到故障检测结果. 事实上残差评价是故障检测中
非常重要的环节, 与故障检测准确率密切相关, 因此

如何选择合适的残差评价方法和阈值非常重要. 早
在 1995 年, 文献 [44] 对于闭环非线性系统, 就使用
了误差绝对值积分对系统进行监测, 判断系统中是
否发生震荡. 文献 [45] 针对飞机的液压执行器故障,
提出了一种物理意义更强的故障检测指标. 由于系
统的测量为位移信号, 而输入为力信号, 因此通过简
单的计算就可以得出系统整体的能量变化. 考虑到
机械内部的耗散, 在系统能量变化与输入能量之间
差异较小时可认为系统内部无故障发生, 反之则存
在故障. 虽然能量准则不是在所有系统中都适用, 但
是在处理一些特殊系统时有很强的借鉴意义.
虽然目前基于模型的闭环故障诊断研究已经有

部分成果, 但是在对反馈控制的处理上仍然存在很
大不足. 几乎所有的文献都是在线性模型下, 利用完
全匹配的方式, 在残差生成器中构造相同的控制项,
实现控制律和残差的完全解耦. 事实上这种方法有
很大的局限性. 如果因为其他需要不能构造完全匹
配模式的残差生成器, 则无法利用这种完全对应的
方法处理控制项. 或者当系统模型参数不能精确已
知, 如存在执行器系数矩阵不确定性的线性系统、非
线性系统等, 也无法构造控制的完全匹配项. 同时,
计算得到的控制律在真实系统中也往往无法完全精

确实现, 执行器也可能引入控制误差. 因此, 基于模
型的闭环系统处理方法仍然存在大量问题, 需要进
一步解决.
在真实的物理系统中, 往往存在大量强非线性、

多变量、且机理极为复杂的情况. 在这一类系统中,
往往无法使用数学模型对系统进行较为精确的描述

和近似. 在此情况下, 基于数据和基于知识的方法得
到了广泛应用. 这些技术手段充分利用了测量信息
和经验知识, 可用于复杂闭环系统的故障检测和诊
断问题.
在基于数据处理的方法中, 频域分析是其中较

为常见的一种方法, 通过对于系统频域响应的分析
来判定系统是否正常运行. 在很多涉及电路的具体
系统中, 频域方法都可以很好地进行故障诊断. 文献
[46−49] 针对各种实际系统的具体故障, 分别设计了
特定的频域信号处理方式, 以检测和诊断故障. 此外
包括定性趋势分析[50], Hilbert-Huang 变换[51] 等方

法也在一些实际闭环系统的故障检测中得到应用.
在目前大量涌现的基于先验知识和机器学习的

方法中, 闭环故障诊断中应用较广泛的主要是模糊
数学和神经网络. 基于模糊数学的闭环系统故障诊
断已经在实际系统中得到了应用, 如电网系统、液体
传输设备、电镀气动阀门等[52−54]. 模糊数学可以从
多个方面应用于闭环故障诊断, 模糊决策可用于进
行故障判定[54−55], 模糊单元可用于估计系统中的非
线性成分[56−59]. 当原系统为模糊系统时, 也可以利
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用模糊数学的方法对系统进行处理[60−61]. 神经网络
可以用于各种复杂非线性系统的估计和逼近, 因此
也可用于实际中复杂闭环系统的故障诊断, 如感应
马达驱动器等[62]. 文献 [63−65] 利用神经网络构成
的在线估计器监测系统状态或故障演化, 进而实现
故障检测和诊断. 除了模糊和神经网络之外, 还有
其他基于知识的方法应用于闭环系统的故障诊断问

题中, 如最小二乘支持向量机[66−67]、多层感知机[68]

等.
基于数据的方法让我们可以在无需已知系统精

确模型的情况下实现故障诊断, 但是有时得到的诊
断结果所对应真实系统的故障不够明确, 意义不清
楚. 而且部分方法只针对特定系统的特定故障, 很难
得到较为普遍的故障诊断方法与结论. 基于知识的
故障诊断方法可以满足一定的要求, 但是这类方法
也存在自身的局限. 真实系统运行时往往处于正常
工作状态, 这导致了故障情况下的数据量往往有所
欠缺, 不能为基于机器学习的方法提供足够多具有
代表性的样本; 而且, 在复杂的实际系统中, 可能同
时要对多种可能的故障进行诊断, 在推理过程中若
需要匹配的情况和决策规则数量过多, 可能导致搜
索过程速度较慢, 效率较低, 这也限制了基于知识的
方法在闭环故障诊断中的应用.

2 仿真研究

为了深入探讨开环和闭环控制下系统故障诊断

性能的异同, 本节基于三容水箱系统进行了仿真实
验研究. 系统在工作点处无故障时线性化离散模型
如下:





xxxk+1 = (A + ∆A)xxxk + (B + ∆B)uuuk +
(D + ∆D)dddk

yyyk = Cxxxk + Evvvk

其中,

A =




0.9908 0.0000 0.0091
0.0000 0.9856 0.0072
0.0091 0.0072 0.9836




B = D =




64.6627 0.0007 0.2978
0.0007 64.4908 0.2358
0.2978 0.2358 64.4271




C =

[
1 0 0
0 1 0

]
, E = I

系统模型不确定性为

∆A = δAI, ∆B = ∆D = δBI

其中, |δA| < 1.0× 10−5, |δB| < 1.0× 10−4.
系统开环控制输入为

uuu =
[
3.8× 10−5, 2.4× 10−5, 1.2× 10−5

]T
(m3/s)

闭环控制律为

uuuk =
3∑

j=1

(Ki + ∆Ki)(yyyk−j − yyyref )+

(Kp + ∆Kp)(yyyk − yyyref )

其中, 控制器增益分别为

Kp =



−0.0145 0.0435
0.0007 −0.0285
−0.1859 −9.4512




Ki =




0 −0.0001
0.0001 0
−0.001 −0.001




控制增益摄动为

∆Kp =




δkp 0
0 δkp

0 0




∆Ki =




0 0
0 0
δki δki




其中, |δkp| < 2.45 × 10−3, |δki| < 0.7 × 10−4. yyyref

为系统在开环控制下的稳态输出值, 即开闭环均使
系统稳定在相同的工作点. dddk 与 vvvk 均为具有适当

维数, 方差为 1× 10−12I 的零均值高斯白噪声.
系统加性故障的设置为系统在 k = 20 时刻水

箱 3 发生幅值为 3.5 × 10−4 m3/s 的泄漏, 执行器
乘性故障的设置为系统在 k = 20 时刻控制器 1 增
益衰减为正常状态的 80%, 传感器乘性故障的设置
为系统在 k = 20 时刻传感器 1 增益衰减为正常
状态的 99%. 分别利用 Kalman 滤波器, H∞ 鲁棒
观测器对开环系统和闭环系统进行故障诊断. 其中
Kalman 滤波器形式为

xxxKal
k+1 = AxxxKal

k + Buuuk + Lk(yyyk − CxxxKal
k )

其中 Lk 利用递推最小二乘方法得出. H∞ 鲁棒观测
器形式为

xxxH
k+1 =AxxxH

k + Buuuk + EfffH
k − L(yyyk − CxxxH

k )

fffH
k+1 =fffH

k − F (yyyk − CxxxH
k )
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其中, L 和 F 可利用文献 [69] 中不考虑非线性的情
况设计得到. 残差评价函数为常见的残差向量二范
数平方. 其中故障检测阈值为在标称系统中无故障
情况下进行 100 次Monte-Carlo 实验得到的残差评
价函数上界, 本节实验中经过仿真得到的开环阈值
为 9.924× 10−8, 闭环阈值为 1.017× 10−7. 得到的
残差信号分别如图 1∼ 6 所示, 而通过 1 000 次实验
得到的观测器故障诊断性能 (误报率、漏报率、平均
检测步数) 见表 1∼ 3.

(a) 开环阈值与残差

(a) Open-loop residual and threshold

(b) 开环报警

(b) Open-loop alarm

(c) 闭环阈值与残差

(c) Closed-loop residual and threshold

(d) 闭环报警

(d) Closed-loop alarm

图 1 Kalman 滤波器生成的加性泄漏故障残差信号

Fig. 1 Residuals generated by Kalman filter with

additive leakage fault

(a) 开环阈值与残差

(a) Open-loop residual and threshold

(b) 开环报警

(b) Open-loop alarm

(c) 闭环阈值与残差

(c) Closed-loop residual and threshold

(d) 闭环报警

(d) Closed-loop alarm

图 2 H∞ 鲁棒观测器生成的加性泄漏故障残差信号

Fig. 2 Residuals generated by H∞ robust observer with

additive leakage fault

(a) 开环阈值与残差

(a) Open-loop residual and threshold

(b) 开环报警

(b) Open-loop alarm

(c) 闭环阈值与残差

(c) Closed-loop residual and threshold

(d) 闭环报警

(d) Closed-loop alarm

图 3 Kalman 滤波器生成的乘性执行器故障残差信号

Fig. 3 Residuals generated by Kalman filter with

multiplicative actuator fault

(a) 开环阈值与残差

(a) Open-loop residual and threshold
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(b) 开环报警

(b) Open-loop alarm

(c) 闭环阈值与残差

(c) Closed-loop residual and threshold

(d) 闭环报警

(d) Closed-loop alarm

图 4 H∞ 鲁棒观测器生成的乘性执行器故障残差信号

Fig. 4 Residuals generated by H∞ robust observer with

multiplicative actuator fault

(a) 开环阈值与残差

(a) Open-loop residual and threshold

(b) 开环报警

(b) Open-loop alarm

(c) 闭环阈值与残差

(c) Closed-loop residual and threshold

(d) 闭环报警

(d) Closed-loop alarm

图 5 Kalman 滤波器生成的乘性传感器故障残差信号

Fig. 5 Residuals generated by Kalman filter with

multiplicative sensor fault

(a) 开环阈值与残差

(a) Open-loop residual and threshold

(b) 开环报警

(b) Open-loop alarm

(c) 闭环阈值与残差

(c) Closed-loop residual and threshold

(d) 闭环报警

(d) Closed-loop alarm

图 6 H∞ 鲁棒观测器生成的乘性传感器故障残差信号

Fig. 6 Residuals generated by H∞ robust observer with

multiplicative sensor fault

表 1 开/闭环系统加性泄漏故障检测性能

Table 1 Performances of fault detection for

open/closed-loop system with additive leakage fault

残差生成方法 误报率 (%) 漏报率 (%) 平均检测步数

开环 Kalman 滤波器 1.6 0 1.9420

闭环 Kalman 滤波器 2.5 0 1.9169

开环 H∞ 鲁棒观测器 1.8 31.2 3.0483

闭环 H∞ 鲁棒观测器 2.6 33.1 3.0476

表 2 开/闭环系统乘性执行器故障检测性能

Table 2 Performances of fault detection for

open/closed-loop system with multiplicative

actuator fault

残差生成方法 误报率 (%) 漏报率 (%) 平均检测步数

开环 Kalman 滤波器 1.7 0 1.0142

闭环 Kalman 滤波器 2.6 0 1.0298

开环 H∞ 鲁棒观测器 2.0 0 1.0258

闭环 H∞ 鲁棒观测器 2.5 0.7 1.0367
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表 3 开/闭环系统乘性传感器故障检测性能

Table 3 Performances of fault detection for

open/closed-loop system with multiplicative sensor fault

残差生成方法 误报率 (%) 漏报率 (%) 平均检测步数

开环 Kalman 滤波器 1.3 0 1.0000

闭环 Kalman 滤波器 1.6 0 1.0000

开环 H∞ 鲁棒观测器 1.7 0 1.0000

闭环 H∞ 鲁棒观测器 2.4 0 1.0000

文献 [16] 中形如

żzz(t) = Fzzz(t) + Gyyy(t) + TBuuu(t)

e(t) = Kzzz(t) + Pyyy(t)

的 Luenberger 解耦观测器只能处理系统故障和执
行器故障, 因此只针对水箱泄漏故障和执行器增益
下降两种情况进行了仿真. 针对原连续三容水箱系
统进行参数设计再进行离散化, 可得针对离散化之
后线性系统的解耦观测器参数, 得到的残差信号分
别如图 7 和图 8 所示.

(a) 闭环残差 1

(a) Closed-loop residual 1

(b) 闭环残差 2

(b) Closed-loop residual 2

(c) 闭环残差 3

(c) Closed-loop residual 3

图 7 Luenberger 解耦观测器生成的加性泄漏故障残差信号

Fig. 7 Residuals generated by Luenberger decoupling

observers with additive leakage fault

(a) 闭环残差 1

(a) Closed-loop residual 1

(b) 闭环残差 2

(b) Closed-loop residual 2

(c) 闭环残差 3

(c) Closed-loop residual 3

图 8 Luenberger 解耦观测器生成的

乘性执行器故障残差信号

Fig. 8 Residuals generated by Luenberger decoupling

observers with multiplicative actuator fault

由以上的仿真结果我们可以得到如下结论:
1) 闭环反馈下, 几种故障检测及定位方法的

性能均出现了明显下降. 其中, Kalman 滤波器和
H∞ 鲁棒观测器对于系统加性故障和乘性故障的
正确检测概率与开环相比总体来说出现降低. 而
Luenberger 解耦观测器也无法像开环系统中一样实
现故障检测和分离.

2) 本实验中针对 Kalman 滤波器和 H∞ 鲁棒
观测器的故障检测阈值是在无故障情况下利用多次

Monte-Carlo 实验得到的残差评价函数最大值, 保
守性已经比较强. 但是在闭环控制下, 仍然出现了非
常严重的误报现象. 这表明闭环控制的引入可能带
来更多的不确定性, 进而导致残差幅值在一个较大
的范围内波动 (即便在无故障情况下), 这种波动无
疑使得故障检测会遇到更大的干扰, 无法准确地判
定残差的变化是源于故障的发生还是闭环反馈引入

的波动.
3) Luenberger 解耦观测器在闭环反馈控制下

的三容水箱系统中无法保证可以实现故障检测与分

离. 在理想情况下, 当状态 1 发生故障时, 该观测器
的残差信号 1 应无变化, 而残差信号 2 和残差信号
3 发生明显波动, 进而实现故障诊断, 因为该方法设
计的原则即为每个残差信号对一个部件的故障鲁棒,
而对于其余部件的故障均敏感[16]. 但是由图 7 和图
8 可以看出, 三组残差信号在故障发生时均无明显
变化, 此时观测器无法检测到故障的发生, 自然也无
法进行故障定位.

4) 开闭环系统对于传感器故障影响不明显, 两
种情况下的故障检测均保持着很高的灵敏度. 由表 3
可以看出, 即使传感器发生幅值很低的乘性故障, 开
闭环故障检测单元仍能快速且较为准确地检测到故
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障的发生, 而执行器故障则要在发生大幅值故障的
情况下, 故障检测单元才能得到与传感器故障性能
接近的检测效果.

综上所述, 闭环反馈控制的引入导致了系统故
障诊断性能的退化, 正确检测故障的概率降低, 而常
用的故障定位方法也可能失效. 因此, 目前的闭环故
障诊断方法尚存在很多不足, 需要进一步考虑真实
闭环系统中存在的不理想情况, 以得到具有更强实
际意义的研究成果.

3 总结与展望

本文对闭环系统故障诊断进行了概述, 对相关
的研究成果进行了分类和分析, 并通过大量的仿真
实验来分析典型开闭环系统故障诊断性能的异同.
与开环系统的故障诊断研究相比, 闭环系统的故障
研究还处于一个相对初步的探索阶段. 不仅研究成
果数量比较少, 而且大多针对某一特定控制下的闭
环系统, 缺乏较为系统性的研究和分析.
目前, 基于模型的闭环系统故障诊断研究还很

不充分. 已有的研究成果大多对于系统的形式和模
型精确程度要求较高, 基本上都要求系统针对控制
是线性的, 而且控制矩阵参数和控制量精确已知. 如
果以上要求不能满足, 则无法保证残差信号与闭环
控制之间完全解耦. 而在更加复杂, 难以实现残差与
控制完全解耦的系统模型中, 定量分析控制量与残
差之间的关系很复杂, 这个问题目前还没有得到很
好的解决.

基于数据的闭环系统故障诊断方法多应用于某

些具体的工业部件中, 如电机系统. 基于数据的方法
无需对系统复杂的机理模型有过于严格的要求, 而
直接对于系统的测量信号进行一定的处理, 提取某
些特征, 分析故障的位置和类型. 但是这类方法大多
都是针对特定系统提出的, 难以得到具有普遍性的
方法和结论.
基于知识的闭环系统故障诊断方法大多应用于

结构复杂, 规模庞大, 难以模型化的复杂系统中. 这
类方法充分利用了系统的历史信息, 参考先验知识
对系统运行的状态进行评估. 但是在实际工业生产
中, 闭环系统通常不会在故障状态下运行, 进而导致
了故障下的历史数据不够充分, 难以为机器学习方
法提供足够的样本. 这种缺陷也限制了基于知识的
方法在闭环系统故障诊断当中的应用.

目前, 对于闭环系统的故障诊断研究还很不充
分, 处于探索阶段, 缺乏系统性的研究成果, 目前尚
存在以下几个问题亟需解决:

1) 闭环控制对于故障诊断的影响尚不明确. 虽
然现在已经有部分研究表明在某些情况下, 闭环控
制对于故障检测和诊断会带来一定的影响, 但是目

前关于闭环控制对系统的故障诊断会带来怎样的影

响, 还没有系统性的研究成果, 也缺乏定量分析与理
论研究. 而且在闭环系统中, 控制量与系统外部干
扰、噪声对于系统的影响是难以完全分开的. 这三
种信号的性质不尽相同: 控制量多为控制器设计得
到的已知信号, 能量有上界; 噪声多为服从一定概率
分布的随机信号, 某些统计特性可以认为已知; 而外
部干扰通常指一类能量有界的干扰信号, 其余均未
知. 在反馈系统中, 我们希望降低噪声和干扰对于闭
环系统的影响, 而引入控制信号的目的是提高系统
的某方面性能, 因此这几类信号特性不同. 但是, 在
闭环系统中, 这三类信号对于系统的影响方式相类
似, 如在线性系统中, 这三种信号通常都是加性作用
在系统动态中. 在基于残差生成器的方法中, 这三种
信号也以相同的方式影响残差的值. 因此, 对于给定
的系统模型和控制律, 反馈是否影响故障诊断效果、
如何在闭环故障诊断中分辨出控制信号、噪声和干

扰的影响都是待解决的重要问题.
2) 闭环系统故障检测中残差评价函数和阈值的

确定也还没有得到很好的解决. 由于反馈控制的影
响, 闭环系统的残差信号在幅值上与开环系统残差
之间通常存在一定的差别, 因此对于闭环系统来说,
需要对故障检测阈值进行合理的调整才能保证较好

的检测性能. 同时, 目前的残差评价函数大多都还
是比较简单的二范数函数, 这种评价方式比较粗糙,
也无法保证对故障的灵敏程度, 因此设计合理的残
差评价函数并构造恰当的阈值来判断故障是否发生,
也是闭环系统故障诊断中一个有待进一步研究的问

题.
3) 控制量对故障诊断精度的影响难以定量分

析. 影响闭环控制律对故障诊断影响的因素有很多:
系统中控制律的作用方式、控制律的设计形式、残

差生成器的设计方法等. 这些因素都可能改变控制
律对于残差的影响. 而且由于反馈的引入, 在故障检
测中残差评价函数的阈值需要在开环系统的基础上

进行调整, 该阈值的调整会直接影响到故障检测的
误报率、漏报率等检测精度指标. 同时, 即使在开环
系统中, 对于时变系统要如何设计合理的残差评价
阈值也是一个有待研究解决的问题, 在时变闭环系
统中这个问题依然存在. 若使用时变阈值对残差进
行评价, 会导致故障诊断精度研究难度的进一步加
大.

4) 目前基于模型的方法对于系统假设条件过
强, 难以满足. 基于模型的闭环系统故障诊断方法
为了实现残差与控制的完全解耦, 通常假设系统对
于控制是线性的且对应的系数矩阵已知. 但是在真
实的工业流程中, 系统参数往往受到多种因素的干
扰, 与标称值之间存在一定的偏差, 控制对于系统动
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态也会起到非线性的作用, 而且在真实的物理系统
中, 控制器计算得到的控制律往往无法由执行器精
确实现, 尤其是当控制律快速剧烈变化时, 如控制律
切换. 典型的例子是卫星姿控系统中的喷气式控制
器, 通过一定量的气体排放以实现卫星的姿态调整,
但是喷出气体的流量流速难以精确测量, 这就导致
了喷气式执行器的控制效果与控制器计算得到的精

确结果之间不可能完全一致. 由于客观条件限制, 这
种误差普遍存在于各种控制器中. 闭环系统往往需
要具有一定的非脆弱性, 保证对控制量误差鲁棒. 但
是这种误差为分析闭环反馈对故障诊断的影响增加

了新的不确定性, 也加大了闭环系统中故障诊断研
究的难度. 在这些更为复杂的条件下如何合理的设
计故障诊断方法, 也是目前基于模型的故障诊断方
法可发展的方向之一.

5) 闭环反馈对于系统的复杂综合影响还没有得
到全面分析. 目前的研究大多认为控制量对于系统
施加的影响是确定性的, 可以用精准的数学模型刻
画, 但是事实上反馈控制的引入通常还会对系统施
加额外的干扰. 卫星姿控系统中的喷气式控制器在
实际使用的时候, 若卫星的帆板同时处于张开状态,
喷发出的气流往往会对帆板造成一定冲击并对卫星

的姿态产生一定的干扰, 而这一类干扰是难以精准
建模的. 类似情况也广泛存在于各类机械执行器中.
可见, 反馈控制对于闭环系统的影响是多方面的, 尤
其是系统为非线性且复杂程度高时. 因此, 如何合理
建模, 以便更加全面精确地描述系统中反馈控制的
综合影响, 目前也是有待解决的问题.

6) 闭环系统下微小故障和间歇故障的诊断还有
待进一步研究. 目前闭环故障诊断研究的基本都是
永久性故障和幅值较为明显的故障. 但是在实际系
统中, 有可能出现大量持续时间短, 可反复出现, 未
经处理可自行消失的间歇故障[70−72]; 同时存在能量
较小, 不易于检测分离的微小故障. 而在闭环反馈控
制的掩盖下, 这两类故障的检测和诊断变得更加困
难. 但是在闭环系统中考虑间歇故障和微小故障, 可
以有效提高系统运行的可靠性和安全性, 具有重要
的现实意义.
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of robust fault detection filters for MIMO uncertain plants
with quantised information. International Journal of Con-
trol, 2012, 85(3): 239−250
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54 Ballé P, Fuessel D. Closed-loop fault diagnosis based on
a nonlinear process model and automatic fuzzy rule gen-
eration. Engineering Applications of Artificial Intelligence,
2000, 13(6): 695−704

55 Mirzaee A, Salahshoor K. Fault diagnosis and accommoda-
tion of nonlinear systems based on multiple-model adaptive
unscented Kalman filter and switched MPC and H∞ loop-
shaping controller. Journal of Process Control, 2012, 22(3):
626−634

56 Aubrun C, Robert M, Cecchin T. Fault detection in a control
loop. Control Engineering Practice, 1995, 3(10): 1441−1446

57 Zhang Y, Wang F, Hesketh T, Clements D J, Eaton R. Fault
accommodation for nonlinear systems using fuzzy adaptive
sliding control. International Journal of Systems Science,
2005, 36(4): 215−220

58 Zhang Ying-Wei, Wang Xiao-Gang, Wang Fu-Li. Fault ac-
commodation for nonlinear systems using fuzzy adaptive
sliding control. Control and Decision, 2005, 20(4): 408−412
(张颖伟, 王小刚, 王福利. 基于模糊自适应滑模的非线性系统的故
障调节. 控制与决策, 2005, 20(4): 408−412)

59 Huo B, Tong S, Li Y. Observer-based adaptive fuzzy fault-
tolerant output feedback control of uncertain nonlinear sys-
tems with actuator faults. International Journal of Control,
Automation, and Systems, 2012, 10(6): 1119−1128

60 Liu Chun-Sheng, Ai Qiang-Yu. Fault detection based on T-
S fuzzy model for networked control systems. Control Engi-
neering of China, 2009, 16(6): 775−779
(刘春生, 艾强玉. 基于 T-S 模型的网络控制系统故障诊断. 控制工
程, 2009, 16(6): 775−779)

61 Tian E, Yue D. Reliable H∞ filter design for T-S fuzzy
model-based networked control systems with random sen-
sor failure. International Journal of Robust and Nonlinear
Control, 2013, 23(1): 15−32

62 Tallam R M, Habetler T G, Harley R G. Stator winding
turn-fault detection for closed-loop induction motor drives.
IEEE Transactions on Industry Applications, 2003, 39(3):
720−724

63 Zhang Ying-Wei, Wang Fu-Li, Yu Ge. Fault accomodation
for a class of nonlinear systems using a learning approach.
Acta Automatica Sinica, 2004, 30(5): 758−762
(张颖伟, 王福利, 于戈. 基于一个学习逼近的非线性系统的故障调
节. 自动化学报, 2004, 30(5): 758−762)

64 Thumati B T, Jagannathan S. A model based fault detection
and accommodation scheme for nonlinear discrete-time sys-
tems with asymptotic stability guarantee. In: Proceedings
of the 2009 American Control Conference. Hyatt Regency
Riverfront, St. Louis, MO, USA: IEEE, 2009. 4988−4993

65 Zhang Y, Qin S J. Adaptive actuator fault compensation for
linear systems with matching and unmatching uncertainties.
Journal of Process Control, 2009, 19(6): 985−990

66 Hu Liang-Mou, Cao Ke-Qiang, Xu Hao-Jun, Dong Xin-Min.
Research on fault diagnosis for closed-loop control system
based on weighted LS-SVM. Machine Tool and Hydraulics,
2010, 38(9): 128−131
(胡良谋, 曹克强, 徐浩军, 董新民. 基于加权 LS-SVM 的闭环控制

系统故障诊断研究. 机床与液压, 2010, 38(9): 128−131)

67 Hu Liang-Mou, Cao Ke-Qiang, Xu Hao-Jun. Multi-fault di-
agnosis for electro hydraulic position servo system based on

LS-SVM. Journal of System Simulation, 2007, 19(10): 2252
−2255
(胡良谋, 曹克强, 徐浩军. 基于 LS-SVM 的电液位置伺服系统多故

障诊断. 系统仿真学报, 2007, 19(10): 2252−2255)

68 Bo Cui-Mei, Li Jun, Zhang Guang-Ming, Yang Hai-Rong.
Application of fault detection based on adaptive threshold
in the DAMDICS benchmark problem. Computer Integrated
Manufacturing Systems, 2010, 16(6): 1279−1285
(薄翠梅, 李俊, 张广明, 杨海荣. 自适应阈值故障检测方法在
DAMADICS 基准平台中的应用. 计算机集成制造系统, 2010,
16(6): 1279−1285)

69 Zhang K, Jiang B, Shi P. Observer-based integrated robust
fault estimation and accommodation design for discrete-
time systems. International Journal of Control, 2010, 83(6):
1167−1181

70 The Authoritative Dictionary. IEEE Standard 100, 2000

71 Correcher A, Garcia E, Morant F, Quiles E, Rodriguez L.
Intermittent failure dynamics characterization. IEEE Trans-
actions on Reliability, 2012, 61(3): 649−658

72 Liu J X, Zhang X. Detection method of intermittent faults in
electronic systems based on Markov model. In: Proceedings
of the 2011 International Symposium on Computational In-
telligence and Design. Hangzhou, China: IEEE, 2011. 216−
219

周东华 清华大学教授, 1990 年在上海

交通大学获博士学位. 主要研究方向为

动态系统的故障诊断与容错控制, 故障

预测与最优维护技术. 本文通信作者.

E-mail: zdh@mail.tsinghua.edu.cn

(ZHOU Dong-Hua Professor in

the Department of Automation, Ts-

inghua University. He received his

Ph.D. degree from Shanghai Jiao Tong University in 1990.

His research interest covers fault diagnosis and tolerant con-

trol, fault prediction, and optimal predictive maintenance.

Corresponding author of this paper.)

刘 洋 清华大学自动化系博士研究生.

主要研究方向为最优滤波, 闭环系统, 故

障检测与诊断. E-mail:

liuyang-10@mails.tsinghua.edu.cn

(LIU Yang Ph.D. candidate in the

Department of Automation, Tsinghua

University. His research interest cov-

ers optimal filtering, closed-loop sys-

tem, and fault detection and diagnosis.)

何 潇 清华大学讲师. 2010 年在清华

大学获博士学位. 主要研究方向为网络

化系统的状态估计, 故障诊断与容错控

制, 无人机的智能自主控制.

E-mail: hexiao@tsinghua.edu.cn

(HE Xiao Lecturer in the Depart-

ment of Automation, Tsinghua Univer-

sity. He received his Ph.D. degree from

Tsinghua University in 2010. His research interest covers

state estimation for networked system, fault diagnosis and

tolerant control, and autonomous control for UAVs.)


