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可有效抵抗一般性几何攻击的数字水印检测方法

徐紫涵 1 王向阳 1

摘 要 以回归型支持向量机理论为基础, 结合性能稳定的伪 Zernike 矩和 Krawtchouk 矩, 提出了一种可有效抵抗一般性

几何攻击的强鲁棒数字图像水印检测算法. 该算法首先选取图像的低阶 Krawtchouk 矩作为特征向量, 然后利用 SVR 对几何

变换参数进行训练学习并对待检测图像进行数据预测, 最后对其进行几何校正并提取水印信息. 仿真实验结果表明, 该数字图

像水印检测算法不仅具有较好的不可感知性, 而且对常规信号处理和一般性几何攻击均具有较好的鲁棒性.
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An SVR Based Image Watermarking Detection Algorithm against

Geometric Attacks
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Abstract According to the support vector regression (SVR), a new image watermarking detection algorithm against

geometric attacks is proposed in this paper, in which the steady pseudo-Zernike moments and Krawtchouk moments are

utilized. The main steps of watermark detecting procedure include: 1) some low-order Krawtchouk moments are calculated

as the eigenvectors; 2) the appropriate kernel function is selected for training, and an SVR training model can be obtained;

3) the actual output is predicted by using the well trained SVR; 4) the digital watermark is extracted from the corrected

test image. Experimental results show that the proposed watermarking detection algorithm is not only robust against

common signals processing, but also robust against some geometric attacks.
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数字水印 (Digital watermarking) 技术发展至
今, 绝大多数图像水印算法能够对抗常规的信号处
理和简单的全局仿射变换, 但无法有效抵抗一般性
几何攻击, 如剪切、行列去除、局部弯曲、几何变换
组合等. 因此, 抗一般性几何攻击的高度鲁棒数字图
像水印算法研究仍然是一项富有挑战性的工作.
人们主要采用三种措施设计抗一般性几何攻击

图像水印方案, 分别为构造几何不变量, 隐藏模板
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或可识别结构, 利用原始数据重要特征[1−4]. Dong
等[2−4] 分别采用图像归一化、Fourier-Mellin 变换、
广义 Radon 变换、Zernike 矩等构造图像几何不变
量. 文献 [5−7] 相继提出了基于图像特征的数字水
印方案. Fu[8] 则利用支持向量机 (Support vector
machine, SVM) 做了大量的工作. 先进的 SVM 理

论为几何攻击问题提供了可能的解决方向, 但现有
SVM 图像水印方案普遍存在抗攻击能力差, 透明性
低和鲁棒性弱等问题.
本文以回归型支持向量机 (Support vector re-

gression, SVR) 理论为基础, 结合性能稳定的伪
Zernike 矩和 Krawtchouk 矩相关知识, 提出了一种
可有效抵抗一般性几何攻击的强鲁棒数字图像水印

方案. 仿真实验表明, 该方案不仅具有较好的不可感
知性, 而且对常规信号处理及几何攻击均具有较好
的鲁棒性.

1 数字水印的嵌入

本文首先将原始载体映射变换到极坐标下, 然
后结合伪 Zernike 矩的旋转不变特性, 计算出伪
Zernike 矩, 最后选取部分低阶伪 Zernike 矩, 并采
用量化调制策略将水印信息嵌入到伪 Zernike 矩幅
值中.
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设原始载体为 256 级灰度图像 F = {f(x, y),
1 ≤ x ≤ M, 1 ≤ y ≤ N}, 其中, f(x, y) 表示原始载
体第 x 行、第 y 列的像素灰度值, 则整个数字水印
嵌入过程的关键步骤描述如下:
步骤 1. 水印产生. 由密钥 Key 1 产生一个伪

随机序列W = {wi, i = 1, · · · , L} 作为数字水印信
息, 其中, L 为数字水印的大小, wi ∈ {0, 1}.
步骤 2. 计算原始图像的伪 Zernike 矩. 伪

Zernike 矩是一组正交复数矩, 它是通过将图像映射
到一组基函数上得到的, 这个基函数称为伪 Zernike
矩的基, 记为 {Vmn(x, y)}. 这组基构成了单位圆
(x2 + y2 ≤ 1) 上的一组完备正交集, 定义为

Vmn(x, y) = Vmn(r, θ) = Rmn(r) exp(jnθ) (1)

式中 m 为非负整数, n 为整数, 两者满足 |n| ≤ m.
r、θ 分别为极坐标下图像像素的半径和角度, r =√

x2 + y2, θ = tan−1(y/x). Rmn(r) 为径向多项式
(Radial polynomial), 其定义如下

Rmn(r) =
m−|n|∑
s=0

(−1)s(2m + 1− s)rm−s

s!(m + |n|+ 1− s)!(m− |n| − s)!
(2)

阶数为m, 重复度为 n 的伪 Zernike 矩定义为

Zmn =
m + 1

π

∫ ∫

x2+y2≤1

f(x, y)[Vmn(x, y)]∗dxdy

(3)
式中, m = 0, 1, 2, · · · ; f(x, y) 是图像亮度函数; “∗”
表示复数共轭; n 是整数并且满足 0 ≤ |n| ≤ m.
步骤 3. 选择伪 Zernike 矩. a) 选择阶数较低的

伪 Zernike 矩. 因为当阶数高于某一数值Mmax 时,
伪 Zernike 矩计算将不再准确. 本文选取 Mmax =
20 (经过实验获得的最大迭代次数, 超过此数值效
果不好); b) 重复度为 n = 4i (i = 0, 1, 2, · · · ) 的伪
Zernike 矩存在微小计算误差, 故不适合嵌入水印.
显然, 可用于数字水印嵌入的伪 Zernike 矩集合为

S = {Zmn, m ≤ Mmax, n ≥ 0, n 6= 4i} (4)

为了提高系统安全性能, 我们利用密钥 Key 2 从伪
Zernike 矩集合 S 中随机选择 L 个伪 Zernike 矩
Z = (Zp1q1 , · · · , ZpLqL

) 用于水印嵌入. 设其对应的
伪 Zernike 矩幅值为 A = (Ap1q1 , · · · , ApLqL

).
步骤 4. 数字水印嵌入. 本文采用量化调制伪

Zernike 矩幅值的方法实现水印信号嵌入, 量化规则
为

A′
piqi

=
[
Apiqi

− d(wi)
∆

]
∆+d(wi), i = 1, 2, · · · , L

(5)

这里, [·] 是四舍五入操作, ∆ 是量化步长, d(·) 是
通过密钥 Key 3 产生的量化函数, 且满足 d(1) =
∆/2 + d(0), d(0) ∈ [0, 1].
需要说明的是, 量化伪 Zernike 矩幅值 A =

(Ap1q1 , · · · , ApLqL
) 时, 如果 qi 6= 0, 应同时量化它

的共轭矩阵幅值 Api,−qi
, 以保证其具有相同幅值.

步骤 5. 含水印图像生成. 含水印图像由两部
分合并而成:
第一部分是未被修改的伪 Zernike 矩所重构的

数字图像 f∗(x, y)

f∗(x, y) = fO(x, y)− fZ(x, y) (6)

这里, fO(x, y) 是原始载体图像, fZ(x, y) 是待修改
伪 Zernike 矩的重构部分图像, 且有

fZ(·) =
L∑

i=1

Zpiqi
Vpiqi

(·) + Zpi,−qi
Vpi,−qi

(·) (7)

第二部分是已修改伪 Zernike 矩的重构部分图
像 fZ′(x, y)

fZ′(·) =
L∑

i=1

Z ′
piqi

Vpiqi
(·) + Z ′

pi,−qi
Vpi,−qi

(·) (8)

将上面两部分合并, 即得到含水印图像

f ′(x, y) = f∗(x, y) + fZ′(x, y) (9)

2 数字水印的检测

本文结合 Krawtchouk 矩相关知识, 给出了一
种基于 SVR 几何校正的数字水印检测算法. 该算
法首先选取图像的低阶 Krawtchouk 矩作为特征向
量, 并通过 SVR 对旋转、缩放、平移等几何变换参
数进行训练学习, 以获得 SVR 训练模型. 然后利用
SVR 训练模型对待检测图像进行数据预测, 并结合
预测输出结果对其进行几何校正. 最后从已校正数
字图像内提取出水印信息.

2.1 特征向量的构造

由数字图像相关理论知, 低阶图像矩可以很好
地反映整幅图像模式. 考虑到本文重点讨论旋转、缩
放、平移等整体变换形式, 故以下采用 Krawtchouk
矩的低阶矩 4 个特征 Q00, Q01, Q10, Q11 (分别记为
fff1, fff2, fff3, fff4) 来反映图像全局信息, 并进一步将其
作为 SVR 训练特征向量.

设 f(x, y) 表示大小为M ×N 的数字图像, 则
其 (m + n) 阶 Krawtchouk 矩 Qnm 的定义为

Qmn =
M−1∑
x=0

N−1∑
y=0

Kn(x; p1, N − 1)

Km(y; p2,M − 1)f(x, y) (10)
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其中

Kn(x; p,N−1) = Kn(x; p,N−1)

√
ω(x; p,N − 1)
ρ(n; p,N − 1)

(11)

ω(x; p,N) =

(
N

x

)
px(1− p)N−x (12)

ρ(n; p,N) = (−1)n

(
1− p

p

)n
n!

(−N)n

(13)

Kn(x; p,N)=
n∑

k=0

ak,n,px
k = 2F1

(
−n,−x;−N ;

1
p

)

x, n = 0, 1, 2, · · · , N, N > 0, p ∈ (0, 1) (14)

其中, 超几何分布函数 2F1 定义为

2F1(a, b; c; z) =
∞∑

k=0

(a)k(b)kz
k

(c)kk!
(15)

ak 的表达式为

ak = a(a + 1)(a + 2)× · · · × (a + k − 1) (16)

2.2 SVR训练模型的获得

相对于神经网络而言, SVR 具有更强的泛化能
力和学习能力. SVR 是 SVM 在回归学习中的应

用, 其基本思想是: 对于给定训练样本点 {(x1, y1),
(x2, y2), · · · , (xn, yn)} ⊂ X×R (其中, X 表示输入

样本空间), 通过 SVR 训练回归一个函数 f(x), 使
由该函数求出的每个输入样本的输出值和输入样本

所对应的目标值相差不超过误差 ε, 同时使回归出的
函数尽量平滑.

为了获得 SVR 训练模型, 我们首先在一定范围
内随机平移 (包括 X 方向、Y 方向)、旋转和缩放原
始图像 F 以产生 K 个训练样本图像 F k, 然后计算
出每个训练样本图像 F k 的 4 个低阶 Krawtchouk
矩

(fffk
1 , fff

k
2 , fff

k
3 , fff

k
4), k = 1, 2, · · · ,K

并将其作为训练特征向量. 同时, 将相应的变换
(X 方向平移、Y 方向平移、旋转和缩放等) 参数
tk
x, t

k
y, s

k, θk (k = 1, 2, · · · ,K) 作为训练目标值, 于
是可得到训练样本

Ωk = (fffk
1 , fff

k
2 , fff

k
3 , fff

k
4 , t

k
x, t

k
y, s

k, θk),

k = 1, 2, · · · ,K

考虑到平移、旋转和缩放构成对图像的线性变换, 任
何一个变换对其他参数没有影响, 因此, 4 个输出之
间没有耦合. 为此, 本文采用 4 个 SVR 并行结构构

成MIMO 系统, SVR 的结构为 4 个输入, 核函数采
用 RBF 径向基函数. 通过训练学习, 即可获得 SVR
训练模型.

2.3 待检测图像的几何校正

基于 SVR 的待检测图像校正过程为:
步骤 1. 计算出待检测图像 F̃ 的 4 个低阶

Krawtchouk 矩 (f̃ff1, f̃ff2, f̃ff3, f̃ff4), 并将其作为训练特
征向量.
步 骤 2. 以 4 个 低 阶 Krawtchouk 矩

(f̃ff1, f̃ff2, f̃ff3, f̃ff4) 作为输入向量, 利用已经获得的
SVR 训练模型对输出向量进行数据预测, 从而得
到相应的输出向量值 (即几何变换参数 t̃x, t̃y, s̃, θ̃).
步骤 3. 利用所得到的几何变换参数 t̃x, t̃y, s̃, θ̃

对待检测图像 F̃ 进行几何校正, 从而得到待检测图
像 F̃ 的校正结果F ∗. 图 1给出了几何校正的结果示
意图.

(a) 待检测图像 1

(a) Test image Lena

(b) 校正后的图像 1

(b) The corrected image Lena

(c) 待检测图像 2

(c) Test image Barbara

(d) 校正后的图像 2

(d) The corrected image Barbara

图 1 SVR 几何校正结果示意图

Fig. 1 SVR geometric corrections

2.4 数字水印的提取

水印提取是水印嵌入的逆过程. 本文讨论的数
字水印检测算法属于目标检测算法, 即在检测数字
水印时不需要原始载体图像. 设校正后的待检测图
像为 F ∗, 则数字水印检测过程如下:
步骤 1. 计算出校正后待检测图像 F ∗ 的伪

Zernike 矩, 见式 (3).
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步骤 2. 利用密钥 Key 2 选择 L 个伪 Zernike
矩 Z∗ = (Z∗

p1q1
, · · · , Z∗

pLqL
) 用于水印提取. 设其对

应的伪 Zernike 矩幅值为 A′ = (A′
p1q1

, · · · , A′
pLqL

).
步骤 3. 数字水印提取. 首先, 利用密钥 Key3

产生量化函数 d(·), 使之满足 d(1) = ∆/2+d(0), 且
d(0) ∈ [0, 1].

然后, 采用与嵌入过程相同的量化公式, 用两个
量化函数 d(0), d(1) 分别量化 A∗

piqi
, i = 1, 2, · · · , L

(A∗
piqi

)Qj
=

[
A∗

piqi
− d(j)
∆

]
∆ + d(j), j = 0, 1

(17)
通过式 (17), 可以得到两组向量式 (A∗

piqi
)0 和

(A∗
piqi

)1, i = 1, · · · , L.
最后, 通过比较 A∗

piqi
及其两组量化式距离提取

水印信息, 即

w∗
i = a rg min

j∈{0,1}
((A∗

piqi
)Qj
−(A∗

piqi
))2, i = 1, · · · , L

(18)
其中, 式 (18) 可分解为以下几个具体步骤:

1) A∗
piqi
及其两组量化式距离分别定义为

dis0 = ((A∗
piqi

)0 − A∗
piqi

)2 和 dis1 = ((A∗
piqi

)1 −
A∗

piqi
)2;
2) 计算 1) 中两个距离的差值, 记为 t =

dis0− dis1;
3) 根据 2) 的计算结果提取水印信息, 即如果

t < 0, 则有 w∗
i = 0; 否则, 有 w∗

i = 1.

3 仿真试验

为了验证本文数字图像水印算法的有效性, 以
下分别给出了不可感知性测试和抗攻击能力测试

(包括常规信号处理和一般性几何攻击) 的实验结果.
实验中, 所选用的原始载体分别为 128× 128× 8 bit
标准灰度图像 Lena、Mandrill 和 Barbara, 数字水
印采用了 64 bit 的二元随机序列. 另外, 量化步长
∆ = 2.0, 训练样本数目为 K = 50. SVR 训练时选
用了RBF核函数. 图 2 (见下页)为 Lena、Mandrill
和 Barbara 的含水印图像.

为了检测本文算法的鲁棒性能, 仿真实验分别
对本文算法的含水印图像进行了一系列攻击. 表 1
和表 2 分别给出了本文算法的抗攻击能力结果 (失
真率 BER).

4 结论

本文以回归型支持向量机理论为基础, 结合性
能稳定的伪 Zernike 矩和 Krawtchouk 矩相关知识,

提出了一种可有效抵抗一般性几何攻击的强鲁棒数

字图像水印检测方案. 其主要包括如下特点: 1) 选
用抗噪能力较强的伪 Zernike 矩嵌入水印, 选用性
能稳定的 Krawtchouk 矩作为训练特征, 不仅改善
了 SVR 模型的工作性能, 而且提高了图像水印系统
的鲁棒性; 2) 所提出的 SVR 几何校正方法可与任
何其他水印嵌入方法结合, 通用性较强; 3) 该算法
可有效抵抗旋转、缩放、平移、剪切、局部变形、联

合攻击等多种形式的一般性几何攻击.

表 1 数字水印对常规信号处理的抵抗能力

(失真率 BER)

Table 1 The watermark detection results for common

signal processing

攻击方式 Lena Mandrill Barbara

70 0 0 0

JPEG 压缩 50 0 0 0

30 0 0.063 0

高斯低通滤波 0 0 0

均值滤波 0.063 0 0.031

高斯噪声 0 0.031 0

椒盐噪声 0 0 0

椒盐噪声 +70 因子 JPEG 压缩 0 0 0

高斯滤波 +70 因子 JPEG 压缩 0 0 0

高斯噪声 + 均值滤波 0.031 0 0.063

均值滤波 + 锐化 0 0 0.031

高斯噪声 + 高斯滤波 + 锐化 0.156 0.188 0.281

表 2 数字水印对几何攻击及联合攻击的抵抗能力

(失真率 BER)

Table 2 The watermark detection results for

various attacks

攻击方式 Lena Mandrill Barbara

5o 0.188 0.094 0.219
旋转

45o 0.156 0.094 0.219

0.5 0 0 0.063
缩放

2 0 0 0

水平 5 0 0 0

水平 30 0 0 0
平移

垂直 5 0 0 0

垂直 30 0 0 0c

横向翻转 0 0 0

局部挤压扭曲 0.031 0 0

缩放 2 + 旋转 5o 0 0 0

旋转 45o + 平移 (垂直 30) 0 0 0

JPEG 压缩 70 + 高斯噪声 +

低通滤波 + 缩放 0.5
0.031 0.063 0.094
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(a) 含水印图像 Lena (b) 含水印图像Mandrill (c) 含水印图像 Barbara
(PSNR = 41.365 dB) (PSNR = 42.106 dB) (PSNR = 40.406 dB)

(a) The watermarked image Lena (b) The watermarked image Mandrill (c) The watermarked image Barbara

图 2 数字水印的嵌入效果

Fig. 2 The watermarked images
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